Wojciech Cellary
Uniwersytet WSB Merito
ORCID 0000-0001-8578-4307

ZAGROZENIA DLA DEMOKRACII
W SPOLECZENSTWIE CYFROWYM

Abstrakt: Celem tego artykutu jest przeanalizowanie zagrozen dla demokracji w spoteczenstwie
cyfrowym, w ktorym gldwny obieg informacji odbywa si¢ za pomoca internetu. Wskazano na
charakterystyczny dla internetu zalew dostgpnej informacji, a w konsekwencji — w celu poradzenia
sobie z tym zjawiskiem — jej filtrowanie przy wykorzystaniu rozpoznawania wzorcéw w danych za
pomoca technik uczenia maszynowego (sztucznej inteligencji). Filtrowanie powoduje tworzenie si¢
baniek informacyjnych i dalej fragmentacj¢ spoteczenstwa na niekomunikujace si¢ segmenty, ktore
moga by¢ manipulowane przez politykéw z wewnatrz i z zewnatrz kraju. Internet stat si¢ medium,
ktore dopuszcza bezkarne klamstwo, a to stanowi zagrozenie dla demokracji. Gloéwnym
przestaniem artykutu jest stwierdzenie, ze wolno$¢ stowa nie obejmuje wolnosci klamstwa.

Stowa kluczowe: demokracja, internet, filtrowanie informacji, banki informacyjne, wolno$¢ stowa,
ktamstwo

Abstract: The purpose of this paper is to analyze the threats to democracy in a digital society, in
which the main circulation of information is via the Internet. The Internet is flooded with available
information. To cope with this phenomenon, data filtering using pattern recognition by means of
machine learning (artificial intelligence) techniques is applied. Filtering creates information
bubbles and as a consequence fragments society into non-communicating segments that can be
manipulated by politicians from inside and outside the country. The Internet has become a medium
that allows lying with impunity, and this poses a threat to democracy. The main message of the
paper is that freedom of speech does not include freedom to lie.

Keywords: democracy, internet, information filtering, information bubbles, freedom of speech,
lying
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Wstep

Winston Churchill powiedzial w 1947 roku w Izbie Lordow: ,,demokracja jest
najgorsza forma rzadu, jesli nie liczy¢ wszystkich innych form, ktorych probowano
od czasu do czasu”. Dlatego demokracji trzeba nieustannie broni¢ przed tymi
innymi formami rzgdow.

Milczacym zatozeniem demokracji jest dobre poinformowanie obywateli, kto-
rzy bazujac na posiadanej informacji racjonalnie gtosujg w wyborach na t¢ partie,
ktoéra obiecuje najlepiej zrealizowac interesy ich (terazniejszo$¢) i ich dzieci (przy-
szto$¢). Kluczowe znaczenie dla demokracji maja zatem wolne i pluralistyczne
media, dajace obywatelom tacznie dostgp do pelnej informacji.

W walce o wiadze partie staraja si¢ kontrolowaé informacje docierajace do
obywateli. Dzialania te mozna podzieli¢ na mieszczace i niemieszczace si¢ w ra-
mach demokracji. Mie$ci si¢ w ramach demokracji pozytywny przekaz wlasnego
programu danej partii i krytyka programow innych partii. Natomiast nie miesci si¢
w tych ramach ograniczenie dostgpu obywateli do informacji (co najtatwiej uczy-
ni¢ partii bedacej aktualnie u wladzy), szerzenie klamstw i granie na emocjach
zamiast polegania na racjach. Te negatywne dzialania czgsto wystepuja tacznie.

Celem tego artykutu jest analiza wptywu internetu i WWW na demokracje,
a w szczegolnosci ptynacych z nich zagrozen dla niej.

W rozdziale scharakteryzowano WWW jako medium informacyjne, wskazujac
na zalew dostepnej informacji i jej filtrowanie w celu poradzenia sobie z tym zjawis-
kiem; przedstawiono zintegrowany obieg danych, ktory jest charakterystyczny dla
wspotczesnej informatyki 1 jej zastosowan; wyjasniono zasad¢ rozpoznawania wzor-
cOw za pomoca uczenia maszynowego (sztucznej inteligencji); wskazano na zagro-
zenie dla demokracji wynikajace z baniek informacyjnych, umozliwiajgcych bezkarne
szerzenie kltamstw przez internet; wymieniono dwa dziatania na rzecz demokracji,
ktore jednak sg bardzo trudne do wdrozenia w praktyce. Rozdziat koncza wnioski
1 bibliografia.

WWW jako medium informacyjne

Oprocz klasycznych mediow — prasy, radia i telewizji — obecnie szczegdlne
znaczenie ma internet i WWW wraz z mediami spotecznoSciowymi. Platforma
WWW powstata jako narzgdzie do szybkiej wymiany informacji miedzy ludzmi
bez posrednikow, takich jak wydawnictwa czy redakcje stacji radiowych i telewizyj-
nych — zatem w domysle — umozliwiajace bezzwloczne udostepnianie informacji bez
cenzury, zardbwno panstwowej, jak i redakcyjnej. Paradoksem jest, ze aktualnie stato
si¢ medium, w ktorym kroluje spersonalizowana cenzura na wilasne zyczenie.

Zasadne jest zatem pytanie — Jak to si¢ stato?

Przyczyna tego stanu rzeczy jest przejscie od niedoboru do zalewu informacji.
W warunkach niedoboru konieczna byla umiejetnos¢ ,,czytania migdzy wiersza-
mi”, bardzo przydatna w warunkach, gdy panstwo otwarcie stosowalo cenzurg.
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Aktualnie mamy do czynienia z zalewem informacji. Ludzko$¢ nagromadzita co
najmniej 64*10%' bajtéow danych cyfrowych [7] — co najmniej, gdyz wiele repo-
zytoriow danych jest poufnych i niedostgepnych dla badaczy internetu. Google
obshuguje 6 miln zapytan na minute [3]. Na YouTube co minutg tadowanych jest
150 tys. nowych filmow wideo trwajacych tacznie 330 tys. godzin [1]. Na Face-
book co minutg uzytkownicy tadujg 136 tys. zdjgc, wpisuja 510 tys. komentarzy
i 4 mln polubien [6]. Na §wiecie funkcjonuje okoto 6 mld telefonéw komdrkowych
na 8 miliardow ludzi [5] i okoto 13 miliardéw urzadzen internetu rzeczy [4].

Informacje dostepne przez WWW sa roznej jakosci. Potocznie uwaza sie, ze
WWW zawiera wszystko i zaprzeczenie wszystkiego. Informacje mogg zatem by¢
prawdziwe i klamliwe, w szczegdlnosci przekazywane przez ludzi ztej woli i trolle
internetowe oraz boty. Dla kazdego internauty informacje, nawet prawdziwe, mo-
g3 by¢ uzyteczne lub nieuzyteczne, na zapoznanie si¢ z ktérymi szkoda traci¢ czas.
Dlatego dla poradzenia sobie z zalewem informacji (prawdziwych i ktamliwych,
uzytecznych i nieuzytecznych) stosuje si¢ automatyczne, spersonalizowane filtro-
wanie informacji. Innymi stowy na zadane zapytanie kazdy internauta dostanie
odpowiedZz kontekstowa, zalezng od jego preferencji zidentyfikowanych na pod-
stawie jego reakcji na wczesniejsze zapytania i przypisania jego preferencji do
pewnego wzorca okreslonego na podstawie podobnych reakcji tysigcy innych,
nieznanych mu, ale podobnych do niego internautow.

Automatyczne, spersonalizowane filtrowanie informacji byto poczatkowo sto-
sowane w celach komercyjnych — do wys$wietlania kazdemu internaucie korzys-
tajacemu z WWW takich reklam, ktére z najwickszym prawdopodobienstwem
zainteresuja go do tego stopnia, ze kupi reklamowany produkt. Szybko jednak
okazato si¢, ze te same techniki mozna rownie skutecznie zastosowac do celow
politycznych, czyli takiego ksztaltowania opinii internautéw — kazdego w sperso-
nalizowany sposob — aby sktoni¢ go do zagtosowania w wyborach na konkretnego
kandydata politycznego. Spersonalizowane filtrowanie informacji prowadzi do
zamykania internautéw w tak zwanych ,,bafikach informacyjnych”, ktére oznacza-
ja wybiorezy zestaw informacji, spojny, ale jednostronny. Ludzie zamknigci w ta-
kich bankach nieustannie utwierdzajg si¢ w swoich opiniach i przekonaniach. To
prowadzi do fragmentacji spoteczenstwa na roztgczne grupy.

Zintegrowany obieg danych

Wspolczesna informatyka koncentruje si¢ na obiegu danych przedstawionym
na rys. l.

Zrédlami danych sa:

* internet ludzi, w szczeg6lno$ci mobilny, i jego terminale: smartfony, tablety,
komputery przeno$ne i stacjonarne;

* internet rzeczy, za pomoca ktorego komunikujg si¢ wzajemnie inteligentne
rzeczy wyposazone w procesory i majace dostep do sieci telekomunikacyjnych
krotszego lub dluzszego zasiegu oraz
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Rys. 1. Obieg danych (Zrodto: wiasne)

3> ¢ Mobilny internet ludzi
b3 ¢ Internet rzeczy Zrédta danych

———3 o Wirtualna i wzbogacona rzeczywisto$¢

o Telefonia pigtej generacji 5G Transmisja danych

o Gigadane w chmurach Przechowywanie danych

e Uczenie maszynowe

s x Przetwarzanie danych
(Sztuczna inteligencja)

S s

Generator baniek
informacyjnych

Sprzezenie zwrotne
do ludzi i rzeczy

« wirtualna i wzbogacona rzeczywistos$¢, dzigki ktorej patrzac przez specjalne
gogle widzi si¢ sztuczne, wygenerowane komputerowo tréjwymiarowe obiekty
cyfrowe — w przypadku wzbogaconej rzeczywisto$ci — w otoczeniu obiektéw
rzeczywistych albo filmowanych cyfrowa kamera w czasie rzeczywistym, albo
ogladanych przez potprzezroczysty ekran gogli.

Pozyskane dane sg transmitowane za pomocg sieci telekomunikacyjnych,
w szczegblnosci pigtej generacji, zapewniajgcych duzg przeptywnos$é niezbgdng
do zastosowan masowych oraz wymagajacych duzej niezawodnosci i bardzo krot-
kich op6znien.

Zebrane dane o wielkim wolumenie — gigadane — sg przechowywane w chmu-
rach obliczeniowych. Dane te sa nastgpnie przetwarzane i analizowane metoda
uczenia maszynowego jako dominujacej techniki sztucznej inteligencji.

Przetworzone dane wracaja albo bezposrednio do ludzi przez ich terminale,
albo do otoczenia ludzi przez urzadzenia dotagczone do internetu rzeczy, zamykajac
petle sprzezenia zwrotnego. Na tej drodze powrotnej przetworzonych danych po-
jawia sig¢ filtr, ktory jest generatorem baniek informacyjnych.

Rozpoznawanie wzorcow za pomoca uczenia maszynowego

Gigadane zbierane przez §wiatowe koncerny informatyczne (i nie tylko) cha-
rakteryzuja ludzi, ich: zainteresowania, przekonania, zachowania, emocje i nastro-
je. Uczenie maszynowe [2], ktore stuzy do analizy gigadanych, jest bardzo
skutecznym $rodkiem rozpoznawania wzorcéw w gigadanych — z wysokim praw-
dopodobienstwem, cho¢ nie z pewnos$cig. Uczenie maszynowe nie jest oparte na
rozumowaniu przyczynowo-skutkowym charakterystycznym dla cztowieka, ale na
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obliczaniu korelacji miedzy danymi. Analiza gigadanych nie ma na celu nauczenia
komputerow, aby myslaty jak ludzie, tylko na zastosowaniu matematyki i informa-
tyki do znalezienia wzorca, do ktérego podana jednostka danych (zbior wartosci
atrybutoOw opisujacych pewien obiekt) jest podobna z najwyzszym prawdopodo-
bienstwem. Dlatego dla kazdego problemu, jaki pojawia si¢ w internecie, rowniez
cztowiek scharakteryzowany zbiorem wartosci atrybutdow moze by¢ dopasowany
do wiasciwego dla niego wzorca.

Jednym z glownych celow uczenia maszynowego jest przewidywanie przysz-
tosci — ponownie z wysokim prawdopodobienstwem, cho¢ nie z pewnoscig. Na
gruncie polityki mozna przewidzie¢ na kogo zaglosuje dany internauta (obywatel),
a jesli jest niezdecydowany, to na jakie argumenty jest podatny, w tym — czego si¢
obawia — bo grajac na obawach i zwigzanych z nimi emocjach mozna latwiej
przekonaé niezdecydowanego obywatela do glosowania na konkretnego kandydata.

Majac t¢ informacje mozna — na gruncie spotecznym — modyfikowac program
polityczny partii tak, aby uwzgledni¢ sprawy wazne dla wyborcow, albo — na
gruncie personalnym — kierowa¢ do konkretnego internauty (obywatela) wiado-
mosci tylko z takimi argumentami, na ktore jest on podatny, w szczegdlnosci
podsycaé jego obawy.

Banki informacyjne moga by¢ wykorzystane przez cynicznego polityka w bar-
dziej wyrafinowany sposob. Moze on (jego sztab wyborczy) wysyta¢ do wszyst-
kich sprzeczne wiadomosci (obietnice wyborcze) wiedzac, ze kazdy internauta
dostanie tylko te wiadomosci, ktore pasuja do jego banki, a inne zostang odfiltro-
wane. Moze dla przyktadu rozestaé obietnicg poparcia czarnej spotecznosci i jed-
noczesnie obietnice odmowy poparcia czarnej spolecznosci. Ta pierwsza trafi
tylko do 0sob popierajacych czarng spotecznos¢, a ta druga — do osob odmawia-
jacych jej poparcia. Wszyscy dojda do wniosku, ze warto gtosowac na tego poli-
tyka, bo on ich dobrze reprezentuje. Takie sprzecznosci tatwo wykry¢ i naglo$nic,
ale informacja o nich ponownie zostanie przepuszczona przez filtry. Tak dzieje si¢
wowczas, gdy celem polityka nie jest dobro spoleczenstwa dzigki realizacji jego
spojnego programu, tylko zdobycie wtadzy nawet za cen¢ ktamstwa.

Zagrozenie dla demokracji

Zagrozeniem dla demokracji jest fragmentacja spoteczenstwa na niekomuni-
kujace si¢ segmenty. Nie chodzi o to, ze rézne grupy spoteczne popieraja rozne
partie, co w demokracji jest naturalne, tylko o to, ze informacje docierajace do
poszczegblnych grup nie sa obiektywizowane, a zatem ich odbiorcy sa bardzo
podatni na klamstwa.

Internet stal si¢ medium, ktére dopuszcza bezkarne klamstwo, a to stano-
wi zagrozenie dla demokracji

Punktem wyjscia do tego zagrozenia jest anonimowo$¢ (a doktadniej pseudo-
nimowo$¢) w internecie, ktora rodzi poczucie bezkarnosci. Efektem bezkarnosci
jest przyzwolenie na ktamstwo. Bezkarno$¢ prowadzi do upadku obyczajow —
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wulgarny jezyk, hejt, obrzucanie btotem — i dalej do anomii charakteryzujacej si¢
poczuciem niemocy, niepewnosci i bezcelowosci w spoteczenstwie. W konsekwen-
cji dochodzi do rozpadu wigzi spotecznych i zniechgcenia do dzialania na rzecz
dobra wspdlnego.

Dzialania na rzecz demokracji

Sa dwa dziatania w internecie, ktére mozna bytoby podja¢ na rzecz demokra-
cji. Niestety, oba sa bardzo trudne do wprowadzenia w zycie.

Pierwszym dzialaniem bytaby eliminacja bezkarnosci ktamstwa w internecie.
Droga do tego bylaby likwidacja anonimowos$ci w internecie. Technicznie jest to
jak najbardziej mozliwe przez upowszechnienie cyfrowej tozsamosci. Wowczas
anonimowe wpisy i maile moglyby by¢ automatycznie, bezzwlocznie usuwane.
Gdyby wiadomosci, w tym wpisy w mediach spolecznosciowych, nie bylyby
anonimowe, to autorzy ktamliwych tekstow byliby pociggani do odpowiedzialnos-
ci z powddztwa cywilnego, a nawet do odpowiedzialnosci karnej. Takie rozwig-
zanie byloby teoretycznie mozliwe do zastosowania w krajach demokratycznych
z silnym i sprawnym (cyfrowym?) systemem sadownictwa. Jest jednak nieprzys-
tajace do rzeczywistosci krajow autorytarnych, w ktorych krytyka wladzy moze
skonczy¢ si¢ wigzieniem. Kraje mozna z grubsza podzieli¢ na demokratyczne
1 autorytarne, ale technicznie internet jest jeden dla wszystkich. Kraje demokra-
tyczne zapewniaja wolny dostep do internetu, a kraje autorytarne ograniczaja do-
step do tresci, ktore uwazaja za zagrazajagce wladzy, co wprowadza asymetri¢
dostepu do informacji. Niestety kraje autorytarne majg mozliwo$¢ rozsiewania
przez internet destrukcyjnych tresci w krajach demokratycznych. Demokracja jest
zatem atakowana i od wewnatrz i z zewnatrz. Dlatego tak trudno jej bronic.

Drugim dzialaniem bytoby poszerzanie baniek informacyjnych. Ze wzgledu na
zalew informacji banki informacyjne, wynikajace z filtrowania informacji, sa nie
do uniknigcia. Moga jednak by¢ poszerzone tak, aby obok jednostronnych argu-
mentéw na rzecz danych pogladow politycznych, spotecznych i gospodarczych
obejmowaty tez kontrargumenty w celu zobiektywizowania wiedzy internautow
(obywateli). Jednak te kontrargumenty musiatyby by¢ prezentowane w kulturze
dialogu, a nie zniszczenia przeciwnika politycznego za wszelka ceng.

Kultura dialogu wymaga opierania si¢ wylacznie na faktach, a nie rzekomych
,alternatywnych faktach”, co jest inng nazwa na klamstwa.

Whioski

Nie mozna zapomina¢ o dobru, jakie przynosi internet oferujac wolny dostep
do ogromu informacji i niezliczonych ustug cyfrowych. Jednak nalezy uswiadomic
sobie, ze:

Wolnos$¢ stowa nie obejmuje wolno$ci klamstwa.
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Demokracja, aby przetrwa¢ w cyfrowym §wiecie, nie moze walczy¢ z interne-
tem, tylko z kltamstwem. Jest to trudne, bo klamstwo jest czgsto celowo pomie-
szane z prawda, a wowczas samo oddzielenie jednego od drugiego wymaga
wigkszego wyjasnienia, ktdrego internauci czgsto nie chea stucha¢, ani czytaé¢ —
reagujac emocjonalnie, a nie racjonalnie.

Internauci powinni tez $wiadomie poszerza¢ swoje banki informacyjne samo-
dzielnie poszukujac kontrargumentéw. Jesli internauta okaze zainteresowanie
nimi, to automatyczne filtry dostosujg si¢ i beda przekazywa¢ odpowiednie infor-
macje poszerzajac i obiektywizujac jego wiedze¢, w konsekwencji czynigc z niego
swiadomego wyborcg — niezbedny podmiot demokracji.
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