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1. WPROWADZENIE

Branza motoryzacyjna w Polsce nalezy do jednej z najlepiej rozwijajgcej sie w kraju.
Pomimo pewnych wahan, spowodowanych w pierwszej kolejnosci pandemia Covid 19,
a pozniej wybuchem wojny w Ukrainie, zauwaza sie znaczne ozywienie w tej branzy. Jest to
spowodowane przede wszystkim poprawg globalnych tancuchéw dostaw i zwiekszeniem
dostepnosci komponentdw. Zyski finansowe netto w ostatnim kwartale 2022 roku byty
zdecydowanie wyzsze w porownaniu z latami poprzednimi [1].

W Polsce produkowane sg samochody osobowe, ciezarowe, autobusy miejskie
i turystyczne, jak rowniez naczepy i przyczepy. Jedng z najwiekszych fabryk przemystu
motoryzacyjnego jest przedsiebiorstwo w Tychach, w ktérym produkowane s3: Fiat 500
Abarth 500, Lancia Ypsilon oraz Ford Ka. Natomiast w Gliwicach w General Motors
Manufacturing Poland wytwarza sie samochody Opel Astra i Opel Cascady. Kolejng znaczaca
fabryka z branzy motoryzacyjnej jest firma Volkswagen, ktérej zaktady znajdujg sie w Poznaniu
i Wrzesni. Produkuje sie tam modele Caddy, Caddy Maxi, Transporter oraz Crafter. W
Bolechowie i Srodzie Wielkopolskiej swoja siedzibe ma firma Solaris Bus & Coach S.A., ktéra
produkuje autobusy miejskie, miedzymiastowe i turystyczne, a takze trolejbusy i tramwaje. Do
przedsiebiorstw zajmujgcych sie produkcjg autobusdéw i samochoddw dostawczych nalezg
rowniez MAN Truck & Bus AG, Volvo Bus Corporation, Scania, Kapena S.A. nalezgca do
koncernu Iribus Iveco. W firmie Jelcz-Laskowice mieszczacej sie na Dolnym Slasku
produkowane sg samochody ciezarowe. Nalezg do nich pojazdy wojskowe o rdinej
tadownosci. Nalezy rdwniez wspomniec¢ o firmie Modertrans, ktéra miesci sie w Poznaniu
i produkuje tramwaje oraz przeprowadza remonty m.in. autobuséw oraz o firmie PESA
Bydgoszcz SA, producencie pojazddw szynowych. Oprdocz producentéw samochoddéw bardzo
duzy rynek stanowig firmy produkujgce komponenty i czesci zamienne dla przemystu
motoryzacyjnego. Zajmujg sie one m.in. produkcjg akumulatoréw, silnikdw, skrzyn biegow,
elementdw nadwozi i podwozi oraz wyposazenia samochodowego.

Zgodnie z dyrektywami Unii Europejskiej przed przemystem motoryzacyjnym,
w najblizszych latach, pojawi sie trudne zadanie zwigzane z produkcja samochoddéw
zeroemisyjnych. Jest to zwigzane z ograniczeniem emisji CO; dla samochoddéw. W roku 2030
redukcja emisji CO2 musi wynie$¢ 55% dla samochodéw osobowych. Szacuje sie, ze w roku

2030 potowa samochoddw sprzedawanych w Europie bedzie zeroemisyjna [2].
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W zwigzku z powyzszym firmy bedg musiaty zmieni¢, zmodernizowac i dostosowac swaj
park maszynowy oraz organizacje pracy do nowych wyzwan stawianych przed przemystem
motoryzacyjnym. Bedg musiaty zainwestowaé w nowe rozwigzania technologiczne
i innowacyjne, szczegdlnie w obszarze pojazddéw elektrycznych, autonomicznych oraz
zwigzanych z redukcjg emisji. W Polsce powstajg juz przedsiebiorstwa specjalizujgce sie
w produkcji komponentéw dla samochoddw zeroemisyjnych. Przyktad stanowi firma LG
Energy Solution, ktéra jest wiodgcym na sSwiecie i jednym z najwiekszych producentéw baterii
litowo-jonowych dla przemystu motoryzacyjnego. W Biskupicach Podgdrnych (gmina
Kobierzyce) wytwarzane sg wszystkie komponenty baterii, az po produkt gotowy do montazu
w samochodzie. Jest to powigzane z politykg rzgdu polskiego dla ktérego e-mobilnos¢ jest
zadaniem priorytetowym. Wprowadzane s3 specjalne programy ulg oraz dofinansowania dla
producentéw (program E-bus), jak rowniez wspierajgce rozwdj infrastruktury na rzecz
e-mobilnosci. Szacowana tgczna wartos$é programoéw zwigzanych z tym zagadnieniem moze
wynies¢ w okresie najblizszych dziesieciu lat ok. 19,4 mid PLN [3].

Rownolegle z nowymi wyzwaniami dotyczgcymi ograniczenia emisyjnosci, firmy z branzy
motoryzacyjnej znajduja sie na etapie zmian zwigzanych z wdrazaniem technologii Przemystu
4.0. Intensywnie modernizujg sie i wprowadzajg udoskonalenia polegajgce m.in. na cyfryzacji
procesow i wiekszej automatyzacji.

Przemyst motoryzacyjny jest jednym z sektoréw gospodarki, w ktérym mozna zauwazyé
wiele zmian zwigzanych z wprowadzeniem nowoczesnych technologii. Technologie Przemystu
4.0 umozliwiajg wprowadzenie inteligentnych fabryk i systemdéw produkcyjnych, ktére sg w
stanie produkowa¢ samochody bardziej efektywnie i o wyzszej jakosci. Dzieki wykorzystaniu
loT, Al, robotyki, Big Data i innych technologii, producenci samochodéw moga monitorowac
i kontrolowa¢ caty proces produkcyjny w czasie rzeczywistym. Integracja cyfrowa pozwala na
bezposrednig komunikacje miedzy urzadzeniami i systemami produkcyjnymi, co umozliwia
szybszg reakcje na problemy techniczne oraz doskonalenie procesdw. Sztuczna inteligencja
i Big Data pozwalajg na przetwarzanie duzych ilosci danych produkcyjnych, ktére moga byc¢
wykorzystane do analizy i optymalizacji procesdow produkcyjnych, co przyczynia sie do
zapobiegania podejmowaniu btednych decyzji i do poprawy jakosSci. Wiele proceséw
produkcyjnych w przemysle motoryzacyjnym jest zrobotyzowanych, a szczegdlnie dotyczy to
procesow montazu i transportu. Automatyzacja

i robotyzacja proceséw pozwala na zwiekszenie wydajnosci, poprawe jakosci i redukcje
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kosztéw produkcji. Wprowadzenie technologii Przemystu 4.0 do przemystu motoryzacyjnego
umozliwia producentom samochoddw szybszg reakcje na zmieniajgce sie wymagania klientow
i dynamiczne rynki. Pozwala réwniez na ciggte doskonalenie proceséw produkcyjnych oraz na
zwiekszenie konkurencyjnosci w globalnym srodowisku biznesowym.

Wymienione powyzej aspekty: szybki rozwdj branzy motoryzacyjnej [3]; priorytetowosc
dla polskiego rzadu przemystu motoryzacyjnego [3]; koniecznos¢ wdrazania nowych
technologii Przemystu 4.0, staty sie przestankg do podjecia badan w obszarze oceny stanu
zaawansowania wdrozenia technologii Przemystu 4.0 w branzy motoryzacyjnej.

Zbieranie danych do badania przeprowadzono w okresie od lutego do maja 2023 roku.
Jako metode badawczg wybrano metode sondazu diagnostycznego stosujgc technike
ankietyzacji. W badaniu wziety udziat dwadziescia dwa przedsiebiorstwa z branzy
motoryzacyjnej. Byli to producenci samochoddw osobowych, ciezarowych oraz autobuséw
jak rowniez przedstawiciele firm produkujgcych komponenty i elementy wyposazenia
pojazdow. Ankieta byfa przeprowadzana w formie on-line lub byta mozliwosc¢ jej wypetnienia
w wersji papierowej. Interesariuszami biorgcymi udziat w badaniu byli przedstawiciele firm
z branzy motoryzacyjnej znajdujgcych sie na terenie Polski.

Badania, ktdrych wyniki przedstawiono w opracowanej ekspertyzie zostaty wykonane
w ramach prac badawczych Sekcji Cyfryzacji Produkcji Komitetu Inzynierii Produkcji Polskiej
Akademii Nauk.

Ekspertyza sktada sie z dziewieciu rozdziatdow. W dokumencie opisano zatozenia
Przemystu 4.0, zebrano wystepujgce w literaturze definicje odnoszace sie do pojecia Przemyst
4.0, podejscia strategiczne, trendy oraz przedstawiono model referencyjny. Wskazano
rowniez zasady, ktorych nalezy przestrzegac przy wdrazaniu w przedsiebiorstwie technologii
Przemystu 4.0. Opisano i krotko scharakteryzowano wybrane technologie Przemystu 4.0.
Zwrdcono szczegdlng uwage na te, ktore sg specyficzne dla przemystu motoryzacyjnego. W
ekspertyzie przeprowadzono rowniez charakterystyke wybranych wdrozen Przemystu 4.0 w
przedsiebiorstwach poza granicami Polski. Wazny element opracowanego dokumentu
stanowi analiza stasowanych podejs¢ metodycznych do oceny stanu zaawansowania
wdrozenia technologii Przemystu 4.0 w przedsiebiorstwach. Opisano wybrane modele
dojrzatosci cyfrowej: Skaner ADMA, Weryfikator kompetencji cyfrowych, podejscie DMA dla
Europejskich HUBOw Innowacji Cyfrowych, DMA Tool dedykowany dla matych i $rednich

przedsiebiorstw oraz DMA dla jednostek sektora publicznego. Kolejny punkt ekspertyzy
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dotyczy  wyboru metody  badawczej zastosowanej do  zebrania  danych
i informacji od przedstawicieli przedsiebiorstw. Opisano wybrang metode — sondazu
diagnostycznego. Scharakteryzowano ankiete, ktéra zostata opracowana w celu pozyskania
danych od przedstawicieli przedsiebiorstw. Najbardziej obszerng czes¢ ekspertyzy stanowi
analiza danych pozyskanych w ramach badan. Pierwsza jej cze$é¢ charakteryzuje
respondentow, ktorzy wypetnili ankiety, druga natomiast przedstawia analize uzyskanych
wynikdw w obszarze stopnia wdrozenia charakterystycznych technologii dla Przemystu 4.0
w badanych przedsiebiorstwach.

Na podstawie przeprowadzonych badan i otrzymanych wynikéw przedstawiono
potencjalne mozliwosci rozwoju przemystu motoryzacyjnego w obszarze wdrozenia
nowoczesnych technologii z zakresu Przemystu 4.0.

W koncowej czesci ekspertyzy opisano rekomendacje i potencjalne dziatania na przysztosc
w celu zintensyfikowania wdrozen technologii Przemystu 4.0
w przedsiebiorstwach oraz krétko scharakteryzowano profile dostawcow nowych technologii
dla firm z branzy motoryzacyjne;j.

Autorami niniejszej ekspertyzy sg cztonkowie Sekcji Cyfryzacji Produkcji KIP PAN.
W imieniu Autordw niniejszej ekspertyzy serdecznie dziekujemy Przedstawicielom
Przedsiebiorstw z branzy motoryzacyjnej, ktérzy sie zaangazowali i zechcieli wzig¢ udziat
w badaniu oraz wypetnili ankiety. Bez Ich wkfadu pracy nie bytoby mozliwosci
przeprowadzenia analiz i w efekcie powstania tej ekspertyzy. Bardzo dziekujemy rowniez Pani
mgr inz. Annie DUDKOWIAK z Politechniki Poznanskiej, za pomoc w opracowaniu edycyjnym i
statystycznym ankiet oraz Panu Doktorowi Mariuszowi PIECHOWSKIEMU za pomoc przy

wypetnianiu ankiet przez przedsiebiorstwa.
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2. ZALOZENIA PRZEMYSLU 4.0

W czasach czwartej rewolucji przemystowej wiele przedsiebiorstw, w tym matych
i Srednich, przyjmuje koncepcje wirtualnego wytwarzania, aby stawi¢ czota globalnej
konkurencji i najwazniejszym wyzwaniom przemystu wytworczego. Celem tych dziatan jest
poprawa jakosci, skrocenie czasu dostawy wyrobow i obnizenie kosztow. Ponizej w tabeli 2.1
podano wybrane definicje Przemystu 4.0.

Tabela 2.1. Przyktadowe definicje Przemystu 4.0.

Zrédto Definicja

Przewodnik po technologiach | Wielowymiarowa  koncepcja  wykorzystujgca  szereg
przemystu [4] technologii informacyjnych umozliwiajgcych stworzenie
autonomicznych inteligentnych systemoéw produkcyjnych
posiadajgcych mozliwosé samo konfiguracji, samokontroli,
samo naprawiania ipozwalajagcych na podniesienie
efektywnosci i elastycznosci wytwarzania

Postepujagca integracja $wiata rzeczywistego maszyn
produkcyjnych  z  wirtualnym  Swiatem technologii
informacyjnych i Internetu.

Topological Approach for | Innowacja techniczna opierajgca sie na pionowej i poziomej
Mapping Technologies in | integracji systemdéw produkcyjnych, ciaggtej inzynierii
Reference Architectural Model | cyfrowej przez caty cykl zycia produktu, a wreszcie na
Industrie 4.0 (RAMI 4.0) [5] decentralizacji zasobdéw obliczeniowych.

U podstaw koncepcji Przemystu 4.0 znajduja sie takie technologie, jak: systemy klasy PLM
(Product Lifecycle Management), przemystowy Internet Rzeczy (Industrial Internet of Things,
l1oT), cyfrowe blizniaki (Digital Twin, DT), rzeczywistos¢ rozszerzona (Augmented Reality, AR) i
wirtualna (Virtual Reality, VR), masowa indywidualizacja, chmury obliczeniowe, sztuczna
inteligencja, robotyka czy tez systemy cyberfizyczne. Przy wprowadzaniu rozwigzan Przemystu

4.0 nalezy przestrzegac 6-ciu zasad (rys.2.1) [6]:
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l.
interoperacyjnosé¢

IIl. Wirtualizacja/
VI. Modutowos¢ symulacje

VI zasad

przemystu 4.0

V.Orientacja na I,
ustugi Decentralizacja

IV. Systemy czasu
rzeczywistego

Rys.2.1. VI zasad przemystu 4.0 [6].

Interoperacyjnosci, czyli wypracowania przeptywu informacji w przedsiebiorstwie
poprzez automatyzacje proceséw i integracje systemow informatycznych.
Interoperacyjno$¢ to cecha produktu lub systemu, ktérego interfejsy funkcjonujg
w petnej zgodnosci tak, aby wspétpracowaé z innymi produktami lub systemami, ktére
istniejg lub beda istnie¢ w przysztosci, bez ograniczenia dostepu lub mozliwosci
implementacji. Jest pojeciem szerszym od integracji, ktéra odpowiedzialna jest tylko za
wymiane informacji. Traktowana jako wtfasnos¢ systemow, pozwala nie tylko
na wymiane informacji, ale takie wzajemne zrozumienie miedzy nimi. Koncepcje
zintegrowanego przeptywu informacji facza wszystkie fazy Zycia produktu.
Automatyzacja proceséw rozwojowych zwigzana jest z ewolucjg systemow
komputerowego wspomagania w kierunku systemoéw inteligentnych stosowanych
w realizacji faz rozwojowych.

Wirtualizacji, czyli procesu, w ktorym tworzy sie symulowane (wirtualne) srodowisko,
najczesciej komputerowe, wykorzystujgce pewne ustalone zasoby fizyczne
do budowania cyfrowego blizniaka fabryki, maszyny lub produktu.

Decentralizacji, w ktérej chodzi o odejscie od sekwencyjnej produkcji na rzecz budowy

uniwersalnych gniazd wytwadrczych. Rolg tej zmiany jest wyeliminowanie waskich gardet
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procesow, ktore mogg powodowac dodatkowe koszty oraz produkowanie odpaddw,
kiedy kluczowa maszyna ulegnie awarii. Budowa gniazd daje wiekszg elastycznos¢ i
ufatwia przekazywanie danych o operacjach wykonywanych na konkretnych
stanowiskach w systemie wytwdrczym.

IV. Pobierania danych z maszyn i linii produkcyjnych w czasie rzeczywistym, co utatwia
osobom nadzorujgcym procesy dostep do informacji w kazdej chwili. Gromadzenie
i wycigganie wnioskéw z duzych zbioréw danych jest powszechng praktyka w wielu
branzach. Kompletna wiedza dotyczgca przeprowadzanego procesu pozwala korygowac
btedy, zapobiegac im i podejmowac swiadome decyzje co do strategii produkcyjnych i
przysztych produktéw.

V. Inwestowania w systemy produktowo - ustugowe (Product-Service System), gdy firma
oferuje zestaw produktdéw i ustug spetniajacych potrzeby uzytkownika.

VI. Modutowosci przy budowaniu zaktadow i linii produkcyjnych, dzieki ktérej mozna
przeniesc zaktad, by byt blizej kluczowego surowca lub najwazniejszego klienta.

Globalna cyfryzacja branz i tancuchow wartosci, wraz z odpowiednim zapotrzebowaniem
na ustrukturyzowane badania i normy, spowodowata powstanie czterech gtéwnych inicjatyw
w USA, Chinach, Japonii i Niemczech. Inicjatywy te dotyczg potencjatu i wyzwan zwigzanych
z cyfryzacja. Kluczowe dla wszystkich tych inicjatyw jest opracowanie i przyjecie wspdlnych
standardow i norm, aby umozliwi¢ niezalezng od technologii tgcznos¢ iinteroperacyjnosc
miedzy systemami i branzami. Wiodace Swiatowe platformy Przemystu 4.0 opracowaty
architektury referencyjne, opisane ponize;j.

Japanese Industrial Value Chain Initiative (IVI) to platforma tgczaca technologie
produkcyjne i informatyczne oraz utatwiajgca wspoétprace miedzy firmami. Zostata zatozona w
2015 roku i ma na celu zwiekszenie potencjatu proceséw produkcyjnych zorientowanych na
cztowieka oraz zbudowanie wzajemnie powigzanej architektury systemu. Japorska platforma
IVI opublikowata w 2016 r. architekture Industrial Value Chain Reference Architecture (IVRA)
w celu wspierania rozpowszechnienia tzw. Smart Manufacturing Units (SMUs), ktére sg
definiowane jako pojedyncze jednostki w systemach produkcyjnych. Wchodzac
autonomicznie w integracje z innymi jednostkami poprzez wzajemng komunikacje poprawiaja
one produktywnos¢ i wydajnosé. Model analizuje SMU z trzech réznych perspektyw: widoku
aktywow, widoku dziatan i widoku zarzgdzania (rys.2.2). Podczas gdy widok zasobow pokazuje

zasoby cenne dla przedsiebiorstwa (personel, proces, produkt
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i zaktad), widok dziatan odpowiada na pytanie, w jaki sposéb inteligentna produkcja tworzy
wartosci jako wynik dziatan. Ten ostatni stosuje wspdlny cykl Deminga (planuj, dziataj,
sprawdz, popraw). Widok zarzgdzania pokazuje cele i wskazniki istotne dla zarzadzania, takie
jak jakos¢, koszt, dostawa i Srodowisko, ktére sg wykorzystywane do sterowania aktywami

i dziataniami [7].
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Rys.2.2. Trzy perspektywy inteligentnej jednostki wytwérczej SMU (Smart Manufacturing Unit)
(7.

Platforma Industrie 4.0 poswiecona jest badaniom w obszarze Industrie 4.0 dla
niemieckiego przemystu i wspieraniu realizacji tej wizji w przedsiebiorstwach produkcyjnych.
Platforma ma na celu identyfikacje wszystkich istotnych technologii i zmian w przemysle
wytworczym oraz wspieranie wspolnego zrozumienia Przemystu 4.0. Zapewniajac sie¢ badan
i wiedzy, umiejetnosci i zasobow w zakresie przedsiebiorczosci technologie sg taczone
i inicjowane w dalsze projekty. Aby wesprzeé badania, procesy normalizacyjne, a takze
praktykéw, platforma Industrie 4.0 opracowata referencyjny model architektoniczny Industrie
4.0 (RAMI 4.0). Zostat on opracowany przez Platforme 4.0 w 2015 roku. RAMI 4.0 przestawia
sie jako tréjwymiarowg, warstwowg strukture opisujgcg wszystkie kluczowe aspekty

Przemystu 4.0 (rys.2.3).
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Poziomy
hierarchii

Cykl zycia i strumien
wartosci

Rys.2.3. Podstawowa struktura hierarchicznych poziomdéw wymiaréw, szesciu warstw i cyklu zycia
oraz fancucha wartosci [8].

W ten sposéb ztozone wspodtzaleznosci mozna podzieli¢ na mniejsze i prostsze klastry.

Model integruje trzy wymiary przemystu 4.0 nazwane osiami:
l. O$ ,Poziomy hierarchii”

Na prawej osi poziomej zaznaczono poziomy hierarchii w oparciu o serie
miedzynarodowych norm dotyczacych systeméw informatycznych i sterowania
przedsiebiorstwami (IEC 62264). Te poziomy hierarchii reprezentujg réine funkcje
w fabrykach lub obiektach. Aby reprezentowad srodowisko Industrie 4.0, funkcje te zostaty
rozszerzone o elementy wytwarzane oznaczone jako ,Produkt” oraz elementy potgczenia
z Internetem Rzeczy i Ustug oznaczone jako , Potgczone srodowisko”. Poziomy hierarchiczne
sktadaja sie z siedmiu indywidualnych pozioméw (od dotu do goéry) [8, 9]:

e produkt obejmuje produkty, ktore ze wzgledu na swojg zdolno$é do komunikowania sie
sg elementami aktywnymi w systemie produkcyjnym. Produkty dostarczajg informacji

na temat ich indywidualnych wtasciwosci i niezbednych etapéw produkciji,
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e urzadzenie polowe obejmuje inteligentne urzgdzenia polowe, takie jak czujniki
i sitowniki, urzadzenia sterujgce poziomem,

e urzadzenie sterujgce obejmuje urzadzenia sterujace, kontrolery i wbudowane
kontrolery,

e maszyny/urzadzenia obejmuje maszyny produkcyjne, roboty czy inteligentne pojazdy
logistyczne stacji,

e zaktady/dziaty obejmujgce wydzielone jednostki produkcyjne przedsiebiorstwa,

e przedsiebiorstwo dotyczy firmy jako catosci,

e potgczone Srodowisko reprezentuje zewnetrzne sieci przedsiebiorstwa, jak np.
wspotpraca z partnerami biznesowymi i klientami oraz ustugi internetowe.

Il. Os ,,Cykl zycia i strumien wartosci”

Trzecia o$ opisuje cykl zycia i taricuch wartosci komponentu Industrie 4.0. Struktura tej osi
oparta jest na normie IEC 62890 i zaktada podstawowy podziat na typ i egzemplarz. Podczas
gdy typ juz istnieje z podstawowg ideg produktu i obejmuje fazy od przyjecia zamdwienia,
przez rozwoj produktu do produkcji prototypu, przyktad wynika z przejscia do produkcji po
pomysinym zakonczeniu wszystkich testéw. Wytworzony produkt reprezentuje nastepnie
instancje typu. Typy, podobnie jak instancje, dzielg sie na dwie fazy: rozwdj
i utrzymanie/uzytkowanie dla typéw oraz odpowiednio produkcja i utrzymanie/uzytkowanie
dla instancji.

lll. O$ ,,Warstwy”

Szes$¢ warstw na osi pionowe] stuzy do opisu dekompozycji maszyny na jej wtasciwosci
ustrukturyzowane warstwa po warstwie, czyli wirtualnego odwzorowania maszyny. Takie
reprezentacje wywodzg sie z technologii informacyjnych i komunikacyjnych, gdzie wtasciwosci
ztozonych systemow sg zwykle dzielone na warstwy. Kazdy komponent sktada sie z szesciu
warstw. Zaczynajgc od najnizszej warstwy, struktura sktada sie z zasobdw, integracji,
komunikacji, informacji, funkcjonalnosci i biznesu. Podczas gdy kazda warstwa wyraznie rozni
sie od pozostatych, elementy w obrebie jednej warstwy powinny byé jednorodne pod
wzgledem swoich atrybutow. Najnizszg warstwg jest warstwa zasobow, czyli reprezentacji
fizycznej rzeczywistosci. Zawiera wszystkie rzeczywiste obiekty, takie jak maszyny, czujniki i
dokumenty, a takze ludzi. Ponadto do tej warstwy przypisywane sg réwniez obiekty
niematerialne, takie jak modele, pomysty czy patenty. Kazdy element lub funkcja lezgcych na

nim warstw musi by¢ przypisana do obiektu warstwy zasobow. Warstwa integracyjna
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obstuguje dostarczanie uzytecznych dla komputera informacji zwigzanych z zasobami
fizycznymi, takimi jak geometria, sprzet i oprogramowanie, do lezgcych nad nimi warstw.
Zawiera wszystkie elementy zwigzane z IT, w tym interfejsy HMI i generuje zdarzenia na
podstawie pozyskanych informacji. Warstwa integracyjna dokonuje ostatecznej kontroli
procesow technicznych. Zadaniem warstwy komunikacyjnej jest umozliwienie komunikacji
pomiedzy roznymi elementami sieci w oparciu o jednolite protokoty komunikacyjne i formaty
danych. Swiadczy réwniez ustugi kontroli integracyjnej warstwy. W warstwie informacyjnej
odbywa sie regutowe (wstepne) przetwarzanie zdarzen. W tym celu dane sg sprawdzane pod
katem integralnosci, sumowane w nowe dane o wyzszej jakosSci i udostepniane warstwom
nadrzednym za posrednictwem interfejséw. Zdarzenia sg odbierane z warstwy
komunikacyjnej, odpowiednio przeksztatcane i przekazywane dalej. Warstwa funkcjonalna
reprezentuje srodowisko wykonawcze ustug i aplikacji. Jest platformg do poziomej integracji
roznych funkcji i generuje reguty oraz logike aplikacji. Zdalny dostep oraz integracja aplikacji i
funkcji odbywa sie tylko tutaj, bez ingerencji w lezagce ponizej warstwy. Zapewnia to
integralnos¢ informacji, a takze wtasciwy poziom techniczny. Warstwa biznesowa obejmuje
abstrakcyjne modele biznesowe i wynikajgca
z nich logike procesu. Zapewnia ramy prawne i regulacyjne oraz zapewnia integralnos¢ funkcji
w catym taiicuchu wartosci.

W ramach tych trzech osi mozna odwzorowac wszystkie kluczowe aspekty Przemystu 4.0,
co pozwala na klasyfikacje obiektdw, zgodnie z modelem. W ten sposéb wysoce elastyczne
koncepcje Industrie 4.0 mozna opisa¢ i wdrozy¢ za pomocg RAMI 4.0. Referencyjny model
architektoniczny pozwala na stopniowg migracje z terazniejszosci do Swiata Industrie 4.0.
Istotnym aspektem modelu RAMI 4.0 jest bezpieczenistwo informatyczne, ktdre niesie ze soba
wiele wyzwan. Réznorodnos¢ systemdéw i komponentow z jednej strony, a takze rosngce
wykorzystanie technologii internetowych w obszarze produkcji oraz fuzja cyberfizycznych
systemow produkcyjnych (CPPS) z Internetem Rzeczy, Internetem Ustug i Internetem. Dane z
kolei automatycznie przenosza zagrozenia zwigzane
z wrazliwymi systemami informatycznymi na zaktad przemystowy.

RAMI 4.0 jest wspdolnym punktem odniesienia dla modelowania systeméw w Industrie
4.0. W dtuzszej perspektywie musi uwzgledni¢ bezpieczenstwo IT jako jedng z kluczowych
cech projektu. Aby w petni wykorzysta¢ potencjat aplikacji Industrie 4.0, nalezy opracowac

odporne i godne zaufania komponenty na poziomie zasobdw (Security by Design) oraz tematy
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zwigzane z bezpiecznymi sieciami, bezpiecznymi procesami, bezpiecznymi ustugami
i bezpiecznymi danymi adresowanymi na poziomie systemu. Omawiane podejscie nie
obejmuje jeszcze aspektdw bezpieczenstwa, ale mozna je rozszerzy¢ o dalsze wymiary, aby
uwzgledni¢ luki w zabezpieczeniach i odpowiadajgce im technologie bezpieczenstwa
w przysztosci. Model pomaga klasyfikowad i identyfikowac obszary Przemystu 4.0 oraz tworzy
solidne podstawy do dalszego rozwoju technologii. Sam model jest jednak dos¢ abstrakcyjny,
a w szczegdlnoéci dla MSP jego zastosowanie w praktyce jest jeszcze zbyt skomplikowane.
W tej chwili uzycie RAMI 4.0 ogranicza sie do instytucji badawczych ipierwszych
indywidualnych przypadkow uzycia. Ze wzgledu na abstrakcyjny projekt modelu zapewniona
jest jego generyczna stosowalnos¢, jednak przedsiebiorstwa muszg zaangazowac znaczne
srodki w wypetnienie modelu okreslonymi technologiami, aby wykorzysta¢ go jako podstawe
wiedzy iinteraktywnego podejscia do wspierania przedsiebiorstw w realizacji Industrie 4.0
Podejscie topologiczne opisane w pracy [5] zapetnia RAMI 4.0 odpowiednimi technologiami, a
tym samym opisuje topologie
w krajobrazie Industrie 4.0 i wzajemne relacje pomiedzy nimi. Odnosi sie do technologii, ktdore
sg szczegOlnie wazne w kontekscie Przemystu 4.0. Gtéwne technologie takie jak Inzynieria 4.0,
Inteligentna Fabryka 4.0 oraz rozwdj w kierunku Inteligentnych produktow
i ustug zostaty zidentyfikowane w oparciu o podstawowe paradygmaty Przemystu 4.0 opisane
w rozdziale 3.

Strategia ,Made in China 2025” jest czescig wiekszej kampanii modernizacyjnej Chin.
Podstawowymi elementami chiniskiej strategii s3 zwiekszone zdolnosci wytwdércze, lepsza
jakos¢ i wydajnosé, a takze zielony rozwdj. Do 2025 r. przemyst i technologie informacyjne
majg zostaé zintegrowane, a zdolnos¢ Chin do innowacji i produktywnosci produkcji ma zostaé
poprawiona [10]. Strategia Made in China zostata zaprezentowana oficjalnie w 2015 roku jako
plan dziatan roztozony na 10 lat. Ma na celu przejscie od duzej skali produkcji do produkcji o
duzej wydajnosci. Osiggniecie tego celu wymaga realizacji 5-ciu zadan:

e zbudowania sieci narodowych centrow do koordynowania innowacji produkcji,
prowadzenia badan i przeprowadzania szkolen oraz realizacji zastosowan,

e prowadzenia projektéw w zakresie inteligentnego przemystu wykorzystujacego
transformacje cyfrowa i sztuczng inteligencje,

e wzmocnienie bazy przemystowej,

e zwrdcenia uwagi na projekty ekologiczne,
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e uzyskania wysokiego poziomu innowacji w zaktadach produkcyjnych.

Do wsparcia realizacji tej inicjatywy zaproponowano strategie Internet Plus [11], kt6ra ma
na celu unowoczesnienie przemystu poprzez wykorzystanie technologii informatycznych IT i
telekomunikacyjnych. W ramach wdrazanej strategii opracowano architekture referencyjng
IMSA Intelligent Manufacturing System Architecture. Architektura IMSA wykorzystuje
tréjwymiarowy model referencyjny bardzo podobny do modelu stosowanego przez
architekture RAMI 4.0 obejmujgcy wymiary:

e cyklu zycia — ciggu wzajemnie powigzanych dziatan zwigzanych z tworzeniem wartosci
dodanej na wszystkich jego etapach,

e hierarchii systemowej dotyczacej podziatu struktury organizacyjnej zwigzanej
z dziatalnoscia przedsiebiorstwa,

e inteligentnych funkcji obejmujgcych dziatania odnoszace sie do integracji zasobdéw
i informacji.

Omowione architektury referencyjne sg dedykowane do obszaru produkcyjnego
realizowanego przez przemyst. Istnieje réwniez architektura Industrial Internet Reference
Architecture (IIRA) opracowana przez Industrial Internet Consortium (lIC), zatozone w 2014
roku przez najwieksze firmy telekomunikacyjne i technologiczne w USA. Ma na celu
przyspieszenie rozwoju i wdrazania potgczonych maszyn i urzadzen, a takze inteligentnych
narzedzi analitycznych, nie tylko w srodowiskach produkcyjnych, ale takze w obszarach takich
jak energia, transport i inteligentne miasta. Jego celem jest identyfikacja i promocja
najlepszych praktyk, przy jednoczesnym gromadzeniu praktykéw, badaczy i instytucji
rzgdowych. Ramy I|IRA obejmujg cztery perspektywy [9] (biznesowa, uzytkowania,
funkcjonalng i wdrozenia), proces cyklu zycia i sektory przemystowe (wytworczy,
transportowy, paliwowo — energetyczny farmaceutyczny i ochrony zdrowia). Proces cyklu
zycia jest wyspecjalizowany dla kazdego sektora przemystowego.

Na poziomie krajowym (w ramach prac Fundacji Platforma Przemystu Przysztosci)
w ocenie dojrzatosci transformacyjnej przedsiebiorstwa w kierunku Przemystu 4.0 stosowany
jest model ADMA [12] omdwiony w rozdziale 5. Ocena dojrzatosci cyfrowej fabryk
przeprowadzana jest za pomocy ustandaryzowanej metodologii ADvanced MAnufacturing
w zakresie 7 obszardow transformacji:

e Zaawansowane Technologie Produkcyjne,

e Fabryka cyfrowa,
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Fabryka ekologiczna,
Kompleksowa inzynieria zorientowana na klienta,
Organizacja skupiona na ludziach,
Inteligentne wytwarzanie,
Otwarta fabryka jako czes$¢ tancucha wartosci.
Celem prowadzonych prac jest:
wskazanie dobrych praktyk w zakresie transformacji cyfrowej i promocja wdrazania
innowacyjnych rozwigzan w przedsiebiorstwach produkcyjnych w Polsce,
wsparcie fabryk w ich drodze do przemystu 4.0,

Inspirowanie transformacji cyfrowej matych i srednich przedsiebiorstw.
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3. CHARAKTERYSTYKA WYBRANYCH TECHNOLOGII PRZEMYStU 4.0

3.1. Big Data oraz analiza danych

Obstuga aplikacji, ktore operujg na ogromnych zbiorach danych, czyli na przyktad portali
spotecznosciowych, przekracza mozliwosci zwyktych relacyjnych baz. Praca ze ztozonymi
zbiorami danych wymaga architektury obejmujgcej wielomaszynowe klastry, dzieki ktorym
mozliwe jest przechowywanie i przesytanie informacji praktycznie dowolnej wielkosci.
Architektura taka powinna dodatkowo by¢ prosta w uzyciu, niezawodna i skalowalna [13, 14].

Big Data odnosi sie do zbiorédw danych, ktére sg tak duze i ztozone, ze do przetwarzania
wymagajg nowych technologii, takich jak sztuczna inteligencja. Dane pochodzg z wielu réznych
zrodet. Moga by¢ tworzone przez ludzi: w aplikacjach mobilnych, w Internecie,
w tym w mediach spotecznosciowych i transakcjach handlowych, rejestrach administracji
elektronicznej itp. lub generowane przez urzgdzenia i gromadzone za pomocg czujnikdw
w obiektach podtaczonych do Internetu Rzeczy, w tym w inteligentnych samochodach,
fabrykach, satelitach GPS i satelitach zbierajgcych dane pogodowe itp. Technologia umozliwia
bardzo szybkie gromadzenie danych (w czasie zblizonym do rzeczywistego)
i analizowanie ich w celu uzyskania nowych wnioskéw [15]. Coraz czesciej procesy produkcji
podlegajg coraz wiekszej cyfryzacji. Oznacza to, ze codziennie w gospodarce oraz w wyniku
prywatnej i spotecznej aktywnosci ludzi generowane sg ogromne ilosci cyfrowych danych.
Komisja Europejska przewiduje, ze do 2025 r. catkowita ilo$¢ danych na Swiecie wzrosnie
0 530% w poréwnaniu z 2018 rokiem. Na rys. 3.1 pokazano Big Data i jak wptywa na codzienng
rzeczywisto$¢. Big Data mozna wykorzystywaé w wielu obszarach, jak np. przemyst,
srodowisko, opieka zdrowotna, rolnictwo, sektor publiczny, czy transport.

Technologia Big Data jest istotna z punktu widzenia Przemystu 4.0, gdyz umozliwia
przedsiebiorstwom wprowadzanie innowacji, czy to poprzez lepszg analize potrzeb ludzi czy
tez poprzez oferowanie zupetnie nowych produktéw. Podczas gdy dane osobowe majg
kluczowe znaczenie dla dziatania aplikacji i platform, ktére staty sie wazng czescig naszego
zycia i gospodarki, lepsze wykorzystywanie danych przemystowych mogtoby przynies¢ nowa
fale innowacji w Przemysle 4.0. Dane mogg rowniez zwiekszy¢ produktywnosc i obnizy¢ koszty,

na przyktad poprzez przewidywanie sprzedazy lub serwis w inteligentnych fabrykach [15].



WWWw .CA‘L{S(J])iblllﬂ.])illl.pl P N \-\‘\\;‘\'\'.j()Ul'll‘dl}-,l)ill’l,l)l
=

Wiele Zradet - ludzie lub s3 gromadzone w celu uzyskania nowych
urzadzenia - bardzo szybko i analizowane informacji
generuje duze ilosci danych,

Jakie sa korzysci z big data?

Srodowisko : : Opieka zdrowotna Przemyst :
Nowe rozwiazania w zakresie : epsza diagnostyka Innowacyjne produkty, zwigkszona :
tagodzenia zmian klimatu : skuteczniejsze leczenie produktywnos¢, wzrost gospodarczy :

Bl Rl
- e -

@

-
7

Rolnictwo Sektor publiczny Transport
i Wieksze bezpieczeristwo zywnosci i lepsze Wigksza wydajnosc Regulacja przeptywdw ruchu :
: wykorzystanie zasobéw naturalnych i przejrzystosc : drogowego, zapobieganie korkom :

Irodfa:
Komisja Europejska (2020), EPRS (2016) europarl.eu

Rys. 3.1. Czym jest Big Data? [15].

Zaawansowana analityka danych z wykorzystaniem narzedzi klasy Business Intelligence
powinna by¢ dzis standardem w przedsiebiorstwach. Gromadzenie danych pomaga bowiem
w przewidywaniu przysztych zdarzen i zachowan oraz w lepszym rozumieniu tego, co dzieje
sie w danej chwili w firmie i to w kazdym dziale. Modele analizy danych mogg skutecznie
wspiera¢ przedsiebiorstwa w rozwigzywaniu probleméw w ciggle zmieniajgcej sie
rzeczywistosci. Duze zbiory danych sg znacznie potezniejsze niz analityka z przesztosci - dzieki
nim mozna mierzy¢ i zarzgdzaé bardziej precyzyjnie, lepiej przewidywaé ipodejmowacé
wiasciwe decyzje, a takze podejmowac skuteczne interwencje w obszarach, ktére do tej pory
byty zdominowane przez intuicje, a nie przez dane.

Dzieki masowemu gromadzeniu danych coraz czesciej wykorzystywana jest analiza

duzych zbioréw danych z wykorzystaniem sztucznej inteligencji. Rdéznice miedzy Big Data
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a analizg danych to kwestia ilosci, szybkosci i r6znorodnosci danych. Dane przekazywane
i analizowane niemal w czasie rzeczywistym powodujg, ze firma moze by¢ znacznie bardziej
konkurencyjna w stosunku do innych firm. Przetwarzane dane s3 zwykle zmienne
i réznorodne (w tym pod wzgledem formatu danych). W celu skutecznego interpretowania
pobranych i przetworzonych danych nalezy minimalizowa¢ szumy i dane odstajgce lub
niekompletne. Dlatego systemy do analizy Big Data zawierajg narzedzia do wstepnego
czyszczenia danych, wizualizacji danych, ktére moga wizualizowa¢ wyniki réznych analiz
statystycznych i modeli uczenia maszynowego w czasie rzeczywistym w trzech wymiarach
(3D), dzieki czemu zrozumienie wynikéw jest intuicyjne. Trzeba w tym celu zintegrowac
wszystkie istotne wewnetrzne i zewnetrzne zrédta danych oraz mozliwie szybko znajdowac
wzorce w bardzo duzych zbiorach danych i przektadac je na przydatne informacje biznesowe.
Analiza danych jest procesem przetwarzania danych w celu uzyskania na ich podstawie
uzytecznych informacji i wnioskéw. W trakcie przetwarzania danych mogg by¢ uzywane
metody statystyczne, czy eksploracyjne. Idac dalej coraz czesciej wykorzystuje sie analityke
danych, ktora wywodzi sie z analizy statystycznej i eksploracji danych [16, 17]. Analityke
danych traktuje sie jako rozumienie informacji i zidentyfikowanie sposobow przeksztatcenia
ich w praktyczne strategie biznesowe za pomocg zaawansowanych programow
komputerowych. Obecnym trendem jest budowanie platform analitycznych danych, ktoére

zwiekszajg efektywnos¢ przetwarzania danych i sg bardziej bezpieczne [16, 17].

3.2. Chmura obliczeniowa

Jeszcze pare lat temu udostepnienie duzej, popularnej aplikacji wigzato sie z ogromnymi
wydatkami na infrastrukture. Konieczne bylo posiadanie wtasnej serwerowni, czy
wynajmowanie przestrzeni w centrum danych. Obecnie mozna otrzymac doktadnie tyle mocy
obliczeniowe;j i przestrzeni dyskowej, ile w danej chwili jest nam niezbedne [18]. Decyzja o
przeniesieniu zasobdéw informatycznych do chmury jest podejmowana najczesciej wtedy, gdy
niezawodnos$¢ i bezpieczenstwo systemu sg dla firmy sprawg kluczowa. Jesli chodzi o
rozwigzania oparte na chmurze obliczeniowej, to przyktadem moze by¢ rozwigzanie Azure.

Azure udostepnia ustugi, ktore umozliwiajg rozbudowe i monitorowanie aplikacji, baz
danych czy innych ustug oraz zarzadzanie nimi w sposéb globalny. Umozliwia wirtualizacje
rozmaitych systemow, takich jak Windows, Linux, dystrybucje serwerowe, strony WWW,

aplikacje ASP.NET, systemy CMS, bazy danych czy rozproszone klastry obliczeniowe [19].
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Definiujgc pojecie chmury obliczeniowej nalezy stwierdzi¢, ze chmura obliczeniowa (cloud
computing) to nowoczesna technologia stuzgca do przechowywania, przetwarzania
i zarzadzania danymi. Opiera sie na wspotdzielonych zasobach (oprogramowaniu
i infrastrukturze). Dostarcza jg dostawca z danej organizacji lub tez zewnetrzny dostawca.
Dostep do zasobow odbywa sie przez Internet [20]. Chmura obliczeniowa jest
najpopularniejszym i coraz powszechniejszym trendem ostatniej dekady. Zdaniem
specjalistéw, niedtugo bedzie wykorzystywana przez wiekszos$¢ przedsiebiorstw na Swiecie.
Zwtaszcza, ze przynosi organizacjom wiele korzysci, od nizszych kosztow, az po gwarancje
bezpieczenstwa danych. Model chmury zaktada przechowywanie danych, plikdw oraz aplikacji
w chmurze - na serwerach rozmieszczonych po catym Swiecie, poza lokalng siecig firmowa.
Chmura obliczeniowa jest nieograniczonym zasobem danych, ktéry pozwala zapomniec o
kosztach zakupu serwerdw. Za utrzymanie infrastruktury odpowiada administrator [21, 22].
Chmura obliczeniowa jest coraz bardziej popularna, doceniana za mobilnosé, bezpieczenstwo,
oszczednosc i skalowalnos¢.

Chmura stanowi potgczenie oprogramowania posredniczgcego i oprogramowania
stuzacego do wykonywania skomplikowanych obliczen, przetwarzania i analiz, a takze do
przechowywania danych, tworzenia sieci baz danych i innych ustug przez Internet.

Czujniki i urzadzenia zbierajg dane i wykonujg czynnosci, ale samo ich przetwarzanie
odbywa sie zazwyczaj w chmurze. Wszystkie aplikacje i ustugi w chmurze sg tworzone
specjalnie dla konkretnych wymagan i wykorzystano w nich do tego celu rézne narzedzia.

Rodzaje ustug w chmurze:

e Infrastruktura jako ustuga (laaS),
e Platforma jako ustuga (PaaS),
e Oprogramowanie jako ustuga (SaaS).

Na rysunku 3.2 pokazano sektor chmury obliczeniowej, ktory podzielony jest na kluczowe,
powigzane sektory: centra i bazy danych, sztuczna inteligencja i uczenie maszynowe,

przechowywanie, obliczenia, bezpieczerstwo urzadzenia, tworzenie sieci i obliczen [23].
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Rys. 3.2. Kluczowe sektory chmury obliczeniowej (na podstawie [23]).

Chmura obliczeniowa stanowi podstawe wszystkich innowacji wspomaganych przez
Przemyst 4.0, poniewaz umozliwia wydajng komunikacje w tancuchu dostaw i daje mozliwos¢
uwolnienia petnego potencjatu pozostatych przetomowych technologii Przemystu 4.0, czyli
robotyki, sztucznej inteligencji (w tym uczenia maszynowego), Internetu Rzeczy, geolokalizacji
i Sledzenia przesytek czy kontroli technicznej na kazdym etapie wytwarzania. Rozwigzania
chmurowe harmonizujg caty proces: od ztozenia zamdwienia i dostarczenia potrzebnych do
produkcji komponentéw, az do wysytki towaru oraz ustug posprzedazowych.

Potgczenie informacji z dziatdw planowania i rozwoju z danymi dotyczgcymi tancucha
dostaw ufatwia fabrykom przygotowanie do produkcji i skraca znaczaco droge od
pomystu/koncepcji do gotowego produktu. Sam Internet Rzeczy (loT) zastepuje procedury
poprzednio wykonywane przez ludzi komunikacjag miedzy maszynami wykorzystujgc
przetwarzanie w chmurze do automatyzacji procesdw obliczania standw magazynowych,
czaséw dostaw czy tras. Umozliwia to producentom i sprzedawcom sledzenie pojedynczych
elementow w ich tanicuchach dostaw, a co za tym idzie umozliwia zarzgdzanie w czasie
rzeczywistym wszystkimi elementami sktadajgcymi sie na tanicuch dostaw. Potrzebna do tego,

zmienna w czasie, moc obliczeniowa oraz narzedzia do obstugi i integracji danych sg dostepne
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w chmurze. Pozwala to uzyska¢ wysokg elastyczno$é, nie zmniejszajgc efektywnosci
zapewnianej przez systemy zarzadzania produkcjg, a takze sprawng komunikacje miedzy
wszystkimi pracownikami odpowiedzialnymi za kolejne fazy produkgiji.

Firmy tworzgce wspdlnie tancuchy mogg wykorzysta¢ do komunikacji wspdlng chmure
obliczeniowa — taka dostepnos¢ petniejszej informacji w czasie rzeczywistym przez wiele firm
jednoczesnie umozliwia lepszg znajomos¢ aktualnej sytuacji i szybsze reagowanie na
potencjalne problemy. Utatwia to zapewnienie i poprawe wydajnosci przy nizszym ryzyku
powtarzajacych sie problemow, a takze utrzymanie statej tgcznosci z dostawcami i klientami —
dzieki niej mozna udostepnia¢ wazne dane na zewnatrz, bez obaw o ich bezpieczenstwo.

Chmura zapewnia takze skalowalng i elastyczng moc obliczeniowg, umozliwiajgca
przeprowadzanie dokfadniejszych i szybszych analiz na wiekszej ilosci danych. Pozwala to
zaréwno lepiej przewidywac zmiany czy problemy, jak i na nie reagowac.

Mozliwosci, jakie technologia chmurowa oferuje systemom produkcji, odpowiadajg idei
samego Przemystu 4.0, czyli catkowitej transformacji cyfrowej produktéw, ustug i modeli
biznesowych. Chmura moze wspiera¢ ten proces na kazdym etapie — od momentu ztozenia
zamoéwienia na potrzebne komponenty, przez ich dostarczenie, rozlokowanie i zastosowanie,

po wysytke gotowego produktu do klientéw [24].

3.3. Sztuczna inteligencja i uczenie maszynowe

Wedtug Johna McCarthy'ego — twdrcy terminu sztucznej inteligencji (Al), sztuczna
inteligencja jest naukg, ktéra obejmuje inzynierie tworzenia inteligentnych maszyn,
a szczegdlnie inteligentnych programoéow komputerowych [25]. Sztuczna inteligencja oznacza
takze tworzenie modeli i programdw symulujgcych cho¢ czesciowo zachowania inteligentne
[26]. Termin ten zostat utworzony w 1956 na konferencji w Dartmouth. Andreas Kaplan
i Michael Haenlein definiujg sztuczng inteligencje jako ,,zdolnos¢ systemu do prawidtowego
interpretowania danych pochodzacych z zewnetrznych zrodet, nauki na ich podstawie oraz
wykorzystywania tej wiedzy, aby wykonywa¢ okreslone zadania i osiggac cele poprzez
elastyczne dostosowanie” [27]. Praktycznie codziennie korzystamy z osiggnieé sztucznej
inteligencji. Mimo to, jej potencjat wciaz jest zagadka: nie wiemy, gdzie lezg granice jej rozwoju
i jakie jeszcze technologie przyniesie nam ta relatywnie mtoda dziedzina nauki. Rdwnoczesnie

niektdre zastosowania sztucznej inteligencji budzg niepokdj i zmuszajg do zadawania trudnych
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pytan. Jakakolwiek proba odpowiedzi jednak wymaga wiedzy o tym, czym w istocie jest
sztuczna inteligencja i jakie sg jej ograniczenia [28, 29].

Sztuczna inteligencja lezy u podstaw rozwoju Przemystu 4.0. W zaleznosci od potrzeb
wykorzystywane sg rozne metody Al, w tym metody eksploracji danych (ang. data mining)
i maszynowego uczenia (ang. machine learning). Metody Al odgrywaja ogromng role
w odkrywaniu wiedzy z istniejgcych baz danych. Wsréd metod Al miedzy innymi wyrdznia sie:

e systemy oparte na wiedzy — systemy ekspertowe, sktadajgce sie z trzech gtéwnych
komponentdéw: bazy wiedzy, mechanizmu wnioskowania i interfejsu uzytkownika, stuzg
do rozwigzywania skomplikowanych probleméw, dostarczajac rozwigzan, zalecen i
diagnoz, wspomagajq badz zastepujg ludzkich ekspertéw,

e metody logiki rozmytej - metody umozliwiajgce podejmowanie decyzji w sSrodowisku, w
ktorym cele i ograniczenia sg rozmyte,

e sieci neuronowe - programowe lub sprzetowe modele struktur matematycznych,
realizujgce obliczenia lub przetwarzanie sygnatow poprzez rzedy elementéw
przetwarzajgcych, zwanych sztucznymi neuronami,

e lasy losowe i drzewa decyzyjne - podstawowa metoda (oparta na analizie przyktadow)
indukcyjnego uczenia sie maszyn —ze wzgledu na duzg efektywnos¢, prostg programowa
implementacje, intuicyjng obstuge — pozwalajgca na generowanie regut na podstawie
drzew decyzyjnych, umozliwiajgca ich zwarty zapis i znaczgco skracajgca czas
wnioskowania,

e algorytmy genetyczne - metoda optymalizacji ztozonych  problemédw,
rodzaj heurystyki przeszukujgcej przestrzen alternatywnych rozwigzan problemu
w celu wyszukania najlepszych rozwigzan,

e technologia inteligentnych agentdw - inteligencja rozproszona, bardzo dobre narzedzie
w projektowaniu i wdrazaniu wydajnych rozproszonych systeméw inteligentnych.

Uczenie maszynowe (ML) jest gatezig sztucznej inteligencji. Wedtug Petera Flacha,
holenderskiego profesora sztucznej inteligencji, to nauka o algorytmach i systemach
ulepszajacych swojg wiedze i wyniki wraz ze zdobywanym doswiadczeniem. Z kolei Artur
Samuel z IBM, popularyzator terminu zajmujacy sie m.in. programami do szkolenia szachistéw,
uwazat uczenie maszynowe za dziedzine, ktéra zajmuje sie sprawianiem, zeby komputery
mogty uczy¢ sie bez zaprogramowania wprost. Najnowsze i najbardziej popularne okreslenie

wprowadzit Tom Mitchell — wedtug niego ML polega na tym, ze program komputerowy uczy
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sie na podstawie doswiadczenia (E — experience) w odniesieniu do pewnej klasy zadan (T —
tasks) i miary efektywnosci (P — performance), jesli jego efektywnos¢ wykonania zadania T
(mierzona za pomoca P) poprawia sie wraz ze wzrostem doswiadczenia (E). To pokazuje, ze
algorytmy uczenia maszynowego uczg sie jak ludzie — np. majgc wiele przyktadéw danego
obiektu, podobnie jak my, ale przy uzyciu obliczen, moga by¢ zdolne do rozpoznania tego
obiektu w innych, wczesniej nieznanych, okolicznosciach. Algorytmy uczgce sie tworzg model
z listg instrukcji do wykonania na podstawie analizy danych uczacych. Pojedynczym obiektem
w zbiorze informacji jest probka lub instancja (zwykle
z atrybutami, czyli cechami uzywanymi do opisania go) [30].

Wsréd rodzajéw procesdw uczenia sie przez komputery mozna wyszczegolnié: uczenie
nadzorowane, czeSciowo nadzorowane, bez nadzoru, na biezgco i ze wzmocnieniem.
W uczeniu nadzorowanym maszyny uczg sie na podstawie danych wejsciowych, a takze
zgdanych wartosci wyjsciowych. Tak wytrenowane programy wypracowujg funkcje, ktorg
wykorzystajag w nowych przyktadach obejmujacych wytgcznie dane wejsciowe. Uczenie bez
nadzoru rowniez wymaga szukania wzorcéw i relacji, ale bez informacji o zaktadanym
rezultacie. W procesie cze$ciowym algorytmy dostajg oba rodzaje danych i dla niektorych
z nich muszg samodzielnie wskaza¢ odpowiedzi. Na biezgco (on-line machine learning)
programy szkolg sie z uzyciem strumienia danych, ktérych sekwencja ulega ciggtej zmianie,
a modele ewoluujg wraz z nowymi zestawami informacji. Po tego typu ML siega sie tam, gdzie
analizowanie catego zbioru jest niemozliwe z powodu ograniczerh mocy obliczeniowej badz w
sytuacjach, gdzie trzeba szybko dostosowad algorytm do nowych wzorcéw — np. przy
przewidywaniu cen akcji na gietdzie. W typie wzmocnionym maszyna uzyskuje nie tylko dane
uczace, ale takze reguty i dziatania. llustracja moze by¢ koordynowanie pracy robotow, ktéra
wymaga dostosowania do ilosci dostepnego surowca badz rodzaju produktu, ktorym sie

zajmujg [30].

3.4. System cyberfizyczny

Systemy cyberfizyczne (ang. cyberphysical systems, CPS) funkcjonujg na granicy swiatéw
cyfrowego i fizycznego. Znajdziemy je w uktadach pojazdéw autonomicznych i inteligentnych
sieciach energetycznych oraz w licznych wielkoskalowych technologiach o kluczowym
znaczeniu w zakresie bezpieczenstwa. Mozna z catg pewnoscig stwierdzi¢, ze systemy CPS

bedg definiowa¢ naszg przysztos¢ [31]. Jako systemy osadzone, majgce mozliwosé
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komunikowania sie, systemy CPS sg wykorzystywane do monitorowania i sterowania
urzgdzeniami w swiecie fizycznym oraz procesami, w ktérych urzadzenia te sg stosowane.
Dzieki nim mozliwe staje sie tworzenie petli sprzezenia zwrotnego, w ktérych wykorzystuje sie
naprzemiennie wyniki proceséw fizycznych i obliczen do sterowania procesami. Systemy
cyberfizyczne realizujg Scistg integracje warstwy obliczen i procesow fizycznych. Najczesciej
wystepujg w formie systemow wbudowanych oraz sieci monitorowania i kontrolowania
procesow fizycznych, gdzie procesy fizyczne sg zrédtem danych dla obliczenia sygnatu
sterujgcego obiektami. [32] Internet Rzeczy (loT) przeksztatca rdzine dziedziny, w tym
inteligentne zarzadzanie produkcja czy energia, umozliwiajac integracje ztozonych
komponentéw cyfrowych i fizycznych w rozproszonych systemach cyberfizycznych (DCPS).
Bezprzewodowy sieciowy system cyberfizyczny (CPS) sktada sie z rozproszonych przestrzennie
czujnikéw, kontroleréw i sitownikdéw. Czujniki probkujg stany kontrolowanego systemu w celu
wygenerowania instrukcji sterujgcych dla zdalnego kontrolera, podczas gdy sitowniki
utrzymuja stabilnos¢ systemu poprzez wykonywanie polecei sterujacych. Jako dane
wejsciowe przyjmuje sie jedynie stan systemu, lub uwzglednia sie réwniez historyczne
informacje o dziataniach jako dane wejsciowe, aby wydoby¢ wiecej informacji i uzyskac
precyzyjng kontrole w przypadku opdznien w komunikacji. Do tej pory projektowanie DCPS
koncentrowato sie na wymaganiach niefunkcjonalnych zwigzanych z wydajnoscia. Jednak wraz
Z rosngcym zuzyciem energii i kosztami obliczen, zréwnowazony rozwdj staje sie waznym
aspektem do rozwazenia. Doprowadzito to do powstania koncepcji DCPS $wiadomych
energetycznie, ktore integruja konwencjonalne  wymagania niefunkcjonalne
z dodatkowymi atrybutami zrownowazonego rozwoju, takimi jak zuzycie energii. Mozliwe
stato sie opracowanie $wiadomych energetycznie modeli architektonicznych i technologii
przetwarzania brzegowego/chmurowego w celu zaprojektowania DCPS nowej generacji,
opartych na sztucznej inteligencji (@ w szczegdlnosci na gtebokim uczeniu sie),
samoswiadomych DCPS rozszerzonych o loT. Obejmuje to swiadome energetycznie modele
i technologie architektoniczne edge-to-cloud, harmonizowanie dziatania infrastruktury edge-
to-cloud, abstrakcje i ujednolicone modele dla rozproszonych heterogenicznych
zwirtualizowanych zasobow, innowacyjne algorytmy uczenia maszynowego do dynamicznej
realokacji i rekonfiguracji zasobow energetycznych oraz zarzadzanie spotecznosciami
energetycznymi. Optymalizacja spotecznosci energii odnawialnej (REC) Ilub DCPS

uwzgledniajacych energie jest szczegdlnie trudna ze wzgledu na ich unikalne wymagania
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i ograniczenia. Daje to w rezultacie elastyczny i wydajny system zasilania integrujacy
odnawialne Zrédta energii, mikrosieci i inne rozproszone zasoby energii. Ponadto systemy
cyberfizyczne stanowig wyzwanie dla testeréw, zwiekszajac ztozono$é i skale do poziomu
krytycznego dla bezpieczenistwa i sSrodowisk wspétpracy. Wskutek sprzezenia miedzy Swiatem
cyfrowym i  fizycznym, cyfrowe  blizniaki  zapewniajg nowga  perspektywe
w systemach cyberfizycznych [33]. System cyberfizyczny mozna tez rozpatrywac jako
rozwigzanie integrujgce komponenty fizyczne, komponenty logiczne oraz sieci partneréw

przemystowych (rys. 3.3) [34].

SYSTEM
CYBERFIZICZNY

Rys. 3.3. System cyberfizyczny w perspektywie Przemyst 4.0 [34].

3.5. Cyberbezpieczenstwo

Cyberbezpieczenstwo wigze sie z podejmowaniem dziatan majgcych na celu
zabezpieczenie danych. Prawidtowa dbatos¢ o ten aspekt organizacyjny przedsiebiorstwa to
wyzwanie, przed jakim staje kazdy podmiot w obliczu postepujacej cyfryzacji. W kazdej
organizacji sy dane, ktdre trzeba chroni¢ przed stale rosngcg liczbg zagrozen. Jesli to sie nie
uda, nalezy sie liczy¢ z uszczerbkiem na wizerunku, ze stratami finansowymi, a w niektérych
wypadkach nawet z utratg zdrowia lub Zzycia cztowieka. Dlatego wazne jest, aby koncepcje

bezpieczenstwa defensywnego byty znane nie tylko inzynierom do spraw bezpieczenstwa, ale
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takze wszystkim specjalistom IT. Jedynie w ten sposéb mozna skutecznie wdrozy¢ przemyslang
strategie bezpieczenstwa [35].

Zarzadzanie produkcjg w nowoczesnym Przemysle 4.0 odbywa sie w czasie rzeczywistym,
w ramach zintegrowanych ze sobg ekosystemoéw, czyli potaczonej ze sobg cyfrowo
infrastruktury, przypominajacej gesta, rozbudowang sie¢. Nowoczesne przemystowe systemy
sterowania znacznie utatwiajg zarzadzanie pracg maszyn i systemow oraz catych linii
produkcyjnych. Pozwalajg jeszcze skuteczniej automatyzowaé procesy oraz minimalizowaé
ryzyko bteddw, a takze kontrolowacd jakos$¢ produkcji i efektywniej zarzgdzac poborem energii.
Coraz czesciej wykorzystuje sie je wiec w kluczowych osrodkach przemystowych: rafineriach,
elektrowniach czy zaktadach uzdatniania wody. Niestety, nowoczesny sposdb sterowania
produkcja, oprécz ogromnej liczby korzysci, przynosi takze nowe zagrozenia. Sciéle potagczone
ze sobg systemy kontroli i akwizycji danych, programowalne sterowniki oraz rozproszone
systemy sterowania to ,furtka” do cyberatakéw — wspodtczesnej formy przestepczosci
skierowanej przeciwko firmom i panstwom. Nawet jeden cyberatak przeprowadzony z
uzyciem  ztosliwego  oprogramowania moze narazic firme i  powigzanych
z nig partneréw biznesowych na ogromne straty finansowe, materialne i wizerunkowe.
Wstrzymanie produkcji, utrata kontroli nad procesami, koniecznos¢ zaptacenia nawet
milionowych okupdéw za odzyskanie dostepu do danych, zerwanie lub destabilizacja
tanncuchdéw dostaw — to tylko czes¢ z dtugiej listy zagrozen, ktore wigzg sie z cyberatakami na
systemy produkcyjne [36].

Problem bezpieczeistwa w systemach produkcyjnych Przemystu 4.0 ma charakter
wielowymiarowy. Nowe technologie generujg nowe rodzaje zagrozen, ale jednoczesnie
umozliwiajg budowe bardziej efektywnych systemow bezpieczeristwa. W nowoczesnych
maszynach coraz wiekszg role w zapewnianiu bezpieczenstwa ich operatorow odgrywajg
systemy sterowania. Ubocznym tego skutkiem jest pojawienie sie nowych zagrozen
zwigzanych z nieuprawnionymi ingerencjami w systemy informatyczne. Projektujgc takie
systemy, nalezy pamieta¢ o mozliwosci wystgpienia defektdow i uszkodzen, ktére moga
spowodowac powstanie zagrozen dla operatoréw maszyn. Oznacza to, ze przy ocenie ryzyka
nalezy uwzgledni¢ takze mozliwos¢ niekorzystnego oddziatywania potencjalnych atakéw na
integralnos¢ systemow sterowania realizujgcych funkcje bezpieczenstwa. Pierwszym
dokumentem normalizacyjnym, w ktdrym omdwiono aspekty bezpieczenstwa maszyn, na

ktore mogg mie¢ wptyw ataki na bezpieczenstwo informatyczne zwigzane z bezposrednim lub
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zdalnym  dostepem do  systemow  sterowania  dotyczgcych  bezpieczenstwa
i manipulowaniem nimi przez osoby w celu zamierzonego naduzycia, jest przewodnik ISO/TR
22100-4:2018. Problem ochrony danych w komputerowych systemach sterowania maszynami
aktualnie jest catkowicie pomijany przez ich projektantéw ze wzgledu na brak przystepnej
metodyki oceny ryzyka w tym aspekcie. Opracowanie takiej metodyki znaczgco powinno
usprawnic¢ proces projektowania zabezpieczen odpowiednich do poziomu ryzyka [37].

W nowoczesnych maszynach coraz wiekszg role w zapewnianiu bezpieczenstwa ich
operatoréw odgrywajg systemy sterowania. Tak wiec jednym z istotnych problemdw
wystepujgcych przy wykorzystywaniu nowoczesnych systeméw sterowania maszynami jest
zapewnienie pewnosci realizacji funkcji bezpieczenstwa przez te systemy. Poniewaz
niezadziatanie tych funkcji moze podnies¢ poziom ryzyka, projektanci zwigzanych
z bezpieczenstwem uktadéw sterowania powinni stosowac rozwigzania, ktére zwiekszajg ich
odpornos¢ na uszkodzenia. Z jednej strony odporno$¢ na uszkodzenia danego uktadu
sterowania moze by¢ podniesiona poprzez obnizenie prawdopodobienstwa pojawienia sie
uszkodzenia, a z drugiej strony poprzez podjecie sSrodkdw majgcych na celu zapewnienie, ze
uszkodzenie, ktére moze sie pojawié, nie bedzie niebezpieczne. Takg poprawe mozemy
osiggnac¢ poprzez:

e zastosowanie niezawodnych ,wyprobowanych” elementéw oraz ,wyprébowanych”
zasad bezpieczenstwa,

e rozszerzenie struktury uktadu — na etapie projektowania bierze sie pod uwage
dodatkowe podzespoty, ktére majg na celu wykrywanie uszkodzen; najczesciej sg to
redundancje obwoddw monitorujgcych prace.

Podstawowe zasady poprawy odpornosci uktadu sterowania maszyny na uszkodzenia
zostaty podane w normie PN-EN IEC 62061:2021-12 [38]. Inteligentna produkcja zwieksza
podatnos¢ maszyn na zagrozenia bezpieczenstwa informatycznego. Pierwszym dokumentem
normalizacyjnym, w ktdrym omdwiono aspekty bezpieczenstwa maszyn, na ktére moga miec
wptyw ataki na bezpieczenstwo informatyczne zwigzane z bezposrednim lub zdalnym
dostepem do systemdw sterowania zwigzanych z bezpieczestwem i manipulowaniem nimi
przez osoby w celu zamierzonego naduzycia jest dokument [39]. Stwierdza on, ze ataki na
bezpieczenstwo informatyczne coraz czesciej stanowig zagrozenie dla bezpieczenstwa
maszyn. Obecne technologie umozliwiajg dostawcom zdalne monitorowanie i poprawe

parametréw maszyn poprzez regulacje parametrow bez koniecznosci przebywania w miejscu
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pracy maszyny. Mozliwos$¢ ta zapewnia znaczne korzysci, poniewaz maszyny mogg dziatac¢ bez
przestojow i kosztéw zwigzanych z wezwaniem serwisu przez pracownika terenowego.
Jednakze ta sama mozliwos¢ regulacji parametréw maszyny w celu poprawy jej wydajnosci
stwarza mozliwos¢ dokonywania regulacji przez osoby o ztych zamiarach lub majgce zamiar
popetnienia przestepstwa, co moze narazié¢ pracownikdw i inne osoby na niebezpieczeristwo.
Przy ocenie ryzyka zwigzanego z obstugg maszyn nalezy uwzgledni¢ takie mozliwosé
niekorzystnego oddziatywania potencjalnych atakdéw na integralnos¢ systemu
informatycznego maszyny, a zwtaszcza systemow sterowania realizujgcych funkcje
bezpieczenstwa. Oznacza to, ze przy stosowaniu rozwigzan konstrukcyjnych eliminujacych lub
zmniejszajgcych zagrozenie oraz na etapie doboru technicznych srodkéw bezpieczenstwa
nalezy przeprowadzi¢ analize ewentualnych stabych punktéw w odniesieniu do atakow

(zagrozen) zwigzanych z bezpieczenstwem informatycznym [37].

3.6. Przemystowy Internet Rzeczy

Jednym z najwazniejszych i kluczowych filaréw Przemystu 4.0 jest Internet Rzeczy (ang.
Internet of Things — loT), ktory po raz pierwszy zostat zdefiniowany w 1999 roku przez Kevina
Asthona, wspotzatozyciela Auto-ID Labs [40].

Sama definicja Internetu Rzeczy nie jest jednoznaczna. W Raporcie Interactive Advertising
Bureau pt. “Internet Rzeczy w Polsce” loT zostat on zdefiniowany jako ekosystem, w ktérym
wyposazone w sensory przedmioty komunikujg sie z komputerami [40]. Porter i Heppelmann
stwierdzajg, ze okreslenie Internet Rzeczy powstato po to, by wskaza¢ na rosngca liczbe
inteligentnych, potfaczonych urzadzen oraz podkreslié nowe mozliwosci, jakie moga one
prezentowac [41]. W celu ujednolicenia definicji i nazewnictwa dotyczgcego loT Komisja
Europejska, w opracowaniu pt. ,Internet of Things. Position Paper on Standardization for loT
Technologies”, zdefiniowata 10T jako dynamiczng globalng infrastrukture sieciowg z
samokonfigurujgcymi mozliwosciami, oparta na standardowych
i interoperacyjnych protokotach komunikacyjnych, w ktérych wystepujace fizyczne
i wirtualne ,rzeczy” majg tozsamos¢, cechy fizyczne oraz wirtualng osobowos¢, stosujg
inteligentne interfejsy i s3 ptynnie zintegrowane z siecig informacyjna [42, 43].

Podsumowujgc mozna stwierdzié, ze Internet Rzeczy to sie¢ tgczaca urzadzenia, ktore
samodzielnie zbierajg, udostepniajg i przetwarzajg dane. W celu zapewnienia dziatania loT

niezbedne sg komputery, urzgdzenia mobilne, sensory, czujniki, bezprzewodowa lub



www.czasopisma.pan.pl P@N www journals.pan.pl
=
POLSKA AKADEMIA NAUK

przewodowa tacznosé, oprogramowanie zarzgdzajgce systemem i jego bezpieczenstwem, ale
takze ustugi utatwiajgce wspotprace réznym strukturom [44].

Internet Rzeczy znajduje przede wszystkim zastosowanie w sektorze produkcyjno-
ustugowym. Nalezy jednak zauwazy¢, ze urzgdzenia wpisujgce sie w koncepcje loT mozna
spotka¢ na przyktad w gospodarstwach domowych. Zaliczy¢é do nich mozna: smartfony,
tablety, TV, systemy bezpieczenstwa itp. Ponadto samochody takze wykorzystujg réznego
rodzaju inteligentne systemy i czujniki, zapewniajgc bezpieczenstwo kierowcy na drodze.
Wedtug IDC wydatki na Internet Rzeczy wyniosty w 2018 roku 722,5 miliarda dolaréw, czyli
0 14,6% wiecej od szacunkowych wydatkéw w 2017 roku [45].

Przemystowy Internet Rzeczy (Industrial Internet of Things, lloT) stanowi rozszerzenie
koncepcji Internetu Rzeczy na sektor przemystowy. lloT odnosi sie do sieci potgczonych
urzadzen, czujnikdw, systeméw oraz oprogramowania wykorzystywanych w przemysle w celu
monitorowania, zbierania danych i automatyzacji procesow produkcyjnych. Takie rozwigzanie
pozwala na biezgce wysytanie, gromadzenie, archiwizowanie oraz przetwarzanie danych i
informacji. Pozwala zdalnie kontrolowa¢ i monitorowac¢ procesy produkcji, jednoczesnie
uzyskujgc szczegdtowa odpowiedz zwrotng informujacg o aktualnie wykonywanej operacji,
wytwarzanym produkcie lub tez stanie magazynowym w czasie rzeczywistym. Wprowadzenie
Przemystowego Internetu Reczy w przedsiebiorstwach produkcyjnych moze wptyngé na
poprawe efektywnosci, wydajnosci i bezpieczeristwa poprzez wykorzystanie potgczonych w
jedng sieé urzadzen i analize danych.

Koncepcja IloT moze réwniez znalez¢ zastosowanie w logistyce i transporcie wewnatrz
przedsiebiorstwa. Takim przyktadem moze by¢é komunikacja miedzy dziatem sprzedazy
a dziatem magazynowania. W przypadku, kiedy dziat sprzedazy przyjmuje zamodwienie,
jednoczesnie odnotowujgc je w oprogramowaniu do zarzgdzania przedsiebiorstwem,
automatycznie dziat magazynowania i srodki transportu dostajg informacje o koniecznosci
zatadunku produktow bez zbednych przestojow, dane przesytane sg automatycznie bez
udziatu operatora [46, 47].

Technologia Przemystowego Internetu Rzeczy pozwala réwniez obnizy¢ koszty zwigzane z
predykcyjnym utrzymaniem maszyn (ang. predictive maintenance). Dane pochodzace
Z maszyn sg zbierane i analizowane na biezgco, co umozliwia wczesne wykrycie potencjalnej

usterki i podjecie prac serwisowych, nie dopuszczajgc do catkowitego uszkodzenia maszyn,
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a w efekcie do przestoju produkcji [46, 48]. Na rysunku 3.4. przedstawiono graficznie idee

funkcjonowania loT.
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Rys. 3.4. |dea Internetu Rzeczy (opracowano na podstawie [46, 48]).
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Przemystowy Internet Rzeczy nie jest mozliwy do wprowadzenia bez rozwoju innych
technologii powigzanych z Przemystem 4.0. Jego rozwdj jest mozliwy dzieki zaawansowaniu
nastepujacych technologii: przetwarzanie danych w chmurze (Cloud Computing),
przetwarzanie brzegowe (Edge Computing), analiza duzych zbioréow danych (Big Data),
sztucznej inteligencji (Artificial Intelligence) i uczenia maszynowego (Machine Learning).
Technologie te zapewniajg mozliwos¢ szerokiego zastosowania loT w produkcji niezaleznie do
rodzaju prowadzonej dziatalnosci [49].

Coraz szersze zastosowanie loT jest zwigzane z mozliwoscig wystgpienia szeregu zagrozen
zwigzanych z bezpieczenstwem danych. Nalezg do nich m.in. tzw. luki
w oprogramowaniu oraz atakéw Denial of Service (DoS), atakow ,na stabe” hasta i atakéw
cross-site scripting (osadzenie w tresci atakowanej strony kodu, ktéry wyswietlony

uzytkownikom moze doprowadzi¢ do wykonania przez nich niepozgdanych akcji) [50].

3.7. Roboty przemystowe

W przemysle motoryzacyjnym jedng z najczesciej wdrazanych technologii Przemystu 4.0
sg roboty przemystowe. Roboty stanowig waziny element wyposazenia przedsiebiorstw
produkcyjnych, w ktérych petnig istotng funkcje w réznych procesach technologicznych,

wymagajacych doktadnosci i powtarzalnosci. W miare rozwoju robotyki zaczety powstawac
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kolejne rodzaje robotéw. Roboty przemystowe stanowig wtasciwie doktryne Przemystu 3.0, w
ktorej podstawg technologig byta robotyzacja i automatyzacja. W dobie Przemystu 4.0 roboty
staty sie tzw. robotami wspotpracujgcym nazywanymi cobotami, ktére pomagaja cztowiekowi
przy pracach bezposrednio z jego udziatem w procesie oraz takie, ktore wspotpracujg miedzy
sobg bez udziatu cztowieka. W artykule pt. ,,6 examples of industrial robots in the automotive
industry” [51] opisano najczestsze zastosowania cobotéw
w przemysle motoryzacyjnym. Przemyst motoryzacyjny stosuje roboty przemystowe od
poczatku lat 60-tych ubiegtego wieku. Od tego czasu liczba robotow zastosowanych
w sektorze automatyki znacznie wzrosta, jak réwniez tradycyjne nieelastyczne roboty
zastgpiono nowymi, elastycznymi, wspotpracujgcymi systemami. Do gtéwnych obszardw,
w ktérych wdrazane sg nowoczesne roboty, nalezg: montaz, lakierowanie, spawanie, obstuga
maszyn, obrébka wykanczajgca, kontrola jakosci.

Kolejnym etapem w rozwoju robotow przemystowych jest ich zwiekszenie
funkcjonalnosci w zakresie:

e szybkiego dostosowywania sie do nowych warunkow (muszg szybko reagowac na
zmiany), zwigzane z zatozeniami Przemystu 4.0 w zakresie elastycznej produkcji,
e dzielenia sie wiedzg (danymi i informacjami) z innymi elementami systemu.

Roboty Przemystu 4.0 sg czesciag Przemystowego Internetu Rzeczy (loT) i mogg
komunikowac sie zaréwno ze sobg, jak i zinnymi elementami systemu produkcyjnego, takimi
jak: maszyny, urzgdzenia pomiarowe i systemy zarzgdzania. Zapewniajg wymiane danych
i informacji w czasie rzeczywistym, co pozwala na lepszg synchronizacje procesdéw
produkcyjnych. Mogg gromadzi¢ duze ilosci danych dotyczacych wykonywanych operac;ji.
Wykorzystujgc techniki analizy danych i sztucznej inteligencji, moga przetwarzaé te dane,
wykrywa¢ wzorce i anomalie oraz podejmowac decyzje na podstawie zebranych informacji.
Dzieki temu mogg dostosowywac¢ swoje dziatania do zmieniajgcych sie warunkow
produkcyjnych i mogg by¢ umieszczane na dowolnym etapie produkcji.

Robotyzacja przyczynia sie m.in. do wzrostu jakosci produkcji i do poprawy
konkurencyjnosci. Dodatkowo poprawia sie bezpieczeAstwo pracy, poprzez mozliwo$é
zastgpienia pracownika w czynnosciach, gdzie wystepuje ryzyko narazenia jego zycia.
Produkcja wsparta przez roboty daje mozliwo$¢ zdobycia nowej wiedzy przez pracownikéw

oraz poszerzenia ich umiejetnosci zawodowych [52].
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W ramach koncepcji Przemystu 4.0 w logistyce wewnatrzzaktadowej wykorzystywane sg
przede wszystkim autonomiczne roboty mobilne (ang. Automatics Mobile Robots — AMR).
Poruszajg sie one po wyznaczonych torach jazdy, dzieki uprzednio wgranej mapie (przestrzeni)
hali i/lub magazynu. Za posrednictwem osadzonych w robocie czujnikow oraz kamer
eliminowana jest mozliwos¢ wystgpienia kolizji i wypadkdéw nie tylko z udziatem samych
urzadzen, ale rowniez pracownikéw. W razie pojawienia sie przeszkody robot mobilny
automatycznie optymalizuje i dostosowuje swojg trase do zaistniatych warunkéw. Roboty
wykorzystywane sg m.in. w transporcie wyrobow, komponentéw, podzespotéw itp. [53]. W
przedsiebiorstwach stosowane sg rowniez inteligentne pojazdy sterowane automatycznie
(ang. Automated Guided Vehicle — AGV). Niestety, ich innowacyjnos¢ technologiczna jest
mniejsza w porownaniu do robotéw AMR, jednak oba typy sg w stanie przewozi¢ tadunki w
wyznaczone miejsce. Pojazdy AGV poruszajg sie po wyznaczonych torach. Torem jazdy jest
przewod generujgcy pole magnetyczne, ktory jest osadzony
w podtodze budynku, np. w magazynie. Pojazd jest w stanie sie poruszaé, poniewaz
wyposazony jest w czujniki odbierajgce sygnaty wysytane przez pole magnetyczne, dzieki
czemu bezproblemowo dociera w miejsce docelowe. W przypadku pojawienia sie przeszkody
na trasie pojazd automatycznie zatrzymuje sie i oczekuje do momentu jej usuniecia, po czym
kontynuuje jazde. Zgodnie z ideg Przemystu 4.0 robot AMR jest bardziej pozadany
w przedsiebiorstwach niz AGV, poniewaz mozliwa jest jego integracja z oprogramowaniem
stuzgcym do zarzadzania przedsiebiorstwem. Oznacza to, wiekszg kontrole i monitorowanie
oraz lepszy przeptyw informacji [53].

W rozwoju robotéw przemystowych przetomowa okazata sie technologia gtebokiego
uczenia (deep learning). Umozliwia ona zaawansowang analize danych, takich obszaréw jak
np. obraz czy odczyt sity z czujnikdow zamontowanych na robocie. Zastosowanie metod
gtebokiego uczenia ma szczegdlne znaczenie w rozwigzaniach stosowanych w montazu na
liniach produkcyjnych do wykrywania i pobierania elementdow jak réwniez w kontroli jakosci.
Wprowadzenie rozwigzan z obszaru sztucznej inteligencji do programowania robotéw

przyczynia sie do ich wiekszej doktadnosci, elastycznosci i szybkosci pracy.

3.8. Wirtualna i rozszerzona rzeczywistos¢

Jednym z elementédw Przemystu 4.0 jest wirtualna i rozszerzona rzeczywistos¢. Wirtualna

rzeczywistos¢ (VR) to zaawansowana technologia, ktéra umozliwia uzytkownikom odbieranie
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doznan i interakcje w immersyjnym, komputerowo generowanym srodowisku. Dzieki
specjalnym goglom, hetmom VR oraz kontrolerom, uzytkownik moze przenies¢ sie do Swiata
wirtualnego, ktéry czesto jest wielowymiarowy i odzwierciedla rzeczywistosc.

W systemach, rzeczywistos$¢ wirtualna generowana jest w réznych obszarach: wizualnym,
dzwiekowym, dotykowym. Do form wizualnych nalezg m.in. realistyczne stereoskopowe
obrazy symulowanego srodowiska, a do dotykowych, uzycie sity fizycznej do poruszania sie w
symulowanym srodowisku i sterowanie nim oraz przemieszczanie symulowanych obiektéw.

Technologia wirtualnej rzeczywistosci opiera sie na zaawansowanych grafikach
komputerowych, sensoryce, $ledzeniu ruchu i interakgji:

e immersja — wirtualna rzeczywistos¢ daje uzytkownikom poczucie "zanurzenia"
w wirtualnym Srodowisku. Za pomocga gogli VR, ktére pokrywajg cate pole widzenia,
uzytkownicy mogga czu¢ sie, jakby byli obecni w innym miejscu. Wraz z dzwiekiem
przestrzennym, efekt immers;ji staje sie bardziej realistyczny,

e interakcja — technologia VR umozliwia uzytkownikom interakcje z wirtualnym
srodowiskiem. Mogg poruszaé¢ sie, manipulowaé obiektami, wykonywac gesty za
pomoca kontroleréw lub specjalnych rekawic sledzgcych ruch. Pozwala to na odbieranie
bodzcéw i przebywanie w wirtualnym sSwiecie.

Jako uktady wizyjne stosowane sg najczesciej kaski mocowane na gtowie, zaopatrzone
w 2 wyswietlacze ciekfokrystaliczne umieszczone naprzeciwko oczu w sposdb umozliwiajgcy
widzenie stereoskopowe, lub ekrany projekcyjne utozone na podobienstwo zamknietego
pomieszczenia. Rozpoznanie potozenia uzytkownika odbywa sie za pomoca uktadow
$ledzacych elektromagnetycznych, mechanicznych lub optycznych. Jako urzadzenia sterujgce
stosowane sg rekawice i/lub kombinezony z czujnikami. Diwiek w systemach wirtualnej
rzeczywistosci generujg urzadzenia akustyki przestrzennej i do syntezy mowy, stosowane
w celu wydawania polecen do systemu [54].

Wirtualna rzeczywisto$¢ znajduje zastosowanie w réznych dziedzinach. W grach
komputerowych VR zapewnia bardziej realistyczne odczucia uczestnikow gry. W medycynie
moze byc¢ stosowana do symulacji operacji, treningu medycznego czy terapii. W edukacji za
pomocg technologii VR mozna projektowac i przeprowadzac interaktywne lekcje. Jest takze
stosowana w architekturze, sztuce, turystyce i wielu innych dziedzinach.

W przedsiebiorstwach wirtualna rzeczywisto$¢ znajduje zastosowanie w rdznych

obszarach, oferujgc szereg korzysci i mozliwosci m.in.:
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e szkolenia — umozliwia symulacje realistycznych scenariuszy szkoleniowych. Pracownicy
moga praktykowaé procedury bez ryzyka i kosztéw zwigzanych z prawdziwym sprzetem
lub srodowiskiem. Przyktadowym zastosowaniem jest szkolenie pracownikéw z obszaru
obstugi maszyn, bezpieczenstwa pracy, technik montazu czy procedur ratunkowych,

e projektowanie i wizualizacja — inzynierowie i projektanci mogg korzysta¢ z VR do
tworzenia wirtualnych modeli produktéw, fabryk czy obiektow budowlanych. Dzieki
temu mozna fatwo oceni¢ funkcjonalnos$é, ergonomie, uktad przestrzenny czy wyglad
koricowy, jeszcze przed rozpoczeciem produkgcji,

e prototypowanie — VR umozliwia tworzenie wirtualnych prototypéw produktow
i komponentow, co pozwala na doktadne testowanie ich wydajnosci, wygladu czy
interakcji. Pozwala to na szybkie wprowadzanie zmian w projektach i zmniejsza koszty
zwigzane z tradycyjnym tworzeniem prototypow fizycznych,

e obstuga i konserwacja maszyn — technologie VR mogg wspomagaé pracownikow
odpowiedzialnych za obstuge, konserwacje i naprawe skomplikowanych urzadzen
i maszyn. Poprzez wirtualne instrukcje i symulacje mozna zapewnic tatwiejsze i bardziej
efektywne procedury obstugi oraz diagnozowania usterek,

e analiza danych i doskonalenie proceséw — technologie VR umozliwiajg wizualizacje
i analize danych zwigzanych z procesami produkcyjnymi, logistykg czy wydajnoscia
systemow. To pozwala na identyfikacje obszaréw do poprawy efektywnosci,

e zarzadzanie projektami — w tym przypadku technologie VR mogg wspomagac
zarzadzanie projektami poprzez wirtualne prezentacje, wizualizacje postepu prac czy
spotkania online w wirtualnych srodowiskach. To utatwia komunikacje, wspodtprace
i podejmowanie decyzji na roznych etapach projektu.

Wykorzystanie VR w przemysle moze przynies¢ wiele korzysci, takich jak zwiekszenie
efektywnosci, poprawa jakosci, redukcja kosztow szkolen czy skrécenie cyklu projektowego.
W miare postepu technologii i spadku kosztéw, oczekuje sie coraz wiekszego
rozpowszechnienia VR w przemysle.

Natomiast rozszerzona rzeczywistos$¢ (AR) to technologia, ktéra faczy elementy Swiata
rzeczywistego z elementami wirtualnymi, tworzac interaktywne doswiadczenia.
W przeciwienstwie do wirtualnej rzeczywistosci, gdzie uzytkownik jest catkowicie zanurzony
w wirtualnym Srodowisku, AR naktada elementy wirtualne na rzeczywisto$¢, zachowujac

interakcje z otoczeniem. W technologii AR wirtualne obrazy, modele 3D, tekst czy inne
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elementy naktadane sg na rzeczywiste obrazy lub widoki za pomocg urzadzen, takich jak
smartfony, okulary AR lub hetmy. Uzytkownik moze widzie¢ i wchodzi¢ w interakcje z tymi
elementami w czasie rzeczywistym. W przemysle AR stosowana jest przede wszystkim
w szkoleniach, montazu i obstudze urzgdzen.

W artykule [55] opisane zostaty przyktady zastosowania technologii wirtualnej
rzeczywistosci w przemysle motoryzacyjnym. Technologia VR stosowana jest do opracowania
cyfrowych proceséw montazowych. Zostaty nie tylko odwzorowane procesy montazowe, ale
rowniez cata infrastruktura tacznie z budynkami i maszynami. Wszystkie procesy montazowe
byty testowane i ulepszane w wirtualnych przestrzeniach, ktore doktadnie odwzorowujg ich
strukture. W przedsiebiorstwach na swiecie z branzy motoryzacyjnej technologia VR jest
stosowana do wspomagania pracy zdalnej i grupowej oraz do prezentowania koncepcji
nowych pojazdéw.

Pomimo znaczacych postepow technologicznych, wirtualna rzeczywistos$¢ i rozszerzona
rzeczywisto$¢ staje w obliczu pewnych wyzwan. Nalezg do nich ograniczenia technologiczne,
takie jak rozdzielczo$¢ ekrandw i opdznienia reakcji, ktére mogg wptywaé na jakosc
doswiadczenia. Istniejg rowniez kwestie zwigzane z wygodg uzytkowania i mozliwosciami

poruszania sie w przestrzeni wirtualnej.

3.9. Druk addytywny

Technologie przyrostowe stanowig obszar, ktory w ostatnich latach rozwija sie bardzo
dynamicznie. Wytwarzanie przyrostowe lub techniki addytywne (ang. additive manufacturing)
polegajg na nakfadaniu kolejnych warstw materiatu budulcowego lub t3czeniu
przygotowanych wczesniej kawatkdw materiatdw. Stanowig one jedng z technik wytwarzania
obok odlewnictwa stopéw metali, obrébki plastycznej stopow metali, obrébki ubytkowej,
obroébki skoncentrowanymi strumieniami energii, przetwdrstwem tworzyw sztucznych,
obrébka cieplng i cieplno-chemiczng czy spiekania proszkdw. W przypadku technik
przyrostowych tworzony wyrdb powstaje w wyniku dodawania kolejnych ptaskich warstw
materiatu, cho¢ moze to by¢ réwniez utwardzanie cieczy (zywicy), a takze spiekanie proszku.
Materiat budulcowy naktadany jest ,warstwa po warstwie”, tworzac ostatecznie lity,
przestrzenny obiekt [56]. Metody wytwarzania przyrostowego dzielg sie ze wzgledu na rodzaj

spajania materiatdw, tj. wigzania chemiczne, spiekanie i klejenie. Najczesciej okreslane sg one
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za pomocg skrotow pochodzgcych od ich angielskich nazw. Najpopularniej stosowane metody
to [56]:
e SLA (ang. Stereolitography) — stereolitografia,
e FDM (ang. Fused Deposition Modelling) — ksztattowanie plastycznym tworzywem,
e JM (ang. Jet Modelling) — modelowanie strumieniowe,
e 3DP (ang. 3D Printing) — drukowanie 3D przez tgcznie proszku lepiszczem,
e SLS (ang. Selective Laser Sintering) — selektywne spiekanie laserowe proszkow tworzyw
i metali,
e |LOM (ang. Laminated Object Manufacturing) — wytwarzanie wytworéw przez
laminowanie.

Istotg stosowania przyrostowych metod wytwarzania jest budowanie rzeczywistego
modelu (wyrobu) na podstawie zaprojektowanej przy pomocy specjalnego oprogramowania
komputerowego 3D wirtualnej geometrii [57]. Do projektowania wirtualnych geometrii
obiektow do druku przestrzennego moze postuzy¢ dowolny program do modelowania
przestrzennego, natomiast najwieksze zastosowanie znajdujg programy komputerowe
wspomagajgce projektowanie (3D CAD), tj. Alibre Design, Autodesk Inventor, CATIA, Compas
3D, Creo Parametric, SolidWorks, Solid Edge, T-Flex, TopSolid, Siemens NX, ZW3D, SpaceClaim
i inne. Model przygotowywany jest zwykle jako geometria brytowa zamknieta powierzchniami
(zamknieta polipowierzchnia). Kolejnym etapem jest aproksymowanie scian obiektu siatkg
tréjkatow. Zazwyczaj proces ten jest wykonywany automatycznie podczas zapisu pliku do
formatu STL, ktéry zostat opracowany przez firme 3D Systems dla metody stereolitografii.
Nastepnie oprogramowanie komputerowe przeznaczone dla konkretnych maszyn
wytwarzajacych przyrostowo dzieli wytworzong geometrie siatkowg na warstwy
o okreslonej przez uzytkownika grubosci, tworzagc model warstwowy (rys. 2.4d). Na tej
podstawie zostajg wyznaczone Sciezki robocze (rys. 2.4e) sterujgce drukarkg 3D. Istotg
dziatania metod SLA i SLS jest sterowanie zwierciadtami kierujgcymi wigzka lasera,
w metodzie FDM okres$lanie $ciezki ruchow gtowicy nakfadajacej materiat budulcowy,
w metodzie 3DP okreslanie miejsca naktadania lepiszcza lub zywicy, zas w LOM — miejsca
nanoszenia kleju i nacinania folii. Po tym etapie, czyli wygenerowaniu $ciezek roboczych kazdej
warstwy, mozna przystgpi¢ do procesu wytwadrczego do uzyskania gotowego wyrobu [57].

W Przemysle 4.0 technologia przyrostowa odgrywa kluczowg role w transformacji

sposobu produkgji i otwiera wiele nowych mozliwosci. Daje ona przedsiebiorstwom wieksza
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elastycznos¢, efektywnosc i personalizacje, co przektada sie na zwiekszenie konkurencyjnosci
na rynku.

Technologia przyrostowa, a szczegdlnie druk 3D, stosowana jest w obszarze
prototypowania, produkcji narzedzi i czesci zamiennych oraz do personalizacji produktow.
Druk 3D stosowany jest do produkcji czesci zamiennych na miejscu w przedsiebiorstwie,
eliminujgc potrzebe magazynowania duzej liczby czesci. Ponadto, technologia przyrostowa
moze by¢ przydatna do produkcji nowych elementdw narzedzi, ktore zostaty uszkodzone lub
do wykonania nowych narzedzi w czasie rzeczywistym. Przemyst 4.0 dgzy do zwiekszenia
personalizacji produkcji. Technologia przyrostowa umozliwia dostosowywanie produktéw do
indywidualnych potrzeb klientow. Mozna tworzy¢ unikalne przedmioty o réznych ksztattach,
rozmiarach i funkcjach, co pozwala na zaspokojenie indywidualnych preferencji klientéw.
Dzieki zastosowaniu technologii przyrostowej mozliwe jest eksperymentowanie
z prototypami i ich dostosowanie do wymagan, przed produkcjg masowa. Mozna tworzy¢
prototypy i testowal rdine warianty produktdw, zanim zdecyduje sie na wdrozenie
konkretnego projektu. Dzieki temu mozna zoptymalizowa¢ projekt pod katem wydajnosci,
trwatosci i kosztéw produkcji. Technologia przyrostowa pozwala na szybkie wytwarzanie
prototypow i matoseryjnych partii produktéw. Stosowanie druku 3D i innych metod
przyrostowych przyczynia sie do skrécenia procesu produkcji, zwieksza to elastycznosé

produkcji i umozliwia szybkie reagowanie na zmieniajgce sie potrzeby rynku.

3.10. Symulacja komputerowa

Wdrozenie automatyzacji i koncepcji Przemystu 4.0 wymaga podejmowania decyzji
i dziatan zwigzanych z implementacjg nowych technologii wytwarzania i funkcjonowania
przedsiebiorstw. Celem tych dziatan jest zmiana sposobu realizacji proceséw w kierunku
rozwigzan bazujgcych na systemach cyberfizycznych, integrujgcych w kompletnym tancuchu
wartosci m.in. wytwarzanie, logistyke, magazynowanie i dystrybucje. W tym kontekscie
modelowanie i symulacja procesow stajg sie narzedziami weryfikacyjnymi i wspomagajgcymi
wprowadzanie zmian [58].

Wedtug stownika jezyka polskiego symulacja definiowana jest jako stwarzanie fatszywych
pozorow, udawanie, zmyslanie czegos$, pozér, fikcja, sztuczne odtwarzanie (np.
w warunkach laboratoryjnych, czesto przy pomocy maszyn cyfrowych) witasciwosci danego

obiektu, zjawiska lub przestrzeni wystepujgcych w naturze, lecz trudnych do obserwacji,
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zbadania, powtdrzenia. Symulacja jest metodg prowadzenia eksperymentu, w ktorym buduje
sie  model imitujacy (nasladujacy) dziatanie rzeczywistego systemu. Na podstawie
przeprowadzanych eksperymentow z modelem bada sie charakterystyke i zachowanie modelu
w pewnym okresie czasu. Rozrdznia sie nastepujgce modele symulacyjne:

e modele w skali,

e modele fizyczne w innym srodowisku materialnym,

e modele numeryczne: uktad rownan matematycznych i relacji logicznych; zwykle modeli

tych nie da sie rozwigzac¢ analitycznie.

Symulacja komputerowa definiowana jest jako ,metoda wnioskowania o zachowaniu
obiektéw rzeczywistych na podstawie obserwacji wynikdw dziatania programéw
komputerowych nasladujgcych (symulujgcych) to zachowanie (tzw. modeli symulacyjnych)”
[59]. Symulacja komputerowa znajduje zastosowanie w przypadkach, gdy nie jest mozliwa
bezposrednia obserwacja zachowania sie obiektu (np. przy projektowaniu) lub jesli
przeprowadzenie eksperymentéw z obiektem wymaga zastosowania kosztownych urzadzen
[59].

Jako jedna z technologii Przemystu 4.0 symulacja komputerowa jest stosowana przede
wszystkim za wzgledu na mozliwos¢ precyzyjnego modelowania, analize i doskonalenie
procesow produkcyjnych. Przy zastosowaniu symulacji komputerowych mozna modelowaé
i analizowa¢ cate procesy produkcyjne, poczagwszy od zaopatrzenia, poprzez produkcje, az do
dystrybucji. Dzieki temu mozliwa jest identyfikacja potencjalnych problemdéw. Symulacje
komputerowe pozwalajg na tworzenie wirtualnych srodowisk testowych, w ktérych mozna
analizowac i weryfikowac zachowanie systemoéw produkcyjnych przed ich wdrozeniem. Dzieki
temu minimalizowane jest ryzyko powstania bteddéw i kosztownych awarii. Symulacje
komputerowe znajdujg szerokie zastosowanie takze w optymalizacji proceséw logistycznych,
takich jak zarzadzanie zapasami, wyznaczanie tras przejazdu oraz optymalizacja struktury
magazynu wedtug rdéinych kryteriow. S3 rowniez stosowane do tworzenia modeli
cyberfizycznych, ktére integrujg rzeczywiste systemy produkcyjne z wirtualnymi modelami.
Dzieki temu proces produkcyjny jest monitorowany i kontrolowany w czasie rzeczywistym, jak
rowniez istnieje mozliwos¢ przeprowadzania symulacji i testow wirtualnych bez zaktdcania
rzeczywistych operacji. Wptywa to na osiggniecie przez przedsiebiorstwa zwiekszenia
efektywnosci, konkurencyjnosci oraz umozliwia szybkie reakcje na zmieniajgce sie warunki

rynkowe.
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Symulacja komputerowa stanowi podstawowe narzedzie do budowy cyfrowych
blizniakow (digital twin). Model digital twin to pofgczenie fizycznego obiektu oraz jego
cyfrowego odwzorowania w przestrzeni wirtualnej realizowany dzieki mozliwosci
przetwarzania danych w czasie rzeczywistym i statej aktualizacji stanu obiektéw i procesow

[60].
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4. WDROZENIE ROZWIAZAN PRZEMYStU 4.0 NA SWIECIE

4.1. Charakterystyka i inicjatywy miedzynarodowe

Przemyst 4.0 utorowat droge dla zmian spotecznych i technologicznych, ktore wptynety na
niemalze kazdy aspekt zycia ludzi na catym Swiecie. Technologie Przemystu 4.0 umozliwity
wspotprace ludzi i integracje proceséw biznesowych oraz linii produkcyjnych w skali globalnej,
to znaczy niezaleznie od ich lokalizacji, strefy czasowej, czy innych czynnikédw, tym samym
zacierajac granice panstwowe, kulturowe czy jezykowe [61].

Pojawiajgce sie w obecnej rewolucji przemystowej technologie i przetlomowe innowacje,
takie jak Internet Rzeczy, Big Data, przetwarzanie w chmurze obliczeniowej, czy sztuczna
inteligencja, rozprzestrzeniajg sie w znacznie szybszym tempie i na duzo wiekszg skale niz
odbywato sie to w trakcie poprzednich rewolucji przemystowych. Warto miec¢ jednak na
uwadze fakt, ze dotyczy to przede wszystkim krajow wysoko rozwinietych. Mimo iz
powszechnie uznaje sie, ze czwarta rewolucja przemystowa rozpoczetfa sie na przetomie XX
i XXI wieku, w pewnych czesciach swiata nadal toczg sie rewolucje poprzednich generacji.
Wedtug Globalnych Statystyk GUS SDG (Sustainable Development Goals, Cele
Zrownowazonego Rozwoju) w 2020 roku ponad 10% mieszkancéw globu nadal pozostaje bez
przytaczenia do sieci elektrycznej, co oznacza, ze blisko 800 milionéw ludzi nie doswiadczyto
jeszcze skutkow drugiej rewolucji przemystowej [62]. Podazajgc dalej tym tokiem
rozumowania nalezy stwierdzi¢, ze ta drastyczna nieréwnowaga tym bardziej dotyczy trzeciej
rewolucji  przemystowej, gdyz wedtug raportu  Miedzynarodowego Zwigzku
Telekomunikacyjnego (International Telecommunication Union, ITU) z 2022 roku 34% ludnosci
Ziemi, czyli 2,7 miliarda ludzi, ciggle nie uzywa Internetu [63]. Dlatego wyznacznikiem postepu
nie jest sam fakt zaistnienia innowacji technologicznych i ogtoszenia ich na forum
miedzynarodowym, lecz przede wszystkim zakres, w jakim sg one przyjmowane przez
spoteczenstwo [64].

Skutecznos$¢ oraz ciggtosc¢ rozwoju, wdrozenia oraz zastosowan praktycznych technologii
Przemystu 4.0 w duzej mierze zalezy od polityki oraz wsparcia rzgdow poszczegdlnych panstw.
Z drugiej strony, to wtasnie rzad jest gtéwnym beneficjentem wynikdéw i korzysci wynikajgcych
ze skutecznego wdrozenia i stosowania praktyk Przemystu 4.0. A zatem,
w zwigzku z dostrzezeniem toczacych sie zmian oraz uzmystowieniem sobie ich ogromnego

wpiywu na sytuacje na globalnym rynku, wiele panistw zainicjowato rzgdowe programy,
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ktorych gtownym celem bylo przyspieszenie procesu wdrazania nowych technologii
w obszarze przemystu, zintensyfikowanie dziatan w tym zakresie, a takie mozliwie jak
najszybsze dostosowanie przemystu i gospodarki do nowych standardéw. Jednak z uwagi na
fakt, ze nie istnieje zaden standard okreslajgcy, w jaki sposdb nalezy wdraza¢ rozwigzania
Przemystu 4.0, kazde panstwo podjeto dziatania w tym zakresie na swoj wtasny sposob
w oparciu o specjalizacje i charakter swojego przemystu, uwarunkowania i potrzeby rynku oraz
indywidualne potrzeby.

Niemcy, jako jeden ze Swiatowych lideréw w obszarze przemystu, byty pierwszym krajem,
ktéry w 2011 roku podczas targdw w Hanowerze ogtosit swojg strategiczng inicjatywe o nazwie
yIndustrie 4.0”. Jej zasadniczym celem byto jak najlepsze zbadanie, zrozumienie i
wykorzystanie potencjatu drzemigcego w innowacyjnych technologiach w celu zastosowania
ich w obszarze przemystu. Wedle przyjetych zatozen, w efekcie powinno to skutkowac
utrzymaniem pozycji Niemiec jako jednego z najbardziej wptywowych krajéw — przede
wszystkim w obszarze przemystu maszynowego i motoryzacyjnego [65].

Obszernego przeglagdu najwazniejszych strategii wdrozenia Przemystu 4.0 w wybranych
panstwach dokonano w pracy [66]. Wyniki tego przegladu z podaniem najwazniejszych
informacji pokazano w tabeli 4.1.

Tabela 4.1. Przeglad najwazniejszych strategii wdrozenia Przemystu 4.0 w wybranych
panstwach (opracowanie wtasne na podstawie [66-76].

Panstwo Rok Przyjeta nazwa Gtéwne cele i kluczowe dziatania
ogtoszenia
Australia 2017 Testlabs Gtéwne cele strategii to:
1. zwiekszenie konkurencyjnosci przemystu,
2. wspieranie wspOtpracy jednostek

naukowych z przemystem,

3. utworzenie sieci powigzan pomiedzy
uczelniami i firmami,

4. zbudowanie infrastruktury dla technologii
Przemystu 4.0.

Belgia 2012 Made Different Zapewnienie przedsiebiorstwom doradztwa
w zakresie oceny ich obecnej sytuacji oraz
perspektyw transformacji cyfrowej w zakresie:
innowacyjnych  technologii produkcyjnych,
inzynierii obejmujacej caty proces fanicucha

wartosci, cyfrowej fabryki, produkcji
zorientowanej na ludzi, sieci produkcyjnych,
produkcji ekologicznej i inteligentnych

systemow wytwarzania.
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2015

Digital Belgium

Plan ztozony z pieciu punktéw obejmujgcych
cyfryzacje ekonomii, infrastruktury, urzeddéw
i opieki medycznej, rozwoju kompetencji
cyfrowych i cyfryzacje pracy  oraz
cyberbezpieczenstwo.

Dania

2013

Manufacturing
Academy of
Denmark (MADE),
MADE Digital
(uruchomiony w
2017 r.)

Gtéwne cele to:

1. wspieranie budowania wspotpracy
pomiedzy organizacjami
i przedsiebiorstwami publicznymi
i prywatnymi,

2. promowanie Danii jako globalnego lidera
w obszarze zaawansowanego wytwarzania,

3. wspieranie badan i rozwoju oraz innowacji w
kontekscie cyfrowej transformacji.

Francja

2015

Industrie du Futur

Program bazuje na pieciu kluczowych filarach:

1. wsparcie przedsiebiorstw finansowaniem
badan, subsydiami oraz pozyczkami (cutting-
edge technologies),

2. zapewnienie ponad 550 ekspertéw dla
matych i S$rednich przedsiebiorstw jako
wsparcia dla zidentyfikowania projektéw
zwigzanych z  transformacja  cyfrowa
(business transformation),

3. podniesienie kompetencji personelu,
opracowanie planéw i wizji rozwojowych
(training),

4. zawigzywanie wspotpracy miedzynarodowej
(international cooperation),

5. wzmacnianie wizerunku Francji na arenie
miedzynarodowej jako innowacyjnego
panstwa (self-promotion).

Niemcy

2013
(pierwsze
dziatania w
tym zakresie
podjeto w
2006 r., w
2011 roku
ogtoszono
zatozenia
Industrie
4.0)

Platform Industrie
4.0 (bazuje na
zatozeniach
inicjatywy Industrie
4.0)

Promocja koncepcji i rozwigzan Przemystu 4.0

poprzez:

1. rozwdj i wdrazanie  innowacyjnych
rozwigzan,

2. wsparcie rozwoju i cyfrowej transformacji
przedsiebiorstw poprzez udzielanie im
rekomendacji oraz dostarczanie informacji
i przyktadéw praktycznych,

3. wigczenie pomystéw przedsiebiorstw do
miedzynarodowej debaty i udziat
w miedzynarodowych procesach
normalizacyjnych.

Witochy

2016

Impresa 4.0

Strategia opiera sie na dwoéch gtdwnych
obszarach zainteresowania:
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1. wsparciu cyfrowej transformacji i uzycia
innowacyjnych technologii, aby w efekcie
zwiekszy¢ konkurencyjnos¢ Wtoch,

2. rozwoju  umiejetnosci  poprzez  huby
innowacji cyfrowej, centra kompetencji,
programy edukacyjne, szkolenia i doktoraty
wdrozeniowe.

Japonia

2015

Industrial Value
Chain Initiative (IVI)

Gtéwnym celem inicjatywy jest promowanie

i wspieranie wspdtpracy przemystowej poprzez:

1. budowanie s$rodowiska dla spotecznosci
rozwijajacej i  wdrazajgcej  strategie
»,potgczonego wytwarzania” (Connected
Manufacturing),

2. tworzenie wartosci z wymiany wiedzy
produkcyjnej i doswiadczenia,

3. uczestnictwo w tworzeniu zasad wspotpracy.

2019

Society 5.0

Fundamentalnym zatozeniem tej inicjatywy jest
integracja  ludzi, rzeczy i  systemow
w cyberprzestrzenie, aby informacje mogty by¢
analizowane i dostosowywane do
indywidualnych i specyficznych potrzeb, co
powinno prowadzi¢ do zapewnienia aktywnego
i przyjemnego Zzycia. Rozwazane s3 takie
obszary zastosowania jak: mobilnos¢, opieka
zdrowotna, produkcja, rolnictwo, zywnos¢,
przeciwdziatanie kleskom zywiotowym i sektor
energetyczny. Gtdwne cele tej strategii dotyczg
rozwoju trzech obszaréw: wspdlne dane,
przeciwdziatanie kleskom zywiotowym oraz
inteligentne miasta.

Holandia

2014

Smart Industry (SI)

Inicjatywa wykorzystuje model ,triple helix!”

i oparta jest na trzech gtéwnych filarach:

1. wykorzystanie istniejgcych zasobdw wiedzy,

2. przyspieszanie wdrazania technologii
teleinformatycznych (ICT) w firmach,

3. wzmacnianie zasobéw wiedzy, umiejetnosci
i Srodowiska ICT.

Chiny

2015

Made in China
2025 (MIC 2025)

1. Zredukowanie zaleznosci Chin od
zagranicznych technologii oraz zasobdw
i znaczace zwiekszenie inwestycji w rozwoj
wtasnych innowacji, szczegdlnie w obszarze
inteligentnej produkcji.

2. Promowanie chifskich marek.

3. Podjecie dziatan w kierunku zmniejszenia
wptywu przemystu na srodowisko i zdrowie

! Model innowacji okre$lany mianem ,triple helix” odnosi sie do wspétpracy pomiedzy jednostkami naukowymi,
przemystem i rzagdem [77].
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ludzkie  oraz  powstrzymanie  zmian
klimatycznych.

. Restrukturyzacja strategii produkcyjnych

w celu dostosowania ich do konkurencji ze
strony innych krajéw o niskich kosztach

pracy.

2015

Internet Plus
(Internet +)

Dotyczy wdrozenia i zastosowania Internetu
oraz innych technologii informacyjnych
w konwencjonalnych gateziach przemystu.
Pod pojeciem ,internet” rozumiane sg réwniez
takie obszary jak: mobilny Internet, sieci
w chmurze, duze zbiory danych (Big Data) oraz
Internet Rzeczy (loT). Wedtug zatozen,
zastosowanie tych technologii miato wspieraé
rozwoj biznesu w Chinach.

Portugalia

2017

Industria 4.0

Strategia jest zorientowana wokoét szesciu
filarow:

1.

Kwalifikacje — dostosowanie systemu
edukacji do przysztych potrzeb przemystu
i wigczenie nauki kompetencji cyfrowych do
programow nauczania; zachecanie
pracownikéw do szkolen i doskonalenia
umiejetnosci cyfrowych,

. Wspétpraca w zakresie technologii -

promowanie wspotpracy pomiedzy
dostawcami  technologii, sSrodowiskiem
naukowym i przemystem,

. Start-upy — zwiekszenie roli Portugalii jako

centrum start-updw, szczegdlnie w sektorze
turystyki,

. Zachecanie do finansowania i inwestycji —

promowanie Portugalii jako atrakcyjnego
miejsca dla rozwoju przemystu
i inwestowania,

. Internacjonalizacja - wsparcie

umiedzynarodowienia dziatalnosci matych
i Srednich przedsiebiorstw,

. Standardy i regulacje — wspieranie

zaangazowania przemystu w celu okreslenia
gotowosci portugalskich regulacji
dotyczacych norm.

Singapur

startco 5
lat,
poczawszy
od roku
1995,
obecny plan
uruchomion

Pierwszy plan:
National
Technology Plan
1995, obecny:
Research,
Innovation and

Najnowszy program podzielony jest na
7 kategorii:

1.
2.
3.

Zaawansowana produkcja i inzynieria,

Nauki o zdrowiu i biomedycynie,
Rozwigzania dla miast i zréwnowazony
rozwoj,

. Ustugi i cyfrowa ekonomia,
. Badania akademickie,
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ow 2020
roku

Enterprise 2020
Plan

6. Sita robocza,
7. Innowacje i przedsiewziecia.

2014

Smart Nation

Strategia opiera sie na trzech filarach:

1. Cyfrowe spoteczeistwo — ufatwienie
dostepu do technologii dla kazdego
mieszkanca Singapuru, rozwdj kompetencji
cyfrowych, wsparcie lokalnych spotecznosci i
firm we wdrazaniu nowych technologii,
projektowanie ustug cyfrowych,

2. Cyfrowa ekonomia — przyspieszenie wzrostu
gospodarczego poprzez cyfryzacje branz
i przedsiebiorstw, zbudowanie ekosystemu,
ktéry pomoze firmom zachowa¢ dynamike
rozwoju i konkurencyjnos¢,

3. Cyfrowy rzad — zbudowanie strategii, wedtug
ktorej cyfryzacja traktowana bedzie jako
skuteczny sposéb, w jaki rzad moze stuzyé
obywatelom. Srodkami do realizacji tego
celu jest projektowanie cyfrowych polityk i
ustug, ktore s3 bezproblemowe
i spersonalizowane dla wszystkich.

Korea
Potudniowa

2014

Manufacturing
Industry
Innovation 3.0

Strategia zawiera cztery kategorie:

1. Rozpowszechnianie inteligentnej produkgji,
2. Kreatywna ekonomia,

3. Inteligentne innowacje,

4. Reorganizacja biznesu.

Hiszpania

2014

Industria
Conectada 4.0

Strategia obejmuje trzy gtéwne cele:

1. Usprawnienie poziomu uprzemystowienia
i zatrudnienia w wybranych sektorach,

2. Wsparcie rozwoju hiszpanskiego modelu
przemystu,

3. Zwiekszenie
cyfrowych i
hiszpanskiego.

rozwigzan
przemystu

lokalnej podazy
pobudzenie

Anglia

2017
(pierwsze
dziatania w

2004)

Higher Education
and Reasearch Act

Zawiera pie¢ sktadowych:
1. Pomysty,

2. Infrastruktura,

3. Ludzie,

4. Srodowisko biznesowe,
5. Miejsca.

Stany
Zjednoczone

2011

Advanced
Manufacturing
Partnership (AMP),
pdzniej
zaktualizowano do
Advanced
Manufacturing

Plan obejmuje cztery gtdwne etapy realizac;ji:

1. Budowanie krajowych zdolnosci
produkcyjnych w krytycznych branzach,

2. Skrdcenie czasu opracowywania i wdrazania
zaawansowanych materiatéw,

3. Robotyka nowej generacji,
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Partnership 2.0 4. Opracowywanie innowacyjnych,
(AMP 2.0) energooszczednych technik produkcyjnych.
2014 Industrial Internet | Grupa zostata powotana przez AT&T, Cisco,
Consortium, w | General Electric, IBM oraz Intel. Gtéwnym
2021 roku nazwa | celem sformowania tej grupy byto zrzeszenie
zostata zmieniona | czofowych organizacji przemystowych
na Industry loT | irzadowych oraz jednostek naukowych w celu
Consortium (IIC) przyspieszenia rozwoju, wdrazania oraz
powszechnego uzycia technologii zwigzanych

z przemystowym Internetem.

W obszarze inicjatyw miedzynarodowych wymieni¢ nalezy takze ramowe programy
badawcze Unii Europejskiej — zakoriczony w 2020 roku Horyzont 2020 (Horizon 2020) oraz
ogtoszony na lata 2021 — 2027 Horyzont Europa (Horizon Europe). Celem obydwu programoéw
jest stymulowanie przemian systemowych w zakresie innowacji i ekologii, wspieranie badan
naukowych i wzmacnianie potencjatu technologicznego Europy [78].

Wazna inicjatywa europejska jest takze Indeks Gospodarki Cyfrowej i Spoteczenstwa
Cyfrowego (Digital Economy and Society Index, DESI) wprowadzony przez Komisje Europejska
(KE) w 2014 roku. Od tamtego czasu KE monitoruje poziom zaawansowania cyfrowego Unii
Europejskiej. Coroczna analiza danych pozwala identyfikowac¢ priorytetowe obszary
gospodarki cyfrowej w panstwach cztonkowskich, ktére wymagajg konkretnych dziatan i
inwestycji i motywowac poszczegdlne panstwa do podejmowania dziatan w zwigzku z
rozwojem i wdrazaniem nowych technologii [66].

Istotna z punktu widzenia wspotpracy miedzynarodowej jest rowniez inicjatywa
o nazwie Trilateral Cooperation (Wspotpraca Tréjstronna) zainicjowana w 2017 roku przez
Francje, Wtochy i Niemcy. Celem tego przedsiewziecia jest przyspieszenie cyfryzacji przemystu
w catej Unii Europejskiej. Wspdtpraca zorganizowana jest w ramach trzech grup roboczych
odpowiedzialnych za nastepujace obszary [66, 79]:

e standaryzacje — celem tej grupy roboczej jest identyfikacja istotnych norm
i koordynacja dziatan normalizacyjnych w celu opracowania wspolnych standardéw
i integracji MSP w dziedzinie normalizacji,

e zaangazowanie MSP — druga grupa robocza odpowiedzialna za zebranie ze wszystkich
trzech krajow przyktadéw zastosowan i zrealizowanych z powodzeniem scenariuszy
uzycia technologii Przemystu 4.0, aby nastepnie mogly by¢ rozpowszechniane

i promowane,
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e wsparcie w zakresie polityki — przedmiotem pracy trzeciej grupy roboczej jest
wymienianie sie najlepszymi praktykami z obszaru regulacji i programoéw politycznych,

ktore zapewniajg korzystne warunki, aby skutecznie korzystac z cyfryzacji.

4.2. Przyktady praktyczne

Doskonatym przyktadem praktycznego zastosowania technologii Przemystu 4.0 sg
wdrozenia skupione wokdt rozwigzan zwigzanych z inteligentng produkcjg (Smart
Manufacturing). Czesto tez, w celu przedstawienia inteligentnej produkcji w szerszym
kontekscie, z uwzglednieniem innych technologii wspierajgcych produkcje, mowi sie
o ,inteligentnych fabrykach” (Smart Factories).

Za najnowoczesniejsze na Swiecie i w najszerszym zakresie stosujgce technologie
Przemystu 4.0 fabryki uwazane sg zaktady produkcyjne amerykanskiego producenta pojazdéw
elektrycznych, firmy Tesla, w ktérych produkowane sg zaawansowane pojazdy elektryczne
oraz baterie do tych pojazdéw. Okreslane sg mianem ,gigafabryk”. Obecnie istnieje 5
zaktaddw produkcyjnych tego typu: Giga Nevada w Storey County w stanie Nevada w Stanach
Zjednoczonych, Giga New York potozona w Buffalo w stanie New York w Stanach
Zjednoczonych, Giga Shanghai potozona w Szanghaju w Chinach, Giga Berlin znajdujaca sie
w miejscowosci Griinheide obok Berlina oraz Giga Texas w miescie Austin w stanie Teksas
w Stanach Zjednoczonych. Najnowsze i najnowoczesniejsze sg dwie ostatnie, czyli Giga Berlin
oraz Giga Texas.

Wedtug zatozen, w fabryce w Niemczech ma by¢ produkowanych rocznie 500 tysiecy
samochoddw elektrycznych. Zastosowane tutaj zostaty zardwno innowacyjne rozwigzania, jak
np. automatyzacja z wykorzystaniem algorytmoéw sztucznej inteligencji (rozwigzanie okreslane
jako automating intelligently), jak rowniez te wspierajgce ekologie
i zrownowazony rozwoj, ktorych przyktadem sg panele solarne umieszczone na dachu fabryki
[80]. Jednym z najbardziej zaawansowanych rozwigzan uzytych w tej fabryce jest ogromnych
rozmiaréw (dtugosci 20 metrow, wysokosci 7,5 metra, szerokosci 6 metréw i masie 400 ton)
maszyna przeznaczona do odlewania cisnieniowego elementéw podwozia samochodu ze
stopu aluminium, okreslana mianem Giga Press. Za jej pomocg mozna wytwarza¢ kompletne
elementy podwozia, co pozwala znaczgco zmniejszy¢ liczbe operacji, a w efekcie nakfad pracy
i czas wymagany do zbudowania catego auta. W maszynie tej wytwarzane sg pojedyncze

komponenty, ktére przy uzyciu procesu realizowanego w tradycyjny sposob sktadatyby sie z
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70 komponentéw. Maszyna obstugiwana jest przez roboty, a czas cyklu wytworzenia jednego
elementu podwozia wynosi ponizej 100 sekund, co pozwala wyprodukowaé 40 — 45
kompletnych komponentéw na godzine i okoto 1000 dziennie. tgcznie, w berlinskiej fabryce
pracuje ponad 600 robotéw, na czele z robotem nazywanym ,Godzilla Robot”, ktory jest
najwiekszym robotem produkcyjnym na swiecie. Zrobotyzowane linie produkcyjne uzywane
w fabryce Tesli wspierane sg przez algorytmy sztucznej inteligencji oraz uczenie maszynowe,
ktére umozliwiajg uzyskanie wysokiej wydajnosci [81]. Natomiast dzieki sensorom i uzyciu
Internetu Rzeczy, ktore pozwalajg monitorowac¢ w czasie rzeczywistym linie produkcyjne,
mozliwe jest btyskawiczne wykrywanie btedéw, problemdw jakosciowych i miejsc o niskiej
efektywnosci, ktore moga zostac poddane analizie
i wyeliminowane. Dane sg gromadzone w ustrukturyzowany i ustandaryzowany sposdb, dzieki
czemu mogg zostaé uzyte w przysztosci do dalszych analiz i udoskonalenia procesu. Dzieki
zaawansowanym technologiom uzytym w berlinskiej fabryce Tesli obecnie produkuje sie tam
4000 kompletnych samochoddéw elektrycznych na tydzien, a w niedtugim czasie planowane
jest zwiekszenie wydajnosci i osiggniecie liczby 5000 tysiecy. W diuzszej perspektywie celem
jednak jest zwiekszanie efektywnosci produkcji w istniejacych fabrykach o 50% co roku.
Innym przyktadem inteligentnej fabryki jest zaktad produkcyjny chinskiej firmy Haier
znajdujacy sie w miescie Qingdao w Chinach. Firma Haier wytwarza urzadzenia domowe,
miedzy innymi pralki, kuchenki mikrofalowe, lodéwki i piekarniki. W 2019 roku Haier, chinski
operator telefoniczny China Mobile, firma Huawei oraz M-Star rozpoczety wspdlne
przedsiewziecie nazwane ,5G Smart Factory”, ktérego celem byto opracowanie zestawu
zintegrowanych technologii i zaimplementowanie ich w fabryce Haier w Qingdao. W sktad
uzytych technologii wchodzity rozwigzania z obszaru: zapewnienia jakosci z uzyciem
przemystowych systemow wizyjnych (machine vision), utrzymania z uzyciem systemu
przemystowej rozszerzonej rzeczywistosci (industrial AR), wspétpracy maszyn (inter-machine
collaboration), transportu materiatow wewnatrz fabryki z uzyciem pojazdéw bezzatogowych
wyposazonych w ukfad nawigacji (automated guided vehicle, AGV), zarzadzania energig
(smart power) oraz systemdéw bezpieczenstwa. Celem projektu byto przede wszystkim
znaczace zwiekszenie efektywnosci fabryki przy jednoczesnej poprawie jakosci wytwarzanych
w niej produktow, co umozliwito przejscie na model zrdwnowazonej i mniej ucigzliwe] dla

Srodowiska produkgcji (sustainable and green manufacturing).
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S. Grabowska [82] jako przyktady inteligentnych fabryk podaje fabryke BMW w Lipsku,
w ktdrej od 2013 roku wytwarzane byly elektryczne pojazdy BMW i3 i w ktdrej osiggnieto
wysoki poziom integracji, robotyzacji i automatyzacji oraz fabryki niemieckiego producenta
obuwia i odziezy sportowej, firmy Adidas. Dzieki odpowiedniej organizacji procesu rozwoju
produktu, wysokiemu poziomowi robotyzacji oraz zastosowaniu innowacyjnych technologii,
w fabrykach firmy Adidas z powodzeniem realizowany jest paradygmat masowej kastomizacji
przy jednoczesnym zachowaniu wysokiej wydajnosci i krétkich przestojow.

Wsréd innych przyktadéw inteligentnych fabryk czesto wymieniane s3: zaktad
produkcyjny firmy Infineon w Dreznie w Niemczech, fabryka firmy Bosch w miejscowosci
Blaichach w Niemczech (Bosch Connected Factory) oraz fabryka firmy Siemens w Amberg
w Niemczech (Siemens Elektronikwerk Plant).

Interesujacy przyktad cyfrowej transformacji w zakresie skutecznego wdrazania
innowacyjnych i zaawansowanych rozwigzan informatycznych z obszaru Przemystu 4.0
stanowi réwniez firma BMW. W 2018 roku w firmie tej rozpoczeto projekt wymiany
istniejgcego systemu stuzgcego do zarzadzania danymi produktowymi o nazwie TAIS na
zaawansowany system klasy PLM firmy PTC o nazwie Windchill. System TAIS byt opracowanym
i samodzielnie przez wiele lat rozwijanym rozwigzaniem. Jednak na pewnym etapie rozwoju
firmy system ten nie byt w stanie sprostac¢ stawianym mu wyzwaniom, gtéwnie w zwigzku ze
zwiekszeniem mozliwosci i modyfikowaniem linii produkcyjnych.
Z tego tez powodu firma miata problem, aby efektywnie przestawi¢ sie na produkcje
samochoddéw hybrydowych i elektrycznych. Problemem okazata sie mozliwos¢ rozbudowy
i dalszego rozszerzania mozliwosci istniejgcego systemu. Przede wszystkim z uwagi na jego
wiek utrudnione byto rowniez dalsze jego wspieranie i utrzymywanie, gtéwnie ze wzgledu na
brak wykwalifikowanych ekspertéw, ktorzy mogli by¢ za to odpowiedzialni.

Jednym z gtdwnych zatozen projektu wdrozenia nowego systemu PLM byt fakt, ze zgodnie
z zatozeniami system ten miat by¢é czescig ztozonej architektury sktadajgcej sie
z wielu innych, powigzanych ze sobg systemow. Wdrozenie systemu PLM byto czescig wiekszej
inicjatywy — projektu PSMG HUB, a ten z kolei nalezat do jeszcze wiekszego projektu iSpirit.
Pobocznym celem wszystkich tych projektow byta szeroko pojeta standaryzacja, m.in.

metodyk realizacji projektéw IT i standardéw pracy w obszarze tzw. DevOps? (development

2 DevOps jest metodyka zespolenia rozwoju (development) i eksploatacji (operations) oraz zapewnienia jakosci
(quality assurance), ktora ktadzie nacisk na Scistg wspotprace i komunikacje profesjonalistow z zakresu
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and operations), co miato zapewni¢ fatwiejsze wdrazanie i samodzielny rozwdj
zaawansowanych systemoéw IT. Miato to skutkowac¢ ulepszeniem i usprawnieniem dziatania
réznych obszardow firmy.

Rolg systemu PLM miata by¢ obstuga danych produktowych przekazywanych z dziatow
inzynierskich, nanoszenie na te dane informacji o opcjach i wariantach, informacji
specyficznych dla kazdej fabryki, zaméwien i danych zwigzanych z tancuchem dostaw.
W ostatnim etapie procesu generowany powinien byé widok specyficzny dla okreslonej fabryki
(plant specific view), co w efekcie miato pozwoli¢ na wygenerowanie listy materiatowej
dostosowanej do danej fabryki.

Elementem systemu PLM miato by¢ rowniez rozwigzanie PTC ThingWorx Navigate. Jako
system oparty na rolach, system ten miat uprosci¢ i przyspieszy¢ dostep do danych
produktowych uzytkownikom petnigcym rézne funkcje w fabryce i pracujagcym w réznych jej
obszarach.

Zgodnie z zaftozeniami nowy system PLM miat sta¢ sie wspdlng, globalng cyfrowa
platformg danych produktowych (product data backbone) produkcji pojazdow i miat
umozliwi¢ grupie BMW ustanowienie bardziej oszczednego i wydajnego globalnego procesu
planowania produkcji. Rozwigzanie PLM powinno pozwoli¢ globalnie konfigurowac¢ dane
pojazdéw i udostepniaé je do produkcji, a tym samym przejmujac jedno z podstawowych

zadan TAIS.

4.3. Podsumowanie

Zmiany spoteczne i technologiczne okreslane mianem Czwartej Rewolucji Przemystowej
zostaty dostrzezone w pierwszej dekadzie XXI wieku. W pordwnaniu z wczesniejszymi
rewolucjami przebieg obecnych zmian jest duzo szybszy, a przez to bardziej odczuwalny.
Poprzez swojg intensywnos¢ i gwattownos¢ Czwarta Rewolucja Przemystowa wptywa na
niemalze kazdy aspekt zycia ludzi, jednak zachodzgce procesy nie sg odczuwalne w kazdej
czesci swiata w jednakowym stopniu. W najwiekszym zakresie proces ten dotyczy krajow
rozwinietych, a w wielu czes$ciach swiata jego skutki sg ledwo dostrzegalne lub nawet ciagle

zachodzg przemiany, ktére mozna zaliczy¢ do wczesniejszych rewolucji przemystowych.

utrzymania IT (administratorow) oraz specjalistéw od rozwoju oprogramowania (programistow). Uwzglednia
wspotzaleznosc rozwoju i utrzymania IT, co w efekcie skraca czas wdrozenia funkcji w oprogramowaniu [83].
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Wiekszos¢ krajéow rozwinietych, dostrzegajagc zachodzgce przemiany, opracowato
i wdrozyto krajowe programy, ktérych celem jest zintensyfikowanie i przyspieszenie procesu
cyfrowej transformacji oraz wsparcie najbardziej istotnych gatezi przemystu i gospodarki.

Niezaleznie od wymienionych inicjatyw, trendy transformacji cyfrowej sktaniajg firmy
przemystowe z réznych branz do koncentrowania sie na tworzeniu nowej generacji produktow
i inteligentnych fabryk. Organizacje stojg wiec przed wyzwaniami zwigzanymi
z pracg zespotowg w duzych, rozproszonych geograficznie i multidyscyplinarnych zespotach
i zmuszone sg stosowac zintegrowane podejscie do rozwoju produktow i wytwarzania,
z uwzglednieniem wspotpracy zespotéw ztozonych z ekspertdw pochodzgcych z wielu réznych
dyscyplin, jak np. mechanika, mechatronika, automatyka i robotyka, wytwarzanie
oprogramowania i wielu innych. Oczekuje sig, ze trend ten odegra znaczaca role we wdrazaniu
zaawansowanych rozwigzan, takich jak loT, systemy cyberfizyczne, duze zbiory danych,
chmura obliczeniowa, wytwarzanie przyrostowe, rzeczywistosc rozszerzona
i wirtualna i wiele innych. Znaczaca role w tym procesie odgrywajg rowniez systemy klasy PLM
przeznaczone do zarzgdzania danymi produktowymi na przestrzeni catego cyklu zycia, ktére
coraz czesciej traktowane sg jako platformy do budowania ztozonych rozwigzan
informatycznych obejmujgcych catg organizacje lub nawet integrujgcych ze sobg wiele
organizacji. Systemy te, ktdre dotychczas umozliwiaty zarzadzanie danymi jedynie na etapie
wdrozenia produktu, obecnie integrowane sg z innymi waznymi systemami przedsiebiorstwa,
jak ERP, MES, SCM czy CRM. Wielkiego znaczenia nabraty takzie aspekty srodowiskowe
zwigzane ze zréwnowazonym rozwojem produktéw i gospodarkg obiegu zamknietego.
Dostawcy oprogramowania, zauwazajgac wymienione trendy, w coraz wiekszym stopniu
skupiaja sie na wyposazeniu dostarczanych przez siebie systemow
w funkcjonalnosci wspierajgce te koncepcje.

Posiadanie  kompleksowej infrastruktury, zarébwno w obszarze systemow
informatycznych, jak i systemdéw produkcyjnych, stanowi niezwykle wazny wyrdznik
zaawansowanych technologicznie organizacji, ktore poczynity znaczace postepy
w ujednolicaniu danych produktow i proceséw w réznych domenach i lokalizacjach, a tym

samym osiggnety wysoki poziom wdrozenia technologii Przemystu 4.0.
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5. PODEJSCIA METODYCZNE W OCENIE POZIOMU WDROZENIA PRZEMYStU
4.0

5.1. Wprowadzenie do rozdziatu

Ocena poziomu wdrozenia Przemystu 4.0 w przedsiebiorstwie jest zagadnieniem bardzo
trudnym, poniewaz obejmuje caty cykl zycia produktu oraz petny faricuch dostaw, jak rowniez
projektowanie, wytwarzanie, sprzedaz, zarzgdzanie zapasami, planowane produkcji oraz
obstuge klienta. Jedng z najwazniejszych koncepcji metodycznej oceny poziomu wdrozenia
Przemystu 4.0 jest koncepcja ADMA. ADMA to skrot od Advanced Manufacturing, oznaczajgcy
fabryki przysztosci, czyli takie, ktdre stosujg innowacyjne procesy produkcyjne, dbajg o
zrownowazony rozwoj oraz spoteczny aspekt swojej dziatalnosci. Jest to inicjatywa Komisji
Europejskiej, ktéra skupia sie na oferowaniu wsparcia przedsiebiorstwom produkcyjnym i
przetworczym chcagcym wykorzysta¢ najnowsze rozwigzania usprawniajgce procesy
produkcyjne oraz wspierajgce ochrone zasobdw naturalnych. W rozdziale opisano skaner
ADMA opracowany przez Fundacje Platforma Przemystu Przysziosci oraz przedstawiono
sposob jego wykorzystania do weryfikacji kompetencji cyfrowych przedsiebiorstw branzy

motoryzacyjne;.

5.2. Wybrane modele dojrzatosci cyfrowej

Istnieje wiele modeli oceny dojrzatosci cyfrowej, ktére pomagajg firmom zrozumieé, na
jakim etapie rozwoju cyfrowego sie znajdujg i jakie kroki nalezy podjg¢, aby osiggnaé wyzszy
poziom dojrzatosci.

Jednym z popularnych modeli dojrzatosci cyfrowej jest metodyka badania dojrzatosci
cyfrowej opisana w ramach projektu Google’a i Boston Consulting Group [84]. Model ten
zaktada cztery etapy dojrzatosci:

1. powstajgcy (medio-centryczny),
2. zauwazalny (tech-centryczny),
3. potaczony (data-centryczny),
4. multi-moment (full data driven).

Kazdy z tych etapow mozna dodatkowo rozpatrywaé pod wieloma aspektami: rozwoju

organizacji, zarzadzania danymi, integracji technologii, automatyzacji dziatan czy stopnia

zaawansowania w poszczegolnych kanatach.
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Konkurencyjnym modelem oceny dojrzatosci cyfrowej jest model zaproponowany przez
Engave [85]. W tym przypadku ocena opiera sie na 7 wskaznikach swiadczgcych o dojrzatosci
cyfrowej firmy. Sg to: kultura organizacyjna przedsiebiorstwa, stopien cyfrowego
przywodztwa (leadership), mozliwosci finansowe (budzet wzrostowy), mozliwosci
zastosowania nowych technologii wytwarzania, stopien integracji technologii cyfrowych,
stopien wdrozenia cyfrowych procesdw wymiany informacji oraz stopienn wdrozenia cyfrowej
komunikacji.

Firma Mckinsey & Company [86] proponuje swdj model oceny bazujgcy na pieciu
wymiarach cyfrowej zdolnosci przedsiebiorstwa. Sg to: strategia cyfrowa, kultura
organizacyjna, zdolnosci wykonawcze, zarzgdzanie talentami cyfrowymi oraz stopien rozwoju
zarzadzania procesami produkcyjnymi. Kazdy z tych wymiardéw ocenia sie na podstawie skali
od 1 do 4, gdzie 1 oznacza brak zdolnosci, a 4 oznacza doskonate zdolno$ci cyfrowe.

Firma konsultingowa Deloitte proponuje swéj model oceny dojrzatosci [87]. Jego ideg jest
mozliwos¢ oceny pieciu obszarow dojrzatosci cyfrowej: strategie cyfrowg przedsiebiorstwa,
kulture i talent cyfrowy, zdolnosci wykonawcze, dziatalnos¢ cyfrowg oraz technologie
procesow produkcyjnych. Kazdy z obszardw jest oceniany na podstawie skali od 1 do 5. Oceny
sg przyznawane na podstawie kwestionariusza wypetnionego przez pracownikéw
przedsiebiorstwa.

Ciekawym rozwigzaniem jest model oceny dojrzatosci cyfrowej zaproponowany przez
Polski Fundusz Rozwoju PFR wspdlnie z Fundacjg Digital Poland [88]. Proponowany model
pozwala na poznanie mocnych i stabych stron przedsiebiorstwa oraz zwiekszenie Swiadomosci
dotyczacej czynnikdw wptywajgcych na cyfryzacje przedsiebiorstwa. W tym przypadku
ocenianych jest az 9 obszaréw tematycznych zwigzanych ze strategig cyfryzacji,
kompetencjami cyfrowymi kadry, innowacyjnoscig proceséw produkcyjnych, cyfrowych
produktdw, narzedzi, danych, infrastruktury ICT, cyberbezpieczenstwa i komunikacji

z klientem.

5.3. Narzedzia Fundacji Platforma Przemystu Przysztosci

Fundacja Platforma Przemystu Przysztosci powstata na mocy ustawy z dnia 17 stycznia
2019 r. z pdzniejszymi zmianami (Dz. U, 2019, poz. 229 [89]; Dz. U. 2022, poz. 807 [90]). Celem
statutowym Fundacji jest ,dziatanie na rzecz wzrostu konkurencyjnosci przedsiebiorcéw

poprzez wspieranie ich transformacji cyfrowej w zakresie proceséw, produktow i modeli
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biznesowych, wykorzystujgcych najnowsze osiggniecia z dziedziny automatyzacji, sztucznej
inteligencji, technologii teleinformatycznych oraz komunikacji pomiedzy maszynami oraz
cztowiekiem a maszynami z uwzglednieniem odpowiedniego poziomu bezpieczeristwa tych
rozwigzan”.

Do najwazniejszych aktualnie dziatan Platformy naleza:

e uswiadamianie — opracowanie systemowego Stownika poje¢ Przemystu Przysztosci —
dostepny pod adresem: https://elearning.przemyslprzyszlosci.gov.pl/slownik-
przemyslu-przyszlosci/,

e wspieranie podnoszenia poziomu technicznego, technologicznego i organizacyjnego
przedsiebiorcdw — w sekcji Eksperci zamieszczono informacje o mozliwych formach
wsparcia ze strony Platformy: https://przemyslprzyszlosci.gov.pl/eksperci/,

e prowadzenie dziatalnosci informacyjnej i szkoleniowej dla przedsiebiorcow w zakresie
cyfryzacji przemystu — Platforma prowadzi Szkote Lidera, stacjonarny, kompleksowy kurs
szkoleniowy skierowany do kadry menadzerskiej wysokiego i sredniego szczebla:
https://przemyslprzyszlosci.gov.pl/szkola-lidera/,

e promowanie i wspieranie stosowania przez przedsiebiorcow inteligentnych systemow
zarzadczych, wytwdrczych i dystrybucyjnych opartych o pozyskiwanie, gromadzenie,
przesytanie i analize danych — ten cel, do$¢ trudny w realizacji, wypetniany jest przez
Platforme w ramach organizowanego  konkursu  Fabryka  Przysztosci:
https://przemyslprzyszlosci.gov.pl/fabryka-przyszlosci/.

Wszystkie wspomniane inicjatywy potrzebujg wsparcia cyfrowych narzedzi, ktérych
pakiet zostat opracowany przez zespoty robocze w ramach prac ekspertow Fundacji.
Z perspektywy niniejszego opracowania kluczowym jest darmowe narzedzie samooceny,
dzieki ktéoremu zgodnie z promowanym przez Fundacje podejsciem/modelem kazda firma
z branzy produkcyjnej moze dokona¢ oceny poziomu gotowosci do wdrazania zatozen
transformacji w kierunku Przemystu Przyszio$ci. Narzedzie dostepne jest pod adresem

internetowym https://przemyslprzyszlosci.gov.pl/skaner-adma-opis/.

5.3.1. Skaner ADMA

Skaner ADMA to oprogramowanie stuzace do analizy poziomu zaawansowania cyfrowego
przedsiebiorstwa produkcyjnego, tworzenia efektywnych planow jego transformacji oraz

motywowania do ciggtego doskonalenia w kierunku Fabryk Przysztosci zgodnie z metodologia
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ADMA (ang. ADvanced MAnufacturing) [91]. Celem realizacji skanu ADMA jest zaznajomienie
pracownikéw firmy z wyzwaniami zwigzanymi z procesem transformacji przedsiebiorstwa w
kierunku Fabryki Przysztosci. Transformacja ta realizowana jest siedmiu kluczowych
obszarach:

e zaawansowane technologie produkcyjne,

e fabryka cyfrowa,

e fabryka ekologiczna,

e kompleksowa inzynieria zorientowana na klienta,

e organizacja skupiona na cztowieku,

e inteligentna produkcja,

e otwarta fabryka skoncentrowana na tafcuchu wartosci.

Zgodnie z zatozeniami metodologii ADMA poprawne przeprowadzanie oceny dojrzatosci
przedsiebiorstwa wymaga uwzglednienia samooceny przeprowadzonej przez co najmniej 3-5
lideréw gtéwnych obszaréw organizacyjnych: dyrektora zaktadu, szefa produkcji, utrzymania
ruchu, dziatu IT, zaopatrzenia, sprzedazy oraz dziatu HR.

Szczegdlnie waznym obszarem transformacji cyfrowej przedsiebiorstwa jest obszar
zwigzany z wprowadzeniem w fabryce nowoczesnych urzadzen produkcyjnych (transformacja
technologiczna). W sytuacji dynamicznie zmieniajgcych sie warunkéw rynkowych oraz przy
szybkim rozwoju nowych technologii wytwarzania (druk 3D, zrobotyzowane systemy
produkcyjne, sterowanie procesem produkcyjnym z wykorzystaniem sztucznej inteligenc;ji)
przedsiebiorstwa produkcyjne nie moga dziatac w oparciu
o przestarzate i mato wydajne maszyny. W celu uzyskania przewagi konkurencyjnej konieczne
jest wdrozenie nowoczesnych srodkéw produkcji oraz opracowanie specjalnych urzadzen
wykorzystywanych w kluczowych etapach produkgji.

W ramach drugiego obszaru transformacji badany jest poziom zaawansowania cyfrowego
przedsiebiorstwa (fabryka cyfrowa). Ocenianym elementem jest stopien wdrozenia w
przedsiebiorstwie technologii cyfrowych. Istotnym elementem jest tutaj zaangazowanie sie
przedsiebiorstwa w budowe cyfrowych modeli realizowanych proceséw produkcyjnych.
Dysponujac takimi modelami mozemy analizowad efekty wprowadzanych zmian jeszcze przed

realizacjg rzeczywistych dziatan.
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Bardzo istotnym parametrem $wiadczagcym o stopniu zaawansowania cyfrowego
przedsiebiorstwa jest zrownowazona produkcja zdolna do optymalnego wykorzystania
surowcow i energii (fabryka ekologiczna). Fabryka ekologiczna to taka fabryka, w ktérej dazy
sie do redukcji zuzycia energii oraz wykorzystuje odnawialne Zrédta energii. W tym celu nalezy
zwroci¢ szczegdlng uwage na zarzadzanie zasobami produkcyjnymi w celu ograniczenia
niekorzystnego oddziatywania realizowanych proceséw na srodowisko. Obecnie procesy
przemystowe stanowig 15% globalnego zuzycia energii, oraz 35-40% globalnego zuzycia
materiatow [92]. Tak wiec kazde dziatanie zmierzajgce do zmniejszenia zuzycia energii lub
surowcow przyczyni sie do poprawy globalnych wskaznikow $rodowiskowych.
W tym kontekscie szczegdlnie preferowanym rozwigzaniem jest zastosowanie technologii
produkcyjnych opartych na wytwarzaniu przyrostowym (Additive Manufacturing), poniewaz
w tym procesie wykorzystywane jest tylko tyle materiatu, ile jest potrzebne do wytworzenia
produktu (w typowej obrébce ubytkowej najpierw wytwarzana jest przygotowka,
a nastepnie realizowana jest obrébka skrawaniem w celu uzyskania pozgdanych ksztattow).
Ponadto technologia wytwarzania przyrostowego ma potencjat zmniejszenia masy materiatu
poprzez mozliwosé zaprojektowania struktury wewnetrznej produkowanego wyrobu (np.
struktury plastra miodu).

Zintegrowana produkcja zorientowana na klienta jest czwartym obszarem transformacji,
ktory jest oceniany za pomocg metody ADMA. Celem jest wdrozenie do koncepcji fabryki
przyszfosci, w ktdérej na biezgco analizowane s3 oczekiwania klientéw i na tej podstawie
tworzone sg nowe produkty i ustugi. Kompleksowa analiza wymagan klientow wspierana przez
wirtualne modele proceséw produkcyjnych (w tym tez cyfrowe blizniaki) oraz systemy
wspomagajgce badania symulacyjne pozwala na optymalizacje proceséw produkcyjnych, a w
konsekwencji maksymalizacje korzysci w zakresie produkcji, uzytkowania, serwisowania
i utylizacji zuzytych produktow.

Jednym z gtéwnych czynnikéw sSwiadczacych o wysokim poziomie zaawansowania
cyfrowego przedsiebiorstwa produkcyjnego jest wdrozenie elementdw inteligentnej
produkgcji. Inteligentna produkcja oznacza efektywne wspomaganie procesow produkcyjnych
komputerowymi systemami wyposazonymi w algorytmy sztucznej inteligencji (uczenie
maszynowe, sztuczne sieci neuronowe, algorytmy ewolucyjne, logika rozmyta). Sztuczna
inteligencja jest juz dzisiaj uwazana za technologie konieczng do zarzadzania ztozonymi

procesami produkcyjnymi. W pracy [93] zaprezentowano wyniki ankiety z udziatem 676 firm
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produkcyjnych z 16 uprzemystowionych krajow. Przedstawione wyniki potwierdzajg
pozytywny wptyw stosowania sztucznej inteligencji na jakos¢ decyzji podejmowanych
w zakresie offshoringu i backshoringu.

Kolejnym elementem oceny poziomu zawansowania cyfrowego przedsiebiorstwa jest
stopien zaangazowania pracownikéw w rozwdj firmy (organizacja skupiona na cztowieku).
Celem w tym przypadku jest stworzenie pracownikom mozliwosci do rozwoju swoich
kompetencji i umiejetnosci. Pracownicy powinni by¢ stale motywowani i wspierani przez
organizacje i kadre zarzadzajgcg poprzez oferowanie szkoleni, coaching i mentoring
(w zakresie planowej sciezki rozwoju zawodowego, inspirowanie do udziatu w projektach
ciggtego doskonalenia procesow itp.).

Ostatnim elementem oceny zaawansowania cyfrowego przedsiebiorstwa jest
sprawdzenie stopnia jego ,usieciowienia”. W kontekscie dynamicznego rozwoju technologii
i ciggtych zmian rynkowych (wymagan klientdw) innowacyjne firmy nie mogg polegac
wyfacznie na wiasnych zasobach izastrzezonych rozwigzaniach. Konieczna jest stopniowa
ewolucja od pojedynczych przedsiebiorstw do organizacji sieciowych, ktére dzielg zarowno
ryzyko, jak i kapitat. Szczegdlnie ceniona jest w tym przypadku wspdtpraca i partnerstwo oraz

zarzadzanie rozproszong wiedzg.

5.3.2. Weryfikator kompetencji cyfrowych

Jednym z najwazniejszych aspektow, na ktore zwraca sie obecnie uwage w kontekscie
rozwoju jest konieczno$¢ przygotowania pracownikdw na potrzeby gospodarki cyfrowej.
W celu zautomatyzowania procesu oceny stopnia zawansowania cyfrowego przedsiebiorstwa
zostat opracowany ,Weryfikator kompetencji cyfrowej” [94]. Jest to aplikacja pozwalajgca na
ocene stanu  wiedzy uzytkownika ~w  takich  obszarach jak Big Data
& Science, wizualizacja i programowanie. Dodatkowo weryfikator pozwala na wyznaczenie
indywidualnej sciezki rozwoju w oparciu o zgromadzone dane. Uzytkownik ma mozliwos¢
zapoznania sie z opracowanymi materiatami na 2 poziomach: podstawowym
i zaawansowanym. Na etapie podstawowym uzytkownik zdobywa wiedze o najwazniejszych
pojeciach z danego obszaru. Znajomos$¢ tych poje¢ pozwoli na lepszg wspodtprace
z ekspertami dzieki zrozumieniu elementarnych terminéw jezyka fachowego oraz doktadnemu
komunikowaniu swoich potrzeb i pomystow. Na etapie zaawansowanym pracownik pogtebia

swojg  wiedze, tak, by mdc bra¢ udziat w dziataniach  zwigzanych
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z przygotowaniem projektéw z zakresu cyfryzacji produkcji. Po ukonczeniu kursu
i pozytywnym zdaniu testu uzyskuje sie odpowiedni certyfikat. Chociaz aplikacja zostata
opracowana specjalnie na potrzeby pracownikéw biur koordynatoréow klastréw, to moze z niej
skorzysta¢ kazda osoba zainteresowana zdobywaniem nowych kompetencji cyfrowych i
wiedzy na temat technologii cyfrowych. Na potrzeby realizacji polityk publicznych termin
,kompetencje cyfrowe” zdefiniowany zostat jako kompozycja wiedzy, umiejetnosci i postaw
umozliwiajgcych zycie, uczenie sie i prace w spoteczenstwie cyfrowym, czyli spoteczenstwie
wykorzystujgcym technologie cyfrowe zarowno w pracy, jak i w zyciu codziennym [94]. Na rys.
5.1 przedstawiono ekran Weryfikatora kompetencji cyfrowej w trakcie prowadzenia testu

kompetencji programistycznych.

Test wstepny -
Programowanie

Programowanie - poziom 1

Programowanie - poziom1
Test wstepny - Programowanie > Programowanie - poziom 1

Programowanie — poziom 2

Time limit: 00:09:37

Co to jest citizen developer?

O Amerykanski program rzadowy uczacy osoby bez doswiadczenia w branzy IT, jak zostaé
w petni wykwalifikowanym programista

O Poglad, ze programowanie jest dziedzing zamknigta, ktérej nauka wymaga
sformalizowanej sciezki nauczania, np. studiow dziennych

O Zadna z powyzszych odpowiedzi nie jest prawidtowa

O Wybrane osoby na stanowiskach menedzerskich, biurowych, ete. ktére moga zdobyé
kwalifikacje niezbedne do budowy prostych aplikacji z wykorzystaniem platform low-
code/RPA

Rys. 5.1. Ekran Weryfikatora kompetencji cyfrowej — test kompetencji programistycznych.

Proces zdobywania wiedzy zostat zaprojektowany jako czteroetapowy. W pierwszym
etapie uzytkownik zaznajamia sie podstawowymi pojeciami, w drugim etapie nastepuje
uporzadkowanie dotyczgce zdobytych informacji, wiedzy i umiejetnosci. W trzecim etapie
pojawiajg sie bardziej skomplikowane koncepcje i definicje, a w czwartym etapie zaplanowano

mozliwos¢ praktycznego, samodzielnego uzycia zdobytej wiedzy i umiejetnosci [94].
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5.4. Podejscie DMA dla sieci Europejskich HUBOw Innowacji Cyfrowych

Program ,,Cyfrowa Europa” (DIGITAL — The Digital Europe Programme) to nowy unijny
program finansowania skupiajgcy sie na udostepnianiu technologii cyfrowych
przedsiebiorstwom, obywatelom i organom administracji publiczne;.

W Polsce, w wyniku preselekcji na poziomie krajowym, a nastepnie w ramach konkursu
Komisji Europejskiej European Digital Innovation Hubs (DIGITAL-2021-EDIH-01), wytoniono 11
Hubow Innowacji Cyfrowych (EDIH) [95]:

e Mazovia EDIH (European Digital Innovation Hub of Mazovia),

PDIH (Pomeranian Digital Innovation Hub),

e Smart Secure Cities (Creating Smart Secure Cities for EU citizens),

e WAMA EDIH (WaMa Innovation Hub),

e TKDIH (Technopark Kielce DIH),

e EDIH-SILESIA (EDIH SILESIA SMART SYSTEMS capacity building and deployment in the
EDIH network to enhance digital transformation in the Silesia and Opolskie Voivodships
in Poland),

e WROA4diglTal (WROA4diglITal European Digital Innovation Hub Wroclaw),

e h4i (hub4industry),

e re_d (re_d: rethink digital — Central Poland Digitalisation Hub),

e HPCA4Poland EDIH (HPC4Poland European Digital Innovation Hub),

e CyberSec (National Center for Secure Digital Transformation).

Kolejnymi trzema konsorcjami zostaty tzw. Seal of Excellence: EDIH4ACP-1 (European
Digital Innovation Hub for North — Central Poland — 1), LUBDIGHUB (Establishment of
European Digital Innovation Hub in Lubelskie region Poland), FTCH (FinTech Copernicus Hub).
Podsumowanie liczby konsorcjéw zapewniajacych wsparcie Matych i Srednich Przedsiebiorstw
oraz Organizacji Sektora Publicznego w Europie przedstawia zestawienie tabelaryczne (tab.
5.1).

Tabela 5.1. Konsorcja zapewniajace wsparcie Matych i Srednich Przedsiebiorstw oraz

Organizacjom Sektora Publicznego w Europie.

Kraj Liczba EDIH Liczba Seal of
Excellence
Niemcy 16 1
Francja 16 0
Witochy 13 24
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Narzedziem oceny dojrzatosci cyfrowej (Digital Maturity) wymaganym do zastosowania
podczas Swiadczenia wsparcia beneficjentom Programu jest tzw. Digital Maturity Assessment
(DMA) tool [96]. Narzedzie to zapewnia ustrukturyzowang sciezke do cyfrowej transformacji i
dojrzatosci. Narzedzie wykorzystuje nastepujgce wymiary oceny:

e Ogdlny poziom dojrzatosci cyfrowej,

e Cyfrowa strategia biznesowa,

e Gotowo$é cyfrowa,

e Cyfryzacja zorientowana na cztowieka,
e Zarzadzanie danymi,

e Automatyzacja i sztuczna inteligencja,

e Zielona cyfryzacja.
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Kazdy beneficjent programu “Cyfrowa Europa” co najmniej trzykrotnie dokona analizy
dojrzatosci zgodnie z przyjetym wzorcem: w chwili TO (w chwili rozpoczecia wsparcia, jednakze
nie pdzniej anizeli 6 miesiecy po rozpoczeciu wsparcia ze strony EDIH), w chwilach T1 (rok po

TO) oraz T2 (2 lata po TO) [97].

5.4.1. DMA Tool dla MSP

Dla MSP opracowano narzedzie wstepnej analizy dojrzatosci cyfrowej. Opis formularza
oceny dostepny jest pod adresem: https://european-digital-innovation-hubs.ec.europa.eu/
knowledge-hub/guidance-documents/dma-tool-smes-guidance-material.

Model danych narzedzia analizy dojrzatosci cyfrowej MSP sktada sie z dwdch kluczowych
komponentéw: Modutu 1 — Dane klienta oraz Modutu 2 — Dojrzatos¢ cyfrowa [98].

Pytania zawarte Module 2 majg na celu ustalenie poziomu dojrzatosci cyfrowej
przedsiebiorstwa. Podane informacje pomogg w okresleniu punktu wyjscia procesu
transformacji cyfrowej przedsiebiorstwa i wskazaniu obszaréw, w ktorych przedsiebiorstwo
moze potrzebowac wsparcia ze strony EDIH. Pomogg réwniez okresli¢ ustugi, ktore centrum
EDIH miatoby $Swiadczyé na rzecz przedsiebiorstwa, a takze doprecyzowaé polityke UE
i instrumenty finansowe wspierajgce EDIH. Ocena obejmuje wskazane ponizej wymiary:

e Strategia biznesowa w zakresie cyfryzacji,
e Gotowosé cyfrowa,

e Cyfryzacja zorientowana na cztowieka,

e Zarzadzanie danymi i tgcznosé,

e Automatyzacja i sztuczna inteligencja,

e Zielona cyfryzacja.

5.4.2. DMA dla jednostek sektora publicznego

Model danych narzedzia analizy dojrzatosci cyfrowej organizacji sektora publicznego
sktada sie, analogicznie do modelu dla MSP, z dwdch kluczowych komponentéw: Modutu 1 —
Dane klienta oraz Modutu 2 — Dojrzatos¢ cyfrowa [99].

Pytania zawarte Module 2 majg na celu ustalenie poziomu dojrzatosci cyfrowej organizacji
objetej wsparciem. Podane informacje pomogg w okresleniu punktu wyjscia procesu
transformacji cyfrowej organizacji i wskazaniu obszaréow, w ktdrych organizacja moze

potrzebowac wsparcia ze strony EDIH. Pomogg rowniez okresli¢ ustugi, ktére centrum EDIH
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miatoby Swiadczyé, a takze polityke UE iinstrumenty finansowe wspierajgce EDIH. Ocena
obejmie nastepujgce wymiary:

e Strategia cyfrowa i inwestycje cyfrowe,

e Gotowosé cyfrowa,

e Cyfryzacja zorientowana na cztowieka,

e Zarzadzanie danymi i bezpieczenstwo danych,

e Interoperacyjnosé,

e Zielona cyfryzacja.

5.5. Podsumowanie rozdziatu

Standaryzacja podejscia do oceny poziomu wdrozenia zatozen Przemystu 4.0 jest
niezwykle waznym aspektem wsparcia transformacji MSP. Stadardization Council Industrie 4.0
co roku publikuje raporty na stronie internetowej https://www.sci40.com/english/german-
standardisation-roadmap/ (ostatni to 2023: German Standardization Roadmap Industrie 4.0
ED5), w ktdrych stowo ,,standard” czy , referencyjny model architektury” odmieniane sg przez
wiele przypadkéw [100]. W raporcie zdefiniowano podstawy standardu oceny ekosystemu
cyfrowego w przedsiebiorstwie. Definiowane sg cztery aspekty: semantyka jako podstawa
interpretacyjnych  systemow  cyfrowych  przedsiebiorstwa, “przestrzen  danych
przemystowych” tworzaca dodatkowa warto$é, projektowanie przyjaznych cztowiekowi
stanowisk pracy (odpowiedni sprzet roboczy, odpowiednie s$rodowisko pracy) oraz
“zrownowazony rozwdj i aspekty ekologiczne przemystu 4.0” obejmujgcy monitorowanie
i redukcje emisji z instalacji przemystowych,
a takze ochrone srodowiska w odniesieniu do produktéow i ich wptywu na to Srodowisko [100].

Dzieki standaryzacji, a tym samym metodycznemu podejsciu do oceny poziomu
wdrozenia Przemystu 4.0, jesteSmy pewni, ze wszystkie strony procesu transformacji méwia
jednym jezykiem — jezykiem Przemystu Przysztosci.

W niniejszym opracowaniu wskazano dwa najwazniejsze, teraz i na najblizsze lata,
narzedzia wsparcia wdrazania zatozed Przemystu 4.0 w MSP oraz organizacjach sektora
publicznego: z jednej strony pakiet narzedzi powotanej na mocy Ustawy w 2019 roku Fundacji
Platforma Przemystu Przysztosci, z drugiej zas catkowicie nowe na europejskim rynku
narzedzia wsparcia jakim sg Europejskie HUBy Innowacji Cyfrowych (EDIH). Skaner ADMA

pozwala na wszechstronng analize poziomu zaawansowania cyfrowego przedsiebiorstwa oraz
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tworzenie efektywnych plandw jego transformacji w zakresie wdrozenia zaawansowanych
technologii produkcyjnych, technologii cyfrowych, rozwigzan proekologicznych, rozwigzan
zorientowanych na zaspokojenie potrzeb klientéow oraz efektywnego wspomagania proceséw
produkcyjnych algorytmami sztucznej inteligencji. Narzedzie Oceny Dojrzatosci Cyfrowej
(DMA) zostato opracowane w celu pomocy EDIH (Europejskim Hubom Innowacji Cyfrowych)
w ocenie poziomu digitalizacji zarowno przedsiebiorstwa jak i organizacji sektora publicznego.
Narzedzie wspomaga przejscie ustrukturyzowanej sciezki transformacji cyfrowej i osiggniecie
zatozonej dojrzatosci cyfrowej. Ocena jest przeprowadzana w kilku wymiarach, ktore
obejmujg: ogdlny poziom dojrzatosci cyfrowej, cyfrowg strategie biznesowg, gotowosé
cyfrowg, zorientowanie na cztowieka, zarzadzanie danymi, automatyzacje i wdrozenie

sztucznej inteligencji oraz cyfryzacje ekologiczna.
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6. METODYKA BADAN

Rozwdj technologii oraz tatwa dostepnos$¢ réznorodnych elektronicznych kanatow
komunikacyjnych sprawity, ze badania ankietowe sg nadal jedng z czesciej wykorzystywanych
metod pozyskiwania informacji. Wobec tego, celem znalezienia odpowiedzi na pytanie, na
jakim etapie przemystowej rewolucji sg polskie przedsiebiorstwa sektora motoryzacyjnego,
przygotowano narzedzie badawcze w postaci kwestionariusza ankiety. Przygotowany
kwestionariusz sktada sie z czeSci zasadniczej zawierajgcej 33 pytania oraz czesci
dookreslajgcej profil respondenta i przedsiebiorstwa, z ktérego sie wywodzi lub na rzecz,
ktorego dziata.

W przedtozonej czesci raportu wskazano na mnogos¢ czynnikdw zwigzanych
z prowadzong oceng. Dokonano opisu i klasyfikacji pytan wedtug przyjetych w badaniu
kryteridw. Skoncentrowano sie na poszczegdlnych obszarach badan podkreslajac ich wptyw
na koncowy wynik badania.

Informacje definiujgce przedsiebiorstwo i respondenta gromadzono na podstawie 13
charakterystyk. Z punktu widzenia prowadzonych rozwazan, dyskusji i rekomendacji
wyartykutowanych na podstawie zaawansowanych badan (analiz) statystycznych, istotne byty
informacje dotyczace struktury wiascicielskiej firmy i formy prawnej prowadzonej dziatalnosci
gospodarczej. Segmentacji przedsiebiorstw dokonano takie w oparciu o wielkos¢
zatrudnienia, staz (okres) funkcjonowania przedsiebiorstwa na rynku czy przychody ze
sprzedazy produktéw (okreslono w min ztotych biorgc pod uwage przychody za rok 2022).
Kluczowe z tego punktu widzenia byto takze dookreslenie charakteru produkcji, zdefiniowanie
portfela produktowego przedsiebiorstw, zdefiniowanie grupy produktow,
w ktérej specjalizuje sie przedsiebiorstwo (kategoria dostawcy) oraz wskazanie na zasieg
oddziatywania (rozpietos¢ rynku). Segmentacje respondentéw i filtrowanie zgromadzonych
informacji przeprowadzono w oparciu o zajmowane stanowisko, wiek oraz staz pracy
ankietowanego w sektorze motoryzacyjnym.

Rozwdj kazdego przedsiebiorstwa jest okreslany osigganiem coraz wyzszych wskaznikow
efektywnosci. S one determinowane przede wszystkim poprzez jakos¢, wydajnos¢ oraz
skutecznos¢ wykorzystywanych zasobow. Dlatego jesteSsmy swiadkami kolejnej, czwartej
rewolucji przemystowej, znanej jako Przemyst 4.0. ,,Czym jest Przemyst 4.0?” oraz ,czy

pracownicy zatrudnieni w przedsiebiorstwie mieli okazje zapoznania sie z tym pojeciem?” to
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pierwsze z pytan sklasyfikowanych w ramach ankiety. Jakkolwiek definicja Przemystu 4.0 nie
zostata jednoznacznie dookreslona, to jednak koncepcja ta opiera sie na szeregu dziatan
dazacych do petnej integracji przy pomocy Internetu, ludzi, maszyn, procesow i ustug w taki
sposob, aby mdc generowad, przetwarzac i wykorzystywac informacje w celu zwiekszenia
efektywnosci przedsiebiorstw. W kontekscie powyziszego w dalszej czesci ankiety
respondentow postanowiono zapytac o poziom wiedzy na temat Przemystu 4.0 (samoocena).
Rewolucja przemystowa 4.0 pozwolita na budowe nowego $rodowiska pracy, w ktérego
centrum znajduje sie cztowiek wraz z jego potrzebami. Wskazuje sie na ogromny potencjat
racjonalizacji tkwigcy w nowych technologiach, co skutkuje podwyzszeniem wymagan wobec
pracownikéw. W zwigzku z powyzszym — w ramach realizowanych badan — zwrécono uwage
na  atrybuty  pracownikdw  zatrudnionych w  firmie, co  wyartykutowano
w kolejnym pytaniu.

Waznym wyzwaniem przedsiebiorstw sektora motoryzacyjnego jest stworzenie klimatu
innowacyjnosci. Zagadnienie to powinno znalez¢ sie w sformutowanych przez nie strategiach
rozwoju, w tym innowacyjnosci poszczegoélnych zasobdw technologiczno-organizacyjnych, jak
i samych pracownikdéw uwzgledniajacych ich wczesniejsze osiggniecia, unikalny potencjat
rozwojowy oraz istniejgce i mozliwe przewagi kompetencyjne. Potencjat przedsiebiorstw w
zakresie trwatego i zréwnowazonego rozwoju, wynikajgcego z wdrozenia innowacji, jest
zatem przedmiotem kolejnego pytania.

W obecnych warunkach funkcjonowania przedsiebiorstw, cyfryzacja przedsiebiorstw
stata sie nieodtgczng czescig ich strategii rozwoju. Przedsiebiorstwa, ktére doskonale
wykorzystujg narzedzia cyfrowe, majg przewage konkurencyjng, zwiekszong efektywnosc
operacyjng i sy w stanie dostosowac sie do dynamicznie zmieniajgcego sie otoczenia
biznesowego. O procesach cyfrowe] transformacji w polskich przedsiebiorstwach sektora
motoryzacyjnego, w tym o poziom zaawansowania cyfrowego, na ktérym sie obecnie lokuja,
zapytano w kolejnym fragmencie ankiety. Ponadto zwrdcono uwage na narzedzia podnoszgce
poziom cyfryzacji, ktére pozwalajg na efektywniejsze zarzadzanie procesami biznesowymi,
zwiekszenie produktywnosci oraz poprawe jakosci ustug, bowiem nadal wiele firm boryka sie
z brakiem wiedzy i strategii w skutecznym jej wdrozeniu.

Kolejny dezyderat definiujgcy etap rozwoju koncepcji Przemystu 4.0 jest postrzegany jako,
realizowany w wysokim stopniu, pewien zbidr cech. Zostaty one wyartykutowane w modelu

oceny, poniewaz one wtasnie majg znaczenie dla idei Przemystu 4.0. Cechy te potraktowano
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jako kryteria oceny (deskrypty). W kontekscie oceny poziomu rozwoju w zakresie technologii
4.0 wyrdzniono 24 charakterystyki. Oceny dokonano przy zastosowaniu pieciostopniowej skali
Likerta. W pytaniach zastosowano nieparzystg liczbe odpowiedzi, tak by srodkowa pozostata
neutralna dla respondenta.

W dobie Przemystu 4.0 zwraca sie uwage na koniecznos¢ przekazywania catosci funkgji
kierowania procesem wytwodrczym specjalistycznym urzgdzeniom. Dlatego tak wazne jest
wdrozenie przez firmy rozwigzan techniczno-biznesowych bazujgcych na technologiach
internetowych. W kolejnym pytaniu zwrécono zatem uwage na zdolno$¢ i poziom
wykorzystywania przez przedsiebiorstwa rozproszonych czujnikdw, urzadzeh oraz innych
elementow sieci czy oprogramowania do przetwarzania i analizy danych w czasie
rzeczywistym. Z punktu widzenia etapu zaawansowania technologicznego kluczowe staty sie
ustalenia czy przedsiebiorstwa sektora motoryzacyjnego wykorzystujg oprogramowanie do
przetwarzania i analizy danych w czasie rzeczywistym oraz okreslenie dostepnosci biezgcych
informacji produkcyjnych na poziomie zarzadczym. Zwrécono takze uwage na mozliwosc
optymalizacji produkcji oraz wdrazania metodyki predykcyjnego utrzymania ruchu.
Z perspektywy oceny dojrzatosci przedsiebiorstwa zasadne byto takze okreslenie mozliwosci
tworzenia systemow cyberfizycznych (CPS), taczacych uktady mechatroniczne, elektroniczne
i komunikacyjne, co stato sie przedmiotem kolejnego pytania.

Z punktu widzenia oceny catosciowej wazine byto ustalenie, czy przedsiebiorstwo
dokonuje integracji systeméw produkcyjnych z warstwa IT i biznesowg oraz czy wdraza $rodki
bezpieczenstwa w celu minimalizacji zagrozen cybernetycznych zewnetrznych oraz wewnatrz
organizacji. Zwrécono zatem uwage na posiadanie przez przedsiebiorstwa strategii
obejmujgcej metodyke projektowania systemow przemystowych oraz wykorzystywanie
technologii umozliwiajgcych uczenie sie maszyn.

Konsekwencjg rozwoju idei sztucznej inteligencji i metod jej praktycznego wdrazania jest
uczenie sie. Dotyczy to rozwoju oprogramowania stosowanego zwtaszcza w innowacyjnych
technologiach i produkcji. Odpowiednie algorytmy decyzyjne i systemy uczenia sie majg
pozwoli¢ oprogramowaniu na zautomatyzowanie procesu pozyskiwania i analizy danych do
ulepszania i rozwoju wtasnego systemu, stad zakreslity przedmiot kolejnego pytania.
W kolejnej odstonie zwrdocono uwage na etap zaawansowania przedsiebiorstw w zakresie

struktury obliczeniowej umozliwiajgcej zdalne przechowywanie i przetwarzanie danych.
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Zapytano o mozliwos¢ skalowania systemow i obawy zwigzane z bezpieczenstwem danych
i cyberprzestepczoscia.

Wspotczesne wytwarzanie to dziatania oparte o modelowanie wiedzy, danych
i rozwijanie algorytmoéw oraz duzych mocy obliczeniowych, co w obecnym stanie techniki
pozwala na uzyskanie wzglednie zautomatyzowanego systemu produkcji. Analityke danych
uznaje sie zatem za kierunek priorytetowy i inwestuje sie w nig znaczne s$rodki. Definiujgc
model oceny zwrécono zatem uwage na mozliwosci analizy duzych i réznorodnych zbiorow
danych z wykorzystaniem zaawansowanej analityki oraz algorytmoéw sztucznej inteligencji.
Zapytano o mozliwos¢ wykorzystania narzedzi do optymalizacji proceséw, wykrywania
nieprawidtowosci i interpretacji danych produkcyjnych. Jakkolwiek budowa takich systemow
jest ztozona i wymaga specjalistycznej wiedzy, na ktérg popyt znacznie przewyzsza podaz, to
kolejne pytanie dotyczyto tego zagadnienia i poziomu realizacji w kontekscie przedsiebiorstw
sektora motoryzacyjnego.

Kolejny predykat oceny dotyczyt poziomu wsparcia inzynieréw i technikdow podczas
realizacji prac projektowych oraz serwisowych. Obejmowat zakres wykorzystania gogli lub
innych urzadzen wirtualnej oraz rozszerzonej rzeczywistosci. Kolejno zwrdécono uwage na
wirtualne szkolenia obnizajgce koszty wdrazania nowych pracownikow i mozliwosc
ich inicjowania.

Nastepny etap badan dotyczyt oceny zautomatyzowania wysokopowtarzalnych
i manualnych proceséw redukujgcych do minimum ryzyko btedéw ludzkich i umozliwiajacych
wykorzystanie zasobdéw pracownika poprzez zastosowanie robotdw mogacych
wspotpracowac z ludzmi. Zwrécono takze uwage na autonomiczne pojazdy do zastosowan
w intralogistyce zaktadowej i mozliwo$¢ zastgpienia tradycyjnych transporteréw. Jako, ze
redukcja czasow przezbrojen wptywa znaczgco na caty proces produkcyjny poprawiajac jego
efektywnos$é, produktywnosé, eliminacje zbednych zapaséw — w kolejnym etapie badan —
zapytano o sam proces przezbrojenia i przeprogramowania maszyny. Tym samym przyjeto, ze
poziom realizacji postulatow Przemystu 4.0 jest wypadkowa wdrazania metod, technik
i narzedzi, ktdore umozliwiajg skrocenie czasu przezbrojen maszyn i urzgdzen. W ramach
kolejnego etapu zwrdcono uwage na przechowywanie danych, ktére stato sie bardzo waznym
aspektem dziatalnosci kazdego przedsiebiorstwa.

Wdrozenie funkcjonalnego i dostosowanego do potrzeb organizacji systemu jest

fundamentem na drodze do zwiekszenia efektywnosci proceséw produkcyjnych i ciggtego
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doskonalenia w kierunku idei Przemystu 4.0. Nowoczesny, niezwykle intuicyjny i fatwy
w obstudze system pozwala lepiej zarzadzaé systemem produkcji dzieki monitorowaniu pracy
maszyn, opomiarowaniu kluczowych procesow, identyfikacji waskich gardet oraz dostepowi
dodanych w czasie rzeczywistym. W kontekscie powyiszego — dokonujac pomiaru
zaawansowania badanych przedsiebiorstw — zapytano o narzedzia do komunikacji
z systemami zarzgdzania produkcja i magazynem oraz zwrdécono uwage na mozliwosc
tworzenia inteligentnych produktow, ktére komunikujg sie bezposrednio z maszynami
produkcyjnymi.

Istotna byta tutaj odpowiedzZ na pytanie, czy przedsiebiorstwa wykorzystujg urzadzenia
przenosne zapewniajgce mozliwosci dostepu do informacji produkcyjnych oraz sterowania
maszynami i systemami?

Przedsiebiorstwa sektora motoryzacyjnego potrzebujg nowoczesnych rozwigzan, ktére
pozwolg odpowiedzie¢ na rosngce wymagania klientéw. Coraz wiecej klientéw oczekuje
produktow, ktdére bedag indywidualnie spersonalizowane oraz bedzie je mozina naby¢ po
atrakcyjnych cenach, ktére sg poréwnywalne z cenami produktow standardowych.
Wyzwaniem, przed jakim stajg producenci sektora motoryzacyjnego, jest zaoferowanie
produktow dostosowanych do indywidualnych potrzeb klientéw, przy relatywnie niskich
kosztach produkcji. Odpowiedziag na to wyzwanie moze by¢ zastosowanie technologii
szybkiego prototypowania elementéw i wytwarzania czesci o nietypowych ksztattach oraz
funkcjach, co odzwierciedlono w kolejnym pytaniu zawartym w kwestionariuszu oceny.
W zwigzku z powyzszym kluczowa jest zdolno$¢ przedsiebiorstw do wytwarzania nisko
i Sredniowolumenowych czesci i podzespotow z tworzyw sztucznych, zywic i metali, co wynika
z faktu dysponowania oprogramowaniem umozliwiajagcym tworzenie wirtualnych
reprezentacji fizycznych systeméw oraz ich symulowanie, o co takie zapytano badane
przedsiebiorstwa.

W tej rundzie pytan szczegdtowych zapytano takze, w jakim stopniu przedsiebiorstwa
stwarzajg mozliwo$¢ zawierania tzw. ,smart contracts” pomiedzy podmiotami bez istnienia
gwaranta w postaci firmy trzeciej lub instytucji. Poruszono kwestie technologii rozproszonych
rejestrow przechowujgcych informacje o transakcjach. Zwrécono uwage na fakt, czy
przedsiebiorstwo zarzgdza rozproszonymi aktywami, flotg pojazdéw oraz zdalnymi zespotami
pracownikéw i dokonuje okreslania potozenia geograficznego z wykorzystaniem typowo GPS

lub adresu IP.
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Unikatowe tozsamosci cyfrowe, ktére umozliwiajg petng identyfikacje i lokalizacje danego
obiektu, zapewniajg czujniki RFID. Jako ze przyjeto, iz odpowiednio wdrozone rozwigzania
RFID to warunek w zakresie wydajnosci operacyjnej w sektorze motoryzacyjnym, zapytano
respondentdow o obszar ich wykorzystania w przedsiebiorstwie.

Kluczowg technologia z zakresu Przemystu 4.0 jest automatyzacja produkcji. Z zatozenia
automatyzacja w logistyce czy w produkcji jest wskazana w przypadku powtarzalnosci
produktu. Polskie przedsiebiorstwa sektora motoryzacyjnego w wiekszosci realizujg produkcje
masowa. Fakt ten determinuje koniecznos¢ stosowania przez wytworcow rozwigzan zgodnych
z ideg Przemystu 4.0, stad czynnik ten uwzgledniono dokonujgc oceny etapu ich
zaawansowania technologicznego w kontekscie realizowanych badan catosciowych.

Szybsze i bardziej efektywne wykorzystywanie danych firmy oraz sprawniejszy ich obieg
wymaga skorzystania z oprogramowania opartego na chmurze. Chmurowe systemy ERP
pomagajg poprawi¢ komunikacje i zwiekszy¢ wydajnos¢ organizacji bez dodatkowych zasobow
i wydatkdw potrzebnych do spetnienia wysokich wymagan wdrozeniowych, stad ich
posiadanie uznano za krytyczny czynnik w kontekscie oceny. Powyisze uwypuklono
w kolejnych pytaniach dotyczacych tego obszaru.

Dla utrzymania optacalnosci realizowanego zlecenia niezwykle istotne jest optymalne
planowanie zasobdw. W motoryzacji szczegdlnie widoczne jest to w przypadku wytwarzania
czesci i podzespotéw ztozonych i wystepujacych w wielu rdinych wariantach lub
realizowanych na indywidualne zlecenie. W optymalnym zarzadzaniu zapasami,
zapobiegajacym dodatkowym kosztom i zapewniajagcym rentownos¢ produkcji, pomagajg
systemy Enterprise Resources Planning do kompleksowego zarzgdzania przedsiebiorstwem, o
ktére zapytano w kolejnej rundzie pytan. Jako ze kryjace sie w skrécie ERP ,planowanie
zasobow” obejmuje kontrole i zarzagdzanie najwazniejszymi zasobami i procesami w niemal
kazdym obszarze biznesowym przedsiebiorstw (sprzedaz, finanse, ksiegowos$¢, magazyn,
kadry, zaopatrzenie, produkcja itd.), to respondentéw zapytano o zaimplementowane
i wykorzystywane w przedsiebiorstwie moduty.

W kolejnym kroku zapytano o poziom wykorzystania technologii informatycznych,
oprogramowania, urzadzen elektronicznych i elementéw automatyki, umozliwiajgcych
efektywne zbieranie informacji w czasie rzeczywistym wprost ze stanowisk produkcyjnychi ich
transfer na obszar biznesowy, czyli systemy Manufacturing Execution System. Poproszono o

dookreslenie obszaru, w ramach ktérego pozyskane dane z procesu produkcyjnego pozwalajg
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na analize kluczowych wskaznikéw efektywnosci produkcji i uzyskanie prawdziwego obrazu
wykorzystania zdolnosci produkcyjnych.

W dalszej czesci kwestionariusza zapytano o zdolno$¢ do tworzenia modeli procesow
i systemOw operacyjnych oraz symulowania ich zachowania w warunkach quasi-
rzeczywistych. Jako, ze takie rozwigzania umozliwiajg analize wynikdw ekonomicznych (np.
kosztéw, rentownosci, ptynnosci finansowej i zapotrzebowania na kapitat obrotowy)
oraz operacyjnych (np. produktywnosci, sprawnosci, niezawodnosci, poziomu wykorzystania
zasobdw), zanim zostang podjete decyzje, powyiszy obszar uwzgledniono definiujgc
poszczegdlne mikrofundamenty oceny.

W dobie Przemystu 4.0 zwraca sie uwage na koniecznos$¢ wdrozenia przez firmy narzedzi
informatycznych umozliwiajacych zintegrowane projektowanie wyrobu czy dynamiczne
zarzadzanie sciezkg postepu w produkcji zzamowieniem klienta.

Celem rozwazan podjetych w niniejszym raporcie jest uzyskanie informacji dotyczgcych
etapu wdrazania idei Przemystu 4.0 wsrdd polskich producentéw sektora motoryzacyjnego. W
kontekscie oceny pracy zdefiniowano aksjomat Przemyst 4.0, co w dalszej kolejnosci pozwolito
nominowac obszary z jednej strony istotne z punktu widzenia Przemystu 4.0, z drugiej zas
stanowigce o dojrzatosci firm motoryzacyjnych w domenie przyjetych dezyderatéw.

Zebrany za pomocg kwestionariusza ankiety materiat umozliwit zweryfikowanie poziomu
realizacji poszczegdlnych determinant oraz sformutowanie wnioskow i rekomendacji

o charakterze ogdlnym i poznawczym.
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7. WYNIKI BADAN | ICH ANALIZA

W rozdziale zostaty przedstawione wyniki badan dotyczgce oceny poziomu wdrozenia
technologii Przemystu 4.0 w przedsiebiorstwach sektora motoryzacyjnego. Jak wspomniano w
rozdziale 6., do pozyskania danych od przedsiebiorstw zastosowano metode ankietyzacji. W
badaniu wziety udziat dwadziescia dwa przedsiebiorstwa z branzy motoryzacyjnej. Ankieta
byta skierowana do firm, ktére sg producentami samochodéw osobowych, ciezarowych oraz
autobusow jak rowniez produkujg komponenty i elementy wyposazenia pojazdow. Czesc
ankiet zostata wypetniona on-line, a cze$é w wersji papierowej. Kazdy z respondentéw zostat
poinformowany o celu ankiety i mozliwych formach jej wypetnienia (on-line, w wers;ji
papierowej). Wypetnienie ankiety przez respondentéw, w wiekszosci przypadkéow, odbywato
sie w obecnosci osoby nadzorujgcej lub po uprzednim jej omdwieniu i wyjasnieniu
ewentualnych watpliwosci. Ankiety byly kierowane do konkretnych respondentdéw, ktérzy
zostali wybrani ze wzgledu na znaczenie dla prowadzonego badania.

Jak juz wspomniano, ankieta zostata podzielona na dwie czesci. Pierwsza czes¢ dotyczyta
badania ogdlnego, tj. zebrania informacji zwigzanych z dziatalnoscig przedsiebiorstw i oséb
wypetniajgcych ankiety (reprezentantow). W drugiej czesci gromadzono dane dotyczgce
badania wtasciwego, zwigzanego z Przemystem 4.0 i jego rozwojem wsrdd pracownikéw oraz
w przedsiebiorstwie.

Strukture wtascicielskg ankietowanych przedsiebiorstw stanowit gtownie kapitat
zagraniczny (87%), a okoto 73% przedsiebiorstw to przedsiebiorstwa duze, zatrudniajgce
powyzej 250 pracownikdéw (wykres 7.1 i 7.2). Wszystkim przedsiebiorstwom, z wyjgtkiem

jednego, jako forme prawng dziatalnosci zadeklarowano ,,Spdtka z 0. 0”.

10-50
Kapitat _4.5%
mieszany /
4,5%
Wylgcznie
kapitat -
zagraniczny___
86,4% ~
‘_Wylacznie
kapitat
ROk Powyzej250
o, -
1% 72,7%
Wykres 7. 1. Struktura wtascicielska firmy. Wykres 7. 2. Wielko$¢ zatrudnienia

w przedsiebiorstwie.
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Ankiety zostaty wypetnione przez przedstawicieli przedsiebiorstw, ktérzy reprezentowali
gtéwnie zarzad przedsiebiorstwa (18%) lub wyzszg badz $rednig kadre kierowniczg (77%).
Ponad 80% reprezentantéw byto w wieku 36-54 lata. Blisko 70% przedstawicieli dziata
w branzy automotive ponad 10 lat. Potowa ankietowanych przedsiebiorstw charakteryzuje sie
produkcjg wielkoseryjng, a 36% produkcja masowg (wykres 7.3). 73% przedsiebiorstw
funkcjonuje na rynku od ponad 20 lat (wykres 7.4), a wszystkie z nich dziatajg na rynkach

zagranicznych.

Produkcja
Produkcja wielkoseryjna
srednioseryjna 50,0%

Produkcja

11-20 lat

T 227%

3-5lat
<!— 4,5%

n;?gt‘a'/:a XN _Produkcja Powyzej 20lat_~~
i “~——__jednostkowa 727%
9,1%
Wykres 7. 3. Charakter produkcji. Wykres 7. 4. Okres funkcjonowania

przedsiebiorstwa na rynku.

Najczesciej w przedsiebiorstwach czesci produkowane s3 na tzw. pierwszy montaz (OE —
Original Equipment) (wykres 7.5), a przedsiebiorstwa specjalizujg sie w produkcji gtéwnie
metalowych elementéw nadwozia, elementéw napedowych oraz elementéw uktadu

chtodzenia silnika (wykres 7.6).

Opakowania w gospodarstwie domowym . 1

To czescl, ktdre posiadajg odpowiednie certyfikaty, ale nie sg -
dostarczone na pierwszy montaz (OEQ) 2

Powstajg na tej samej linii produkcyjne] co czesci zamienne; nie

oznacza sie ich logiem producenta samochodu a logiem producenta _ g

czesci (OEM - Original Equipment Manufacturer)
oo oz Ok - orgnarqupmeny o [
montaz (OE - Original Equipment) 19

0 5 10 15 20

Wykres 7. 5. Produkowane wyroby przez przedsiebiorstwo.
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Zbiorniki i instalacje z tworzyw sztucznych: chemoodpome ..

Zawory wodne, gazowe, liczniki

Zawieszenie

Zabudowy kontenerowe do aut ciezarowych i dostawczych
Uktady przeniesienia napedu, oprzyrzadowanie silnika, ..

Siedzenia | zagtowki

Podzespoty wnetrza pojazdu

Oswietlenie

IMetalowe elementy podwozia

Filtry powietrza

Elementy z tworzyw sztucznych

Elementy dekoracyjne wnetrza samochodu

Tarcze kota

Przewody paliwowe, przewody klimatyzacji

Plastikowe elementy wyposazenia pojazdu

Ogumienie

Elementy ukiadu chiodzenia silnika

Elementy napedowe

Metalowe elementy nadwozia
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Wykres 7. 6. Grupy produktow, w ktérych specjalizuje sie przedsiebiorstwo.

W badaniu wtasciwym, sposrdod ankietowanych przedsiebiorstw blisko 36%
zadeklarowato, ze pracownicy znajg i rozumiejg pojecie Przemystu 4.0, a w az potowie z nich
pracownicy mieli okazje zapoznac sie z pojeciem Przemystu 4.0, ale go nie rozumiejg (wykres
7.7). 68% przedsiebiorstw deklaruje, ze poziom wiedzy pracownikéw nt. Przemystu 4.0 jest
dostateczny badz dobry. Zadne z przedsiebiorstw nie okreélito poziomu wiedzy pracownikéw

o czwartej rewolucji przemystowej jako ,bardzo dobry” (wykres 7.8).

Brak wiedzy

Nie
9,1%

Nie wiem
Tak, ale nie 4,5%
rozumiejq
pojecia
50,0%

\_Taki rozumieja
pojecie
36,4%

4.5%

\"/

Podstawowy
27.3%

Dobry
31,8%

Dostateczny
(umiarkowany)
36,4%

Wykres 7. 7. Czy pracownicy przedsiebiorstwa
mieli okazje zapoznania sie w pojeciem koncepcji
Przemystu 4.0?

Wykres 7. 8. Jaki jest poziom wiedzy
pracownikéw na temat Przemystu 4.0?

Wykres 7.9 prezentuje wyniki respondentéw zwigzane z pytaniem o ocene poszczegdlnych
atrybutéw pracownikéw w skali od 1 (niski poziom) do 10 (wysoki poziom). Wyniki na wykresie
stanowig $rednig wazong wszystkich uzyskanych odpowiedzi. Jako czotowy atrybut wskazano
doswiadczenie zawodowe oraz praktyczng znajomos¢ zagadnienia, a trzecim najlepiej

ocenionym atrybutem jest otwartos$¢ na zmiane i innowacje.
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Znajomost literatury branzowej

Teoretyczna znajomosc zagadnienia

Znajomost rynku nowych technologii

Miezaleznost w prezentowanych pogladach

Umiejetnost wlasciwej oceny

Zdolnost poszukiwania nowinek wsrod pomystow i rozwigzan
Dzielenie sie pomystami, spostrzezeniami | wiedzg
Zdolnos¢ wypowiadania wéasnych opinii i tolerowania innych
Dostarczenie pomystow

Wiedza dziedzinowa

CtwartoSE na innowacje | Zmiang

Praktyczna znajomosc zagadnienia

4,59

518
I 5 36

I 5 68

I 5,86

I 5,95

I 5,14

e 27

S 32

I G 41

I 5, 45

e 6,50

Doswiadczenie zawodowe I 7 41

0 1 2 3 4 5 5] 7 8
Wykres 7. 9. Ocena atrybutéw pracownikéw w skali od 1 (niski poziom) do 10 (wysoki poziom).

36% respondentéw uwaza swoje przedsiebiorstwo jako bardzo innowacyjne, a 55% jako
innowacyjne na srednim poziomie w poréwnaniu z innymi przedsiebiorstwami w sektorze

(wykres 7.10). Wiekszo$¢ przedsiebiorstw (ok. 68%) charakteryzuje sie Srednim stopniem

zaawansowania cyfryzacji, 18% przedsiebiorstw jest wysoko, a blisko 14% nisko
zdigitalizowanych (wykres 7.11).
. Niski poziom

Innqwaé:#'r:]e innowacyjnosc Wysoko

nasre ot L oy 2SR

P przedsigbiorstw . . zdigitalizowi
oziomie uu 9 Srednio %
p54,5% \ 8.1% zdigitalizowane 18.2%

68,2% _\

Bardzo
\ innowacyjne T Niski pozior
przedsigbiorst digitalizacji
36,4%
X 13,6%

Wykres 7. 11. Stopien zaawansowania
cyfryzacji przedsiebiorstwa.

Wykres 7. 10. Jak innowacyjne jest
przedsiebiorstwo w poréwnaniu z innymi
w sektorze?

Sposréd wymienionych na wykresie 7.12 aspektdéw zwigzanych z Przemystem 4.0 najczesciej
implementowanym elementem w przedsiebiorstwach jest system ERP (az 20 sposrdd 22
ankietowanych przedsiebiorstw posiada taki system). Czesto wdrazana jest rowniez

automatyzacja, druk 3D oraz analityka danych i optymalizacja produkcji.
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Wirtualna ilub rozszerzona Zeczywistosé
Uczenie maszynowe
Roboty maobilne
Nanotechnologie
Geolokalizacja
Cyfrowy blizniak (Digital Twin)
Intemet Rzeczy (loT)
Big Data
Systemy ekspertowe
Symulacje
Sztuczna inteligencja
Interfejsy mobine
Blockchain
Technologie maobilne 8
Sensory i systemy RFID 10
Roboty wspdtpracujace 12
Cyberbezpieczenstwo 12
Przetwarzanie danych w chmurze 13
Druk 3D 15
Analityka danych i optymalizacja produkcji 15
Automatyzacja 18
System ERP 20

3 5] 9 12 15 18 21
Wykres 7. 12. Jakie aspekty zwigzane z Przemystem 4.0 zaimplementowano w przedsiebiorstwie?
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68% przedsiebiorstw biorgcych udziat w badaniu wykorzystuje czujniki RFID (wykres 7.13),
ktére najczesciej monitorujg i przekazujg informacje o aktualnym stanie zasobdw, badz
zbierajg informacje i monitorujg proces produkcyjny, wychwytujgc wadliwe wyroby (wykres

7.14).

- \ Nie wiem
4,5%
—\

68,2%

Wykres 7. 13. Czy przedsiebiorstwo wykorzystuje czujniki RFID?

Zapis informadi o wyrobie koncowym [ 1

Identyfikacja rodzaju palet w maszynie [ 1

Zbierajg informacje za pomoca, czujnikéw odlegtosci o aktualnym
potozeniu produktow _ -

Monitoruja i zbieraja informacje o stanie maszyny [N 3

Monitorujg i na biezaco wysylaja informacje o akiualnym miejscu

produktufwyrobu gotowego, dzieki wbudowanym w podzespoty [ 3
czujnikom RFID

Zbieraja informacje i monitoruja proces produkcyjny, wychwytujac I ¢
wadliwe wyroby

Monitoruja | przekazuja informacje o aktuainym stanie zasobéw [N 8

0 2 4 B 8 10
Wykres 7. 14. Jaki jest obszar wykorzystywania czujnikéw RFID?
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Potowa przedsiebiorstw deklaruje, ze mniej niz 25% maszyn i urzadzen jest w petni
zautomatyzowanych. 22% przedsiebiorstw okresla stopien zautomatyzowania parku
maszynowego na 26%-50%, a tylko blisko 27% wskazato stopien zautomatyzowania maszyn
i urzadzen wyzszy niz 50% (wykres 7.15). 86% ankietowanych przedsiebiorstw deklaruje, ze

posiada zrobotyzowang lub w petni zautomatyzowang technologie produkcji (wykres 7.16).

76 -100 -
136% 1:?,?%
51-75__— iej niz
13,6% ' va M“é%j,g‘!/f %
26 - 50
22,7% Tak
86,4%
Wykres 7. 15. Jaki procent maszyn i urzadzen w Wykres 7. 16. Czy przedsiebiorstwo ma
przedsiebiorstwie jest w petni zaimplementowang zrobotyzowang lub w petni
zautomatyzowany? zautomatyzowang technologie produkgc;ji?

Ponad potowa ankietowanych przedsiebiorstw (ok. 54%) posiada zautomatyzowane regaty

magazynowe (wykres 7.17), a najczesciej stosowanym typem regatéw sg regaty windowe
(wykres 7.18).

Nie wiem
—
20,0%
Nie
45,5%
/
~_Satelitarny
54,5% Windowy 13,3%
66,7%

Wykres 7. 17. Czy przedsiebiorstwo ma Wykres 7. 18. Jaki typ regatéw
zautomatyzowane regaty magazynowe? zautomatyzowanych jest wykorzystywany
w przedsiebiorstwie?

95% ankietowanych przedsiebiorstw ma wdrozong polityke bezpieczernstwa przeptywu
informacji. Wszystkie przedsiebiorstwa archiwizujg dane, z czego 68% codziennie, a 9% raz

w tygodniu (wykres 7.19).
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9,1%

Wykres 7. 19. Jak czesto dane sg archiwizowane?
Ponad 80% przedsiebiorstw korzysta z oprogramowania opartego na chmurze (wykres 7.20),
a gtéwnym motywem stosowania takowych rozwigzan jest koniecznosé korzystania z danych
poza siedzibg przedsiebiorstwa, wysoki poziom bezpieczernstwa i ochrony danych oraz
gromadzenie duzej ich ilosci (wykres 7.21). NajczesSciej na chmurze oparte sg oprogramowania
ERP, poczta elektroniczna oraz oprogramowanie wspierajgce zarzgdzanie relacjami z klientem

CRM (wykres 7.22).

Wykres 7. 20. Czy przedsiebiorstwo korzysta z oprogramowania opartego na chmurze?

Kopia zapasowa danych [l 1
Mnigjsze naktady inwestycyjne na infrastrukiure - 1
Gromadzenie duzej ilosci danych [ 10
Wysoki poziom bezpieczenistwa i ochrony danych [N 1
Koniecznos¢ korzystania z danych poza siedzibg I
przedsiebiorstwa
0 4 8 12 16 20

Wykres 7. 21. Jakie sg gtéwne argumenty korzystania z rozwigzan opartych na chmurze?
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RPA I 1
Nie wiem 1
Oprogramowanie biurowe IS 7
Oprogramowanie do zarzadzania pracg zespoiu IS o
Oprogramowanie CAD, CAM, CAE, PLM I 9
Oprogramowanie CRM I 11
Poczta elektroniczna I 17
Oprogramowanic ERP I 17

0 4 8 12 16 20

Wykres 7. 22. Z jakiego oprogramowania w chmurze korzysta przedsiebiorstwo?
Blisko 60% przedsiebiorstw poddanych badaniu widzi konieczno$é zakupu urzadzen do druku
3D. 86% przedsiebiorstw na biezgco gromadzi i przechowuje w komputerowych bazach dane

(wykres 7.23) zwigzane gtéwnie z produkcjg, dokumentacjg techniczng oraz finansami

i ksiegowoscig (wykres 7.24).

Nie
Tak 4,5%

86,4%

,‘/

Nie wiem
9,1%

Wykres 7. 23. Czy przedsiebiorstwo przechowuje i na biezgco gromadzi dane w komputerowych
bazach danych?

Dane o klientach | dostawcach _ 14
bane sprzcdazove [ ¢
Dokumentacja techniczna _ 19
Dane produkcyine | o

0 5 10 15 20

Wykres 7. 24. Czego dotyczg przechowywane i gromadzone dane w komputerowych bazach
danych?

Ponad potowa przedsiebiorstw (59%) nie stosuje sterowania produkcjg w czasie rzeczywistym

(wykres ~ 7.25). 22% przedsiebiorstw posiada rozwigzania do przetwarzania
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i analizy Big Data, a tylko 13% pozostatych ankietowanych planuje takowe zaimplementowac

(wykres 7.26).

Nie ¢
Tak 4,5%
40‘9%_\
Tak/
13,6%
Nie
T 591%
Nie, posiadamy
tokie
rozwiazania

22.7%

Nie wiem
58,1%

Wykres 7. 25. Czy przedsiebiorstwo stosuje Wykres 7. 26. Czy przedsiebiorstwo planuje
sterowanie produkcjg w czasie rzeczywistym? zaimplementowac przetwarzanie i analize
duzych zbioréw danych (Big Data)?

95% ankietowanych przedsiebiorstw korzysta z systemu ERP, najczesciej z modutéw produkgji,
ksiegowosci i finansédw oraz magazynowania. RAwniez czesto stosowane s3 moduty

zaopatrzenia i planowania produkcji (wykres 7.27).

Marketing i sprzedaz I 10
Dystrybucja I 10
Zasoby ludzkie I 12
Planowanie produkcji I 18
Zaopatrzenie I 19
Magazynowanic I 20
Ksiegowos¢ i finanse I 20
Produkcja I —— 21

Wykres 7. 27. Z jakich modutédw systemu ERP korzysta przedsiebiorstwo?

50% przedsiebiorstw korzysta z systemu MES do analizy danych podczas produkcji (wykres
7.28). Jako najczesciej wykorzystywane funkcjonalnosci systemu MES wskazane zostaty
automatyzacja przeptywu danych miedzy produkcjg a systemami biznesowymi (ERP) oraz

rozliczanie czasu pracy i rozliczanie surowcow (wykres 7.29).
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Nie posiadamy
takiego

rozwigzania
" 455%

T Nie wiem
4,5%

Wykres 7. 28. Czy przedsiebiorstwo korzysta z systemu MES (Manufacturing Execution System) do
analizy danych podczas produkcji?

Wykrywanie waskich gardel w procesie [ 2
Optymalizacja kompletacji i zatadunku [N 3
Przygotowywaniem:;;ozr;l?éy\f;ggch dokumentow I
Rozliczanie surowcow NN -
Rozliczanie czasu pracy [N o
e e ———
0 2 e 6 8 10
Wykres 7. 29. Jakie funkcjonalnosci systemu MES sg wykorzystywane w przedsiebiorstwie?
Ponad 80% firm korzysta z oprogramowania do modelowania 3D i tworzenia symulacji (wykres
7.30). Jednoczesnie taki sam procent przedsiebiorstw nie korzysta
z oprogramowania do symulacji proceséw produkcyjnych (wykres 7.31). Przedsiebiorstwa,
ktére wykorzystujg takowe oprogramowania najczesciej wykorzystujg je w obszarze analizy,
weryfikacji i optymalizacji procesow produkcyjnych (wykres 7.32). Jednak, pomimo niewielkiej
skali wykorzystania oprogramowan do symulacji proceséw, tylko 27% z nich planuje w

najblizszym czasie zaopatrzy¢ sie w takie rozwigzania (wykres 7.33).

Nie
18,2%

Tak
81,8%

Wykres 7. 30. Czy przedsiebiorstwo korzysta z oprogramowania do modelowania 3D i tworzenia
symulacji?
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Tak
182%

— 818%

Wykres 7. 31. Czy przedsiebiorstwo posiada oraz korzysta z oprogramowania do symulacji
proceséw produkcyjnych?

Logistyka, transport migdzystanowiskowy

Analiza przeplywu materialéw

B
Harmonogramowanie produkceji _ 1
B

Analiza, weryfikacja | optymalizacja procesow

produkeyinyeh I—

0 1 2 3 4 5
Wykres 7. 32. W jakim obszarze symulacja jest wykorzystywana?

Nie
2;%55 o— 18.2%

Nie wiem
54,5%

Wykres 7. 33. Czy przedsiebiorstwo ma plan w najblizszym czasie zaimplementowaé dodatkowy
modut pozwalajacy na symulacje proceséw produkcyjnych?

Wykres 7.34 prezentuje stopien zaimplementowania narzedzi Przemystu 4.0 w skali od 0 (niski
stopien) do 5 (wysoki stopien). Wyniki stanowig srednig wazong wszystkich udzielonych
odpowiedzi. W stopniu najwyzszym zaimplementowany zostat modut dynamicznego

przetwarzania i zarzadzania przeptywem zamodwien materiatowych oraz narzedzia

wspomagajace elektroniczng obstuge klienta.
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Narzedzia wspomagajace podejmowanie decyzji w zakresie produkcji (np. systemy
ekspertowe, Business Intelligence)

Rozwigzania umozliwiajace wirtualna ekspozycje oferty

Algorytmy obliczeniowe systemu wspomagajace planowanie produkcji
uwzgledniajgce dostepnosé narzedzi wymaganych do realizacji procesu
produkcyjnego w danym czasie

Modut dynamicznego zarzadzania $ciezka postepu w produkeji z zaméwieniem
klienta (elastyczny panel kliencki, statusy, powiadomienia, narzedzia de
komunikacji zwrotnej, itp.)

Meduty wspomagajace analizy w zakresie controllingu produkcji, w tym analiza i
budzetowanie kosztow produkcji

Narzedzia dynamicznege zarzadzania baza produktows (kartoteka towardw, grupy
i linie produktowe) z mozliwoscia integracji z dziatem produkcji i zaopatrzenia

Systemy automatycznego postepowania z wadami produktowymi na poziomie
zarzadzania asortymentem

Narzedzia wspomagajace elektroniczna obstuge klienta (elementy marketingu
transakcyjnego)

Modut dynamicznego przetwarzania i zarzadzania przeptywem zamowien
materiatowych (zamdwienia, obstuga i realizacja, weryfikacja i kontrola)

Wykres 7. 34. W jakim stopniu (0-5) narzedzia z zakresu Przemystu 4.0 sg zaimplementowane
w firmie?

Po badaniu ogélnym i wiasciwym analizie poddano zaleznosci miedzy odpowiedziami na

poszczegblne pytania. Przeanalizowano wptyw wielkosci przedsiebiorstwa i charakteru

produkcji na pozostate odpowiedzi. Wielko$¢é przedsiebiorstwa podzielono na dwie grupy: 10-
250 pracownikéw oraz powyzej 250 pracownikdéw. Charakter produkcji podzielono na trzy

grupy: produkcja jednostkowa, produkcja seryjna i produkcja masowa. Ciekawsze korelacje

zaprezentowano na wykresach 7.35 - 7.63.

Wykresy 7.35 i 7.36 prezentujg rozktad odpowiedzi dotyczgcy wiedzy pracownikéw nt.

Przemystu 4.0 w zaleznosci od wielkosci przedsiebiorstwa. Przedsiebiorstwa zatrudniajgce 10-

250 pracownikéw oceniajg ich poziom wiedzy nt. Przemystu 4.0 na dostateczny (50%) lub

nizszy. Przedsiebiorstwa wieksze, zatrudniajgce powyzej 250 pracownikédw oceniajg wiedze

pracownikéw o Przemysle 4.0 jako dobrg (44%), dostateczng (31%) lub podstawowa (25%).
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_ Brakwiedzy

17% Podstawowy

25%

—_—

Dobry
A4%,

Podstawowy_/

33%

Dostateczny
(umiarkowany)
31%

Dostateczny
(umiarkowany)
50%

3
_ A

Wykres 7. 35. Poziom wiedzy nt. Przemystu 4.0  Wykres 7. 36. Poziom wiedzy nt. Przemystu 4.0
w przedsiebiorstwach o wielkosci zatrudnienia w przedsiebiorstwach o wielkosci zatrudnienia
10-250 pracownikéw. powyzej 250 pracownikow.

Ponadto, przedsiebiorstwa zatrudniajgce nie wiecej niz 250 pracownikéw oceniajg swdj
poziom digitalizacji jako niski badZz $redni (wykres 7.37). Natomiast trzy czwarte
przedsiebiorstw zatrudniajgcych powyzej 250 pracownikéw deklaruje swdj poziom digitalizacji

jako $redni, a reszta jako wysoki (wykres 7.38).

Wysoko
zdigitalizowane
25% \
Niski poziom
digitalizacji
/50%
Srednio
zdigitalizowane
/ 75%

Srednio
zdigitalizowane _—
50%

Wykres 7. 37. Poziom digitalizacji w Wykres 7. 38. Poziom digitalizacji w
przedsiebiorstwach o wielkosci zatrudnienia 10- przedsiebiorstwach o wielkosci zatrudnienia
250 pracownikow. powyzej 250 pracownikdéw.

Rozktad odpowiedzi na pytanie ,Czy przedsiebiorstwo ma zaimplementowana
zautomatyzowang lub zrobotyzowang technologie produkcji?” zaprezentowano na wykresach
7.39 i 7.40. Obie grupy, w wiekszosci, majg zaimplementowang zautomatyzowang lub
zrobotyzowang technologie produkcji — przedsiebiorstwa zatrudniajgce mniej niz 250

pracownikéw w 67%, a przedsiebiorstwa duze w 94%.
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Nie
/33%
Tak
67%_

Tak

94% __ —

Wykres 7. 39. Odpowiedzi na pytanie: , Czy Wykres 7. 40. Odpowiedzi na pytanie: , Czy
przedsiebiorstwo ma zaimplementowang przedsiebiorstwo ma zaimplementowang
zautomatyzowang lub zrobotyzowana zautomatyzowang lub zrobotyzowana
technologie produkcji?” wsrdd przedsiebiorstw  technologie produkcji?” wsrdd przedsiebiorstw

o wielkosci zatrudnienia 10-250 pracownikéw. o wielkosci zatrudnienia powyzej 250

pracownikéw.

Zbadano réwniez rozktad odpowiedzi na to samo pytanie w zaleznos$ci od charakteru
produkcji. W produkcji jednostkowej odpowiedz rozktadata sie po réwno (wykres 7.41).
Wszystkie przedsiebiorstwa charakteryzujgce sie produkcjg seryjng odpowiedziaty, ze majg
zaimplementowang zautomatyzowang lub zrobotyzowang technologie produkcji (wykres

7.42). Wsréd przedsiebiorstw o produkcji masowej ,, Tak” odpowiedziato 75% (wykres 7.43).

Nie
_25%
Nie
/50%
Tak Tak_ %
100% 75%

Wykres 7. 41. Odpowiedzi na Wykres 7. 42. Odpowiedzi na Wykres 7. 43. Odpowiedzi na
pytanie: ,Czy przedsiebiorstwo ma pytanie: ,Czy przedsiebiorstwo pytanie: ,Czy przedsiebiorstwo

Tak/

50%

zaimplementowanga ma zaimplementowang ma zaimplementowang
zautomatyzowang lub zautomatyzowang lub zautomatyzowang lub
zrobotyzowang technologie zrobotyzowang technologie zrobotyzowang technologie
produkcji?” wsrod produkcji?” wsrod produkcji?” wsrod
przedsiebiorstw o produkgji przedsiebiorstw o produkgji przedsiebiorstw o produkgji
jednostkowej. seryjnej. masowe;.

Przedsiebiorstwa zatrudniajgce ponizej 250 pracownikdw posiadajg nie wiecej niz 50%
w petni zautomatyzowanych maszyn i urzadzen (wykres 7.44). Przedsiebiorstwa wieksze
natomiast charakteryzujg sie zrézinicowanym procentem zautomatyzowania maszyn

i urzadzen. Rozktad procentowy odpowiedzi zaprezentowano na wykresie 7.45.
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26-50
18%

Mniej niz 25 _~|

% 51-75
Mniej niz 25 e / 19%
67%
/1_761—9;00
Wykres 7. 44. Procent w petni Wykres 7. 45. Procent w petni
zautomatyzowanych maszyn i urzadzen wsréd zautomatyzowanych maszyn i urzadzen wsréd
przedsiebiorstw o wielkosci zatrudnienia 10-250 przedsiebiorstw o wielkosci zatrudnienia
pracownikow. powyzej 250 pracownikow.

Przedsiebiorstwa, ktére charakteryzujg sie produkcjg jednostkowg w 100% deklarujg, ze
posiadajg mniej niz 25% w petni zautomatyzowanych maszyn i urzadzen (wykres 7.46).
Przedsiebiorstwa o produkcji seryjnej cechuje zréznicowanie wynikow (wykres 7.47), ale wcigz
przewazajgcy procent (59%) odpowiedzi uzyskata opcja ,,mniej niz 25%”. Dla przedsiebiorstw

o produkcji masowe]j wyniki roztozyty sie rownomiernie — po 25% na kazdg odpowiedz (wykres

26-50 Mniej niz 25
_—25% 25% _\
.~

7.48).

26-50

2%

Mniej niz 25

so% N

51-75
8%

\_76-100 76-100_~ S_51-75

M 8% 25% 25%
Wykres 7. 46. Procent w petni Wykres 7. 47. Procent w petni Wykres 7. 48. Procent w petni
zautomatyzowanych maszyn zautomatyzowanych maszyn i zautomatyzowanych maszyn
i urzagdzen wsrod urzadzen wsréd przedsiebiorstw o i urzagdzen wsrod
przedsiebiorstw o produkcji produkcji seryjne;j. przedsiebiorstw o produkcji
jednostkowej. masowe;j.

Niezaleznie od wielkosci zatrudnienia, przedsiebiorstwa w podobnym stopniu stosujg rézne

oprogramowania w chmurze (wykres 7.49 i 7.50).
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B Oprogramowanie
biurowe
10%

\Oprogramowam’e CAD,

CAM, CAE, PLM
15%

/Oprogramowan\'e CRM
10%

Oprogramowanie do
zarzadzania praca
zespotu
20%

Poczta elektroniczna
25% ‘

Oprogramowanie ERP_/
20%

Wykres 7. 49. Zastosowanie oprogramowan
w chmurze dla przedsiebiorstw o wielkosci
zatrudnienia 10-250 pracownikow.

RPA Nie wiem _Oprogramowanie

biurowe

2% [ /

Poczta elektroniczna 10%

23% _\

Oprogramowanie
CAD, CAM, CAE, PLM
11%

Oprogramowanie ERP/“

25%

Wykres 7. 50. Zastosowanie oprogramowan
w chmurze dla przedsiebiorstw o wielkosci
zatrudnienia powyzej 250 pracownikow.

Oprogramowanie

/ CRM
17%

Oprogramowanie do
zarzadzania pracq
zespolu
10%

Rozktad odpowiedzi na pytanie ,Czy przedsiebiorstwo stosuje sterowanie produkcjg w czasie

rzeczywistym?” wsrdd przedsiebiorstw o zréinicowanym charakterze produkcji

zaprezentowano na wykresach 7.51 (p. jednostkowa), 7.52 (p. seryjna) i 7.53 (p. masowa).
W produkcji jednostkowej odpowiedzi rozktadaty sie réwnomiernie. Przedsiebiorstwa
o charakterze seryjnym produkcji zazwyczaj (83%) nie stosujg sterowania produkcjg w czasie
rzeczywistym,

natomiast przedsiebiorstwa o charakterze masowym produkcji wrecz

przeciwnie — 75% stosuje sterowanie produkcjg na biezgco.

Nie
25%

Nie
_50%

Tak__——
75%

Wykres 7. 51. Odpowiedzi na
pytanie: , Czy przedsiebiorstwo
stosuje sterowanie produkcja
W czasie rzeczywistym?” wsrdd
przedsiebiorstw o produkcji
jednostkowej.

Wykres 7. 52. Odpowiedzi na
pytanie: , Czy przedsiebiorstwo
stosuje sterowanie produkcja
W czasie rzeczywistym?” wsrdd
przedsiebiorstw o produkgji
seryjnej.

Wykres 7. 53. Odpowiedzi na
pytanie: , Czy przedsiebiorstwo
stosuje sterowanie produkcja
W czasie rzeczywistym?” wsrdd
przedsiebiorstw o produkcji
masowe;.

Podobny trend mozna zauwazyé w stosowaniu systemu MES (Manufacturing Execution
System) do analizy danych podczas produkcji. W produkcji jednostkowej odpowiedzi sg
podzielone na pot (wykres 7.54). Przedsiebiorstwa o charakterze seryjnym produkcji w 67%
nie stosujg takowego systemu (wykres 7.55), natomiast w produkcji masowej przewaza

odpowiedz pozytywna - 88% (wykres 7.56).



Tak
50%_

|
INie posiadamy
takiego
rozwigzania
50%

Wykres 7. 54. Odpowiedzi na
pytanie: , Czy przedsiebiorstwo
korzysta z systemu MES?” wsrod
przedsiebiorstw o produkcji

Nie wiem _
8%
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Tak,,,,w%
25%

Nie posiadamy
takiego
rozwigzania
67%

Wykres 7. 55. Odpowiedzi na
pytanie: ,,Czy przedsiebiorstwo
korzysta z systemu MES?” wsrod
przedsiebiorstw o produkcji

) Nie posiadamy
takiego
rozwigzania
12%

Wykres 7. 56. Odpowiedzi na
pytanie: , Czy
przedsiebiorstwo korzysta
z systemu MES?” wsrod

jednostkowe;j. przedsiebiorstw o produkcji

masowe;.

seryjnej.

Przy podziale pod wzgledem wielkosci zatrudnienia mozna zauwazyé, ze przedsiebiorstwa
zatrudniajgce do 250 pracownikéw zazwyczaj nie stosujg systeméw MES (wykres 7.57). Dla
przedsiebiorstw o wielkosci zatrudnienia powyzej 250 pracownikdéw wiecej niz potowa (56%)

stosuje system MES do analizy danych podczas produkcji (wykres 7.58).

Nie posiadamy
takiego
rozwigzania

T 3w

Tak
33%

Tak
56%__—

\\Nie posiadamy

takiego
rozwigzania T Nie wiem
67% 6%

Wykres 7. 57. Odpowiedzi na pytanie: , Czy
przedsiebiorstwo korzysta z systemu MES?”
wsrdd przedsiebiorstw o wielkosci zatrudnienia
10-250 pracownikéw.

Wykres 7. 58. Odpowiedzi na pytanie: , Czy
przedsiebiorstwo korzysta z systemu MES?”
wsrdd przedsiebiorstw o wielkosci zatrudnienia
powyzej 250 pracownikow.

Funkcjonalnos$ci MES wykorzystywane w przedsiebiorstwach o produkcji jednostkowej
zaprezentowano na wykresie 7.59. W odrdéznieniu od funkcjonalnosci MES wykorzystywanych
w przedsiebiorstwach o produkcji seryjnej i masowej (wykres 7.60 i 7.61) nie zadeklarowano
wykorzystania automatyzacji przeptywu danych miedzy produkcja
a systemami biznesowymi (ERP). OdpowiedZ ,wykrywanie waskich gardet w procesie”
pojawita sie natomiast tylko w odpowiedziach przedsiebiorstw o charakterze produkgcji

masowe;.
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. . Rozliczanie . Wykrywanie Automatyzacja
- . Automatyzacja
Rozl \czaflle Optymalizacja surowcow przepzwuj waskich gardet w przeptywu danych
su ro\,\i/cow kompletacjii 25%_\ /danyr,h pomiedzy procesie po;msdzv
259% ; 9% produkcja a
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' \_Optyma\ izacja
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kompletacii i kompletacjii
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Przygotowywanie d
Rozliczanie automatycznych I Przygotowywani]e
dokumentow Przygotowywanie ozliczanie czasu automatycznyc
crasu pracy Rozliczanie czasu automatycznych pracy dokumentéw
25% magazynowych ! 7%
pracy dokumentéw b magazynowych
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25% 25% magazynowych 14%

17%

Wykres 7. 59. Funkcjonalnosci Wykres 7. 60. Funkcjonalnosci MES Wykres 7. 61. Funkcjonalnosci

MES wykorzystywane wsréd wykorzystywane wsrod MES wykorzystywane wsréd
przedsiebiorstw o produkgji przedsiebiorstw o produkcji seryjnej. przedsiebiorstw o produkgji
jednostkowe;j. masowe;.

Odpowiedzi przedsiebiorstw zatrudniajgcych mniej niz 250 pracownikéw dotyczgce
wykorzystywanych funkcjonalnosci MES roztozyly sie réwnomiernie na trzy moduty:
wykrywanie waskich gardet, rozliczanie czasu pracy oraz automatyzacja przeptywu danych
miedzy produkcjg a systemami biznesowymi (ERP) (wykres 7.62). W przedsiebiorstwach
duzych dodatkowo pojawity sie odpowiedzi dotyczace wykorzystania funkcjonalnosci
przygotowania automatycznych dokumentéw magazynowych oraz optymalizacji kompletacji

i zatadunku (wykres 7.63).

Automatyzacja
przeptywu danych
o —_ pomiedzy produkcjg a
systemami
biznesowymii (tj. ERP)
22%

Rozliczanie surowcéw

Automatyzacja 25%

przeptywu danych
pomiedzy produkcja a
systemami biznesowymi

Wykrywanie waskich (tj. ERP)
gardet w procesie 34%
33%
&=
zaiadunku
Rozliczanie czasu pracy Rozliczani Przygutowywame
33% ozliczanie czasu pracy automat\/cznych
25% dokumentow
magazynowych
19%
Wykres 7. 62. Funkcjonalnosci MES wykorzystywane Wykres 7. 63. Funkcjonalnosci MES
wsrdd przedsiebiorstw o wielkosci zatrudnienia 10- wykorzystywane wsrdd przedsiebiorstw
250 pracownikow. o wielkosci zatrudnienia powyzej 250

pracownikow.
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8. NOWOCZESNE TECHNOLOGIE A KIERUNKI ROZWOJU PRZEMYStU
MOTORYZACYINEGO

Przemyst motoryzacyjny praktycznie od chwili narodzin byt miejscem powstawania
i chtonnym odbiorcg znaczgcych innowacji technicznych i organizacyjnych, poczynajac od linii
montazowej Henry Forda [101], poprzez rézne formy automatyzacji produkcji (obrabiarki CNC,
roboty przemystowe, elastyczne systemy produkcyjne, CIM), zaawansowane technologie
projektowania wyrobow (systemy CAD, CAM, CAP, CAQ i in.), informatyczne systemy
wspomagajgce zarzadzanie produkcjg (systemy MRP/ERP, SCM, MES i in.) po just-in-time
i lean management [102]. Takze obecnie przemyst motoryzacyjny stanowi awangarde wsréd
uzytkownikow (i tworcow) innowacji noszgcych umownie nazwe technologii Przemystu 4.0.
Nie bez przyczyny termin i koncepcja Przemystu 4.0 narodzity sie i sg intensywnie rozwijane w
Niemczech, kraju o silnie rozwinietym przemysle motoryzacyjnym
i maszynowym. Samochody stanowig najbardziej skomplikowane produkty wytwarzane dla
masowego odbiorcy. Dotyczy to zardwno liczby komponentéw (czesci) sktadowych,
réznorodnos$ci materiatéw, z jakich sg wykonane, jak réwniez technologii projektowania,
produkowania i eksploatacji. W dalszej czesci termin nowoczesne technologie bedziemy
traktowac jako synonim technologii Przemystu 4.0.

Analizujac wptyw nowoczesnych technologii na rozwdj przemystu motoryzacyjnego
wygodnie jest wyrdzni¢ czynniki warunkujgce (wymuszajgce), czynniki umozliwiajgce
(utatwiajgce) oraz czynniki ograniczajgce (utrudniajgce) rozwdj tego przemystu
i upowszechnienie nowoczesnych technologii.

Wsradd czynnikdw warunkujgcych rozwéj i upowszechnianie nowoczesnych technologii (w
tym technologii Przemystu 4.0) w przemysle motoryzacyjnym nalezy wymienic:

e duzeirosnace zrdéznicowanie potrzeb, oczekiwan i wymagan uzytkownikdéw (nizsze ceny,
nizsze koszty eksploatacji, wieksze bezpieczenstwo, wyzszy komfort jazdy i in., czego
konsekwencjg jest koniecznos¢ segmentacji klientéw i rynkéw, duza réznorodnosc
typow, odmian i modeli aut o réznym przeznaczeniu, adresowanych do rdéznych
odbiorcow, skracanie wielkosci serii produkcyjnych, skracanie cykli zycia produktéw na
rynku, czestsza zmiana modeli samochoddw i in.),

e silna konkurencja w przemysle motoryzacyjnym w skali globalnej i regionalnej,
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powszechnie akceptowany paradygmat zréwnowazonego rozwoju, presja na ochrone
Srodowiska i walka ze zmianami klimatycznymi (samochody z napedem spalinowym
majg duzy udziat w emisji gazéw cieplarnianych),

dostepnosc i rosngce koszty paliw naturalnych (weglowodoréw),

polityka UE i panstw cztonkowskich wspierajgca dziatania na rzecz zréwnowazonego
rozwoju, za$ z drugiej strony narzucajgca nowe, coraz trudniejsze do spetnienia przez
producentédw wymagania dotyczace m.in. czystosci spalin, zuzycia paliwa, eliminacji
pojazdéw z silnikami wysokopreznymi z wielkich miast, a docelowo ograniczenie
produkcji bgdz nawet zaprzestanie produkcji samochoddéw z silnikami spalinowymi
(wtym kierunku zmierzajg zmiany legislacyjne, w tym dotyczgce radykalnego
ograniczenia emisji gazéw cieplarnianych).

zmiany (stopniowe) zachowan uzytkownikdw dotyczgce korzystania ze $rodkéow
transportu (np. car sharing), rozwdj i wieksza dostepnos¢ transportu publicznego
i rozwoj srodkéw transportu indywidualnego (m.in. pojazdy jednosladowe z napedem

elektrycznym).

Spetnienie wszystkich tych wymagan nie jest mozliwe bez rozwoju nowoczesnych

technologii. Przejawem tego sg radykalne zmiany w konstrukcji samochodoéw, a zwtaszcza ich

uktaddw napedowych (samochody elektryczne, samochody autonomiczne). Przemyst, nie bez

oporow, stara sie dostosowa¢ do tych wymagan, co staje sie mozliwe dzieki czynnikom

umozliwiajgcym (utatwiajgcym) adaptacje do nowych wymagan. Wsréd czynnikéw tych nalezy

wymienic:

postep naukowy i techniczny, rozwdj i coraz wieksza dostepnos¢ nowych technologii
(Przemyst 4.0),

istniejgcy potencjat badawczo-rozwojowy (w tym projektowy) i produkcyjny
w przemysle motoryzacyjnym,

dostepnos¢ komponentow motoryzacyjnych i rozwiniete tancuchy dostaw
(zaopatrzenia) i dystrybuciji,

istniejgca infrastruktura drogowa i serwisowa,

zmiany demograficzne (starzenie sie spoteczenstw, mniejsze zasoby ludzkie, nieche¢ do
podejmowania pracy fizycznej, mniejsze zainteresowanie studiami technicznymi),

rosngce znaczenie tzw. czynnika ludzkiego (Human Factor): materialne i niematerialne
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warunki pracy, ergonomia, bezpieczenstwo, co zmusza firmy motoryzacyjne do szukania
alternatywnych rozwigzan m.in. wsréd technologii Przemystu 4.0.

Istniejg réwniez bariery utrudniajgce upowszechnienie sie technologii Przemystu 4.0:

nadal staba znajomos$¢ nowych technologii wsrdod decydentdw (inwestoréw)
i potencjalnych uzytkownikow, niska Swiadomos¢ wsréd decydentéw (inwestorow)
i uzytkownikédw znaczenia nowych technologii, brak jasnej strategii restrukturyzacji
technologicznej przedsiebiorstw,

e wysokie koszty pozyskania, wdrozenia i eksploatacji nowych technologii (w opinii
uzytkownikdw) w stosunku do mozliwych (w chwili obecnej) korzysci, trudnosci
w ocenie efektdw ekonomicznych nowych technologii, brak praktycznych przyktadow
zastosowan tych technologii zwtaszcza w matych i Srednich przedsiebiorstwach,

e brak stabilnych rozwigzan (technologie sg w ciggtym rozwoju) i zwigzany z tym brak
standardow,

e |uka kompetencyjna: brak pracownikow przygotowanych do projektowania, wdrazania
i uzytkowania nowych technologii,

e nowe rozwigzania konstrukcyjne samochoddéw (naped elektryczny) wymagajg duzych
inwestycji w infrastrukture (drogi, produkcja i dystrybucja energii elektrycznej, stacje
tadowania akumulatorow i in.),

e ograniczona dostepnos¢ niektdrych surowcow niezbednych do produkcji samochoddéw
nowej generacji (np. lit, metale rzadkie, niektére podzespoty elektroniczne).

Technologie Przemystu 4.0 w motoryzacji mozna rozpatrywaé¢ w kontekscie budowy
samochoddw oraz procesow ich tworzenia, tzn. konstruowania, produkcji, eksploatacji czyli
biorgc pod uwage caty cykl zycia produktu (samochodu). Pojecie cyklu zycia produktu oznacza
czas od chwili powstania pomystu (koncepcji) produktu, przez jego projektowanie,
uruchomienie produkcji, produkcje az do dystrybucji, sprzedazy, uzytkowania, wycofania
z eksploatacji i wreszcie utylizacji. Cykl zycia produktu stanowi wiec zapis ,historii” produktu,

a takze predykcje jego przysztosci [103]. Model cyklu zycia produktu przedstawia rys. 8.1.
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Rys. 8. 1. Cykl zycia produktu (zrédto: opracowanie wtasne).

Potrzeba zarzgdzania cyklem zycia produktu wynika z wielu przestanek:

e konieczno$¢ catosciowego (holistycznego, systemowego) ujecia wszystkich zagadnien
zwigzanych z projektowaniem, produkcjg, uzytkowaniem i utylizacjg produktéw,

e poszczegdlne etapy cyklu zycia produktu sg ze sobg powigzane, nie mozna ich
rozpatrywac i rozwigzywaé w izolacji od siebie,

e produkty, procesy ich projektowania, produkcji i eksploatacji stajg sie coraz bardziej
skomplikowane i wymagajg systemowych (wspdlnych) rozwigzan,

e coraz wieksze znaczenie przypisuje sie problemom wystepujagcym po zakonczeniu
eksploatacji produktéw: gromadzenie (zbidrka) zuzytych produktéw, recykling,
powtdrne uzycie (reusing), przetwarzanie i zagospodarowanie odpaddw,

e wiele problemodw, zwigzanych np. z oddziatywaniem produktu na Srodowisko, ktore
pojawiajg sie w pozniejszych etapach cyklu zycia produktu, mozna skutecznie rozwigzac
tylko na etapie jego projektowania,

e koszty eksploatacji produktu czesto wielokrotnie przekraczajg koszty jego projektowania
i produkcji (oraz cene zakupu), co zmusza projektantow i producentéw do uwzglednienia
tego faktu w podejmowanych decyzjach,

e okres eksploatacji wielu produktéw jest dtugi (mimo ciggtej oferty nowych produktow
i skracania cykli zycia produktu na rynku); problemy, z jakimi moze sie spotykac
uzytkownik, wymagaja rozstrzygnie¢ na wczesnych etapach cyklu zycia produktu,

e szeroko rozumiane koszty ponoszone w cyklu zycia produktu (koszty ekonomiczne,
spoteczne, srodowiskowe) w skali globalnej, a takze regionalnej czy lokalnej, osiggnety
skale trudng do zaakceptowania; ich ograniczenie jest mozliwe jedynie dzieki spojrzeniu

na caty cykl zycia produktu [103].
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Technologie przemystu 4.0 majg (lub mogg miec¢) zastosowanie na kazdym etapie cyklu

zycia samochodu. W chwili obecnej najwiecej przypadkow (i mozliwosci) zastosowan dotyczy

projektowania i produkcji samochoddw. Relatywnie mniej przyktadéw zastosowan technologii

Przemystu 4.0 mozna wskaza¢ na etapie uzytkowania (eksploatacji) oraz po zakonczeniu

eksploatacji produktu. Nalezy jednak pamietac, iz jesteSmy dopiero na poczatku procesu

upowszechniania i powszechnego zastosowania technologii Przemystu 4.0. Stwierdzenie to

dotyczy nie tylko przemystu motoryzacyjnego.

W tabeli 8.1 pokazano ,,mape” zastosowan wybranych technologii Przemystu 4.0 na tle

cyklu zycia samochodu. Sposrdod wielu technologii wybrano te, ktére w chwili obecnej maja

(lub mogg miec) najwiecej istotnych zastosowan w przemysle motoryzacyjnym:

e sztuczna inteligencja (Artificial Intelligence),

e przetwarzanie duzych zbiorow danych (Big Data),

e obliczenia w chmurze (Cloud Computing),

e Internet Rzeczy i systemy identyfikacji radiowej (Radio Frequency Identification — RFID),

e wirtualnairozszerzona rzeczywistos¢ (Virtual / Augmented Reality),

e symulacja i cyfrowe blizniaki (Digital Twins),

e zaawansowane i inteligentne roboty (coboty, roboty wspodtpracujgce, Human-Robot

Collaboration),

e technologie addytywne (na przyktadzie druku 3D).

[opracowanie wtasne].

Tabela 8.1. Przyktady zastosowania technologii Przemystu 4.0 w cyklu zycia samochodu

Technolo- Etapy cyklu zycia samochodu
gie Prze- Projektowanie Produkcja Eksploatacja Procesy po zakorlczemu
mystu 4.0 eksploatacji
- systemy decyzyjne wspomaga- |- systemy Intelligent Computer |- sterowanie pojazdami (autono- ocena stanu pojazdéw i ich
jace projektantow Aided Manufacturing micznymi) czesci
- projektowanie wyrobdéw - sterowanie maszynami - systemy bezpieczenstwa identyfikacja czesci i materia-
- projektowanie technologii, i procesami i wspomaganie kierowcy fow
Sztuczna | pomocy warsztatowych - sterowanie produkcja (np. har- | kompletowanie wyposazenia kwalifikacja czesci do
inteligen- | i systemoéw produkcyjnych monogramowanie) pojazdu dalszego wykorzystania
cja - systemy Knowledge Based - kontrola jakosci - szkolenie uzytkownikéw - dobdr proceséw recyklingu,
Engineering - obstuga eksploatacyjna ma- - diagnostyka uszkodzen regeneracji itp.
- systemy MBSE szyn (predictive maintenance)
- systemy nadzoru i diagnostyki
maszyn, proceséw i narzedzi
- analizy rynkéw - rejestracja (ewidencja) danych |- rejestracja i analiza danych o - analizy danych o produktach
- prognozowanie stanu techniki o przebiegu proceséw stanie technicznym wyrobu w trakcie eksploatacji i
- rejestracja i analiza wynikéw |- utrzymanie ruchu (predictice |- rejestracja i analiza danych koriczacych etap eksploatacji
Big Data badan i testéw wyrobdw i ich maintenance) dotyczacych historii eksploata- |- prognozowanie potrzeb i mozli-

czesci

- analiza baz danych patentéw
- analiza rozwigzan projekto-

wych wyrobéw podobnych,

- systemy nadzoru i diagnostyki

maszyn, proceséw i narzedzi

- prognozowanie

cji wyrobu (awaryjnos¢,wymia-
na czesci, naprawy itp.)

- rejestracja i analiza zachowan

uzytkownika (np. wypadki)

wosci dot. produktéw do dalszej
eksploatacji, czesci do regene-
racji i materiatow do odzysku




www.czasopisma.pan.pl P N www_journals.pan.pl
VS
~—

- systemy PLM dostepne w - sterowanie maszynami i proce- |- sterowanie pojazdami auto- - zarzadzanie procesami logisty-
chmurze sami nomicznymi ki zwrotnej (gromadzenie
- ustugi wspomagajace proje- - wsparcie dla stuzb utrzymania |- zdalny monitoring pojazdéow wyrobdéw wycofanych z eks-
ktowanie (np. obliczenia opty- | ruchu (m.in. bezpieczenstwo) ploatacji)
. malizacyjne, symulacje itp.) - zarzadzanie produkcja (systemy |- zdalna diagnostyka pojazdu - zarzgdzanie procesami recy-
Oblicze- . . . R L
niaw | zdalna wspdtpraca wielu oséb ERP, SCM, CRM) klingu, regeneracji itp.
w réznych lokalizacjach i w - sterowanie przeptywem mate-
chmurze X s
dowolnym czasie riatéw
- Web 2.0 - zarzgdzanie dostawcami i siecig
dystrybucji
- nowe modele produkgji (np.
Maa$)
- badania i testowanie modeli - nadzor i diagnostyka maszyn, - nadzéridiagnostyka stanu - identyfikacja i $ledzenie produ-
i prototypéw procesOw i narzedzi pojazdu ktéw i ich elementéw do pow-
- identyfikacja i $ledzenie prze- - komunikacja z infrastruktura térnego wykorzystania, do re-
ptywu materiatéw, czesci drogowa generacji, materiatéw do odzy-
i wyrobdw gotowych, pomocy sku lub utylizacji
lloT, RFID wa.rsztat.owych i |n .
- ewidencja zapasOw materiato-
wych, pomocy warsztatowych
i Srodkow trwatych
- integracja informacyjna syste-
moéw produkeyjnych i logistycz-
nych
- projektowanie produktéw iich wirtualne wytwarzanie - prezentacja wyrobow przysz- |- wsparcie dla demontazu wy-
komponentow wsparcie dla operatoréw tym nabywcom (i uzytkowni- robow
Wirtualna | projektowanie pr?ceséw, ‘ maszyn kom) - ) - wsparcie procesow po zakon-
Jrozszerz zwtaszcza proceséw montazu wsparcie dla montazu - szkolenia uzytkownikéw czeniu eksploatacji produktu
ona - wizualizacja projektéw wsparcie dla stuzb utrzymania |- wsparcie uzytkownikéw w
rzeczy- | symulacja dziatania wyrobdéw ruchu, przezbrajania maszyn eksploatacji (naprawy, wymia-
Wistodé i ich komponentéw itp. na czesci, obstuga eksploata-
- weryfikacja, walidacja wizualizacja przeptywu produ- | cyjna)
i testowanie kcji - wsparcie pracownikéw stuzb
serwisu i naprawy
- obliczenia inzynierskie wirtualne wytwarzanie - szkolenie i wsparcie uzytkow- |- szkolenie pracownikéw i wspar-
- badania i testowanie wyrobdéw systemy Virtual Manufactu- nikéw i stuzb serwisu cie proceséw po zakoriczeniu
i ich komponentéw ring Systems - identyfikacja miejsc i przyczyn eksploatacji produktu
Symula- |- walidacja i weryfikacja proje- sterowanie przeptywem pro- nieprawnosci produktu sterowanie przemystowymi
cjai ktow dukcji - usuwanie awarii procesami po zakorczeniu
cyfrowe |. wizualizacja projektéw wizualizacja i ocena zmian eksploatacji produktu
blizniaki organizacji produkcji wizualizacja i ocena zmian
organizacji proceséw po
zakoriczeniu eksploatacji
produktu
produkcja modeli, prototypdw, |- obstuga maszyn - procesy demontazu i montazu |- procesy demontazu wyrobow
Roboty wykonywanie serii prébnej procesy montazu wyrobdw naprawianych wycofanych z eksploatacji
kooperu- |- prowadzenie badan i testow mozliwo$¢ nowych form orga- |- kompletowanie, pakowanie
jace nizacji produkcji i dystrybucja czesci, podzespo-
tow itp.
produkcja modeli, - produkcja czesci (matoseryjna) produkcja czesci zamiennych |- regeneracja czesci
prototypdéw - produkcja pomocy naprawy - odzyskiwanie/przetwdrstwo
Technolo |’ mozliwo$¢ uproszczenia kons- warsztatowych (rapid tooling) materiatéw dla technologii
gle przy- trukcji (o’graniczenie liczby . racjonallizacja (upro§zczenie) przyrostowych (addytywnych)
rostowe. eIem.e.ntow) . proceséw produkcyjnych
tatwiejsze zmiany
konstrukcyjne wyrobu i ich
weryfikacja

Nowoczesne technologie stymulujgce rozwdj przemystu motoryzacyjnego nie ograniczajg

sie jedynie do tzw. technologii Przemystu 4.0. Nie one bowiem decydujg obecnie o jakosci

produkowanych samochodéw, produktywnosci, oddziatywaniu na sSrodowisko itp. Réwnie

wazne, a nawet w wielu przypadkach wazniejsze, sg technologie , klasyczne”. Termin ten nie

oznacza bynajmniej, iz sg one mniej wazne i mniej nowoczesne. W przemysle motoryzacyjnym,
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podobnie jak w wielu innych branzach przemystu, obserwuje sie szybki rozwdj wielu innych
technologii, w tym przetwdrstwa materiatdow, obrébki czesci, obrébki powierzchniowej,
montazu i innych. Osobny problem stanowi réznorodnos$¢ technologii stosowanych w
przemysle motoryzacyjnym oraz we wspomagajgcym go przemysle komponentow
motoryzacyjnych. Jest to zwigzane nie tylko z duzg ztozonoscig samochoddéw (mierzong m.in.
réoznorodnoscia i liczbg czesci, ich geometrig, doktadnoscig wykonania itp.), ale takze duzg
liczbg materiatéw o réznych i specyficznych witasnosciach. Dotyczy to m.in. czesci z gumy,
tworzyw sztucznych i kompozytdow, szkta, surowcéw i materiatéw chemicznych, podzespotéw
elektrycznych, elektronicznych, oprogramowania i innych. Szczegélnym zagadnieniem jest
zmiana koncepcji samochodu a zwtaszcza jego uktadu napedowego. Rozwdj samochodow z
napedem hybrydowym, elektrycznym, wodorowym wymaga specyficznych technologii
dotychczas nie stosowanych a nawet nieznanych w przemysle motoryzacyjnym. Patrzac z
perspektywy cyklu zycia samochodu nowej generacji (tzn. z nowymi zrédtami napedu) nowe
technologie (wczesniej niestosowane na szerszg skale w przemysle motoryzacyjnym) sg lub
beda konieczne do produkgcji akumulatoréw, budowy
i eksploatacji infrastruktury (np. stacje tadowania akumulatoréw), wytwarzania energii
elektrycznej, odzysku materiatow z pojazdéw wycofanych z eksploatacji, ich utylizacji itp.
Rozwdj samochoddw nowej generacji stworzy zapotrzebowanie na nowe ustugi, te za$
wymagac beda nowych, czesto dzis jeszcze nieznanych technologii. Jako przyktad wymienimy
w tym miejscu pojazdy autonomiczne i systemy sterowania nimi, systemy bezpieczeristwa
i wspomagania kierowcow, systemy zarzgdzania ruchem pojazddw itp.

Jaki bedzie wptyw technologii Przemystu 4.0 na przysztos¢ przemystu motoryzacyjnego?
Odpowiedz na tak postawione pytanie nie jest prosta, gdyz same technologie ulegaja ciggtym
zmianom (doskonaleniu) — nie osiggnety jeszcze stanu dojrzatosci, pojawiajg sie nowe
technologie, a przede wszystkim istnieje wiele innych czynnikéw, w tym zewnetrznych:
politycznych, ekonomicznych, spotecznych, ekologicznych iin. moggcych zmienié¢ kazdg
prognoze. Warto tez zwrdci¢ uwage, iz probujac dokonaé predykcji przysztosci technologii
(i nie tylko) w kroétkiej perspektywie mamy sktonno$¢ do przeceniania ich waloréw zas
w dtuzszej perspektywie do niedoceniania ich skutkow. Jako przyktad moga postuzyé
Metaverse oraz ChatGPT, ktérych mozliwosci i zastosowan jeszcze kilka lat temu nikt nie mogt
przewidzie¢, obecnie zas$ sg przedmiotem fascynacji a takze obaw, jako Zzrédto potencjalnych

zagrozen.
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Analizujac stan obecny technologii Przemystu 4.0 oraz dynamike ich zmian mozna jednak

przedstawic kilka mozliwych scenariuszy rozwoju przemystu motoryzacyjnego:

upowszechnienie samochoddéw z napedem elektrycznym,

rozwdj pojazdéw autonomicznych (inteligentnych),

nasilenie walki konkurencyjnej wéréd producentéw wyrobdéw finalnych (OEM) i catych
tanicuchéw dostaw (koszty, cykle produkcyjne i jakos$¢),

rosngce wymagania odbiorcow a w konsekwencji wzrost elastycznosci produkgji,
kastomizacja wyrobow i wtgczenie uzytkownikdédw w proces projektowania produktu (co-
design),

priorytetowe znaczenie zréwnowazonego rozwoiju,

integracja procesow w catym cyklu zycia produktu,

rozwoj technologii, organizacji i zarzadzania w kierunku inteligentnej fabryki (cyfrowa
integracja),

rozwdj nowych koncepcji systemdéw produkcyjnych (m.in. produkcja jako ustuga —
Manufacturing as a Service — Maa$),

wzrost roli czynnika ludzkiego (zasoby ludzkie stajg sie zasobem rzadkim), uwzglednianie
jego mozliwosci i potrzeb w stopniu daleko wiekszym niz obecnie, rozwdj w kierunku
Przemystu 5.0 — zautomatyzowanych, inteligentnych systeméw produkcyjnych

uwzgledniajgcych mozliwosci i potrzeby ludzi.
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9. PODSUMOWANIE

Wdrazanie nowych technologii w obszarze produkcji i zarzgdzania jest nieodtgcznym
elementem rozwoju przedsiebiorstw. Przemyst motoryzacyjny od swojego powstania byt
miejscem narodzin wiekszosci innowacji technicznych, organizacyjnych i procesowych,
poniewaz z jednej strony samochody stanowig najbardziej skomplikowane i zaawansowane
produkty wytwarzane dla masowego odbiorcy, a z drugiej strony branza motoryzacyjna nalezy
do najbardziej dochodowej gatezi przemystowej. Rozwdéj przemystu motoryzacyjnego ma
szczegolnie duzy wptyw na rozwdj gospodarczy kraju. Z uwagi na najbardziej rozbudowang
sie¢ tancuchdéw logistycznych, duzy wolumen produkcji oraz ztozonosci wyrobu, branza
motoryzacyjna generuje duzg liczbe miejsc pracy w hutnictwie, w produkcji
i przetwoérstwie wyrobdéw z tworzyw sztucznych i wyrobow gumowych, w produkcji wyrobow
elektrycznych i innych. Rozwdj branzy motoryzacyjnej powoduje rdéwniez rozwdj
i powstawanie nowych miejsc pracy w firmach projektowych i badawczo-rozwojowych oraz w
szeroko rozumianych wustugach taki jak transport, handel, serwisowanie urzadzen,
projektowanie i produkcja narzedzi, sprzgtanie i ochrona obiektéw oraz w wielu innych.

Obecnie, przemyst motoryzacyjny na Swiecie oraz w Polsce dynamicznie zmienia sie,
rozwija i transformuje m. in. poprzez wdrazanie technologii Przemystu 4.0. Dlatego celem
niniejszej ekspertyzy byta ocena stanu zaawansowania wdrozenia technologii Przemystu 4.0 w
przedsiebiorstwach z branzy motoryzacyjnej, ktérych zaktady produkcyjne zlokalizowane sg w
Polsce. Aby odpowiedzie¢ na pytanie, na jakim etapie czwartej rewolucji przemystowej
znajdujg sie polskie przedsiebiorstwa z branzy motoryzacyjnej, przeprowadzone zostaty
badania ankietowe na grupie producentow samochoddw osobowych, ciezarowych
i autobuséw oraz producentach komponentdéw i elementdédw wyposazenia pojazdéw. Wnioski
z przeprowadzonego badania sg nastepujace:

1. W 87% strukture wtascicielskg ankietowanych przedsiebiorstw stanowi kapitat
zagraniczny, a okoto 73% to przedsiebiorstwa duze, zatrudniajgce powyzej 250
pracownikéw.

2. Potowa ankietowanych przedsiebiorstw charakteryzuje sie produkcjg wielkoseryjna,
a 36% produkcjg masowa. 73% przedsiebiorstw funkcjonuje na rynku od ponad 20 lat,

a wszystkie z nich dziafajg na rynkach zagranicznych.
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3. 86% przedsiebiorstw deklaruje, ze ich pracownicy znajg pojecie Przemystu 4.0. Sposrod
nich 68% ocenia stan wiedzy o tym pojeciu na dostateczny badz dobry.

4. 36% respondentdow uwaza swoje przedsiebiorstwo jako bardzo innowacyjne, a 55%
jako innowacyjne na srednim poziomie w poréwnaniu z innymi przedsiebiorstwami
w sektorze.

5. 68% ankietowanych przedsiebiorstw charakteryzuje sie Srednim stopniem
zaawansowania cyfryzacji, a 18% wysokim, przy czym:

a) zdecydowana wiekszos$¢ ma zaimplementowany system ERP, w ktérych najczesciej
korzysta z modutow produkcji, ksiegowosci i finanséw,

b) 50% korzysta z systemu MES do analizy danych podczas produkcji gtéwnie na
potrzeby automatyzacji przeptywu danych miedzy produkcja a systemami
biznesowymi (ERP) oraz rozliczania czasu pracy i rozliczania surowcéw,

c) 68% wykorzystuje czujniki RFID do monitorowania i przekazywania informacji
o aktualnym stanie zasobdw, badz zbierania informacji i monitorowania procesu
produkcyjnego i wychwytywania wadliwych wyrobdw,

d) ponad 80% korzysta z oprogramowania do modelowania 3D i tworzenia symulacji,
jednak taki sam procent przedsiebiorstw nie korzysta
z oprogramowania do symulacji proceséw produkcyjnych,

e) 22% przedsiebiorstw posiada rozwigzania do przetwarzania i analizy Big Data,
a 13% pozostatych planuje takowe zaimplementowac.

6. Ponad 80% ankietowanych przedsiebiorstw korzysta z oprogramowania opartego na
chmurze, na ktérej najczesciej oparte jest oprogramowanie ERP, poczta elektroniczna
oraz oprogramowanie wspierajgce zarzgdzanie relacjami z klientem CRM.

7. 95% ankietowanych przedsiebiorstw ma wdrozong polityke bezpieczenstwa
przeptywu informacji. Wszystkie przedsiebiorstwa archiwizujg dane, z czego 68%
codziennie.

8. 60% ankietowanych przedsiebiorstw widzi koniecznos$¢ zakupu urzadzen do druku 3D.

9. 86% ankietowanych przedsiebiorstw zadeklarowato, ze posiada przynajmniej jedng
zrobotyzowang lub w petni zautomatyzowang technologie produkgji. Jednak az potowa
zadeklarowata, ze mniej niz 25% maszyn i urzadzen jest w petni zautomatyzowania.
Tylko 27% ankietowanych przedsiebiorstw wskazato stopien zautomatyzowania

maszyn i urzadzen wyzszy niz 50%.
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10.59% ankietowanych przedsiebiorstw nie stosuje sterowania produkcjg w czasie

rzeczywistym.

Pomimo iz przemyst motoryzacyjny w Polsce nalezy do najlepiej rozwinietych gatezi
przemystu, to przedstawione w niniejszej ekspertyzie wyniki ankiet pokazujg, ze stan
zaawansowania wdrozenia technologii Przemystu 4.0 w przedsiebiorstwach z branzy
motoryzacyjnej, jest na Srednim etapie rozwoju. Uwaza tak ponad potowa respondentdw,
a blisko 70% okresla jako $redni stopief zaawansowania cyfrowego.

Za najstabsze aspekty mozna uzna¢ poziom petnej automatyzacji parku maszynowego
(ponizej 25% wszystkich maszyn) oraz brak rozumienia przez pracownikéw pojeé i koncepcji
Przemystu 4.0, na co wskazata potowa respondentéw. W obszarze wykorzystania narzedzi
informatycznych najstabiej wykorzystywane sg technologie przetwarzania danych typu Big
Data oraz narzedzia do sterowania produkcjg w czasie rzeczywistym. Wykorzystuje je
odpowiednio jedynie okoto 20% i 40% badanych przedsiebiorstw.

Mdwigc o przysztosci i konkurencyjnosci branzy samochodowej w Polsce to bardzo wiele
zalezy od szybkosci implementacji technologii Przemystu 4.0 w przedsiebiorstwach.
Przedstawiona ekspertyza pokazuje, ze technologie te sg gtdwnie wykorzystywane przy
projektowaniu i produkcji samochoddéw, pomimo iz majg zastosowanie na kazdym etapie cyklu
zycia wyrobu. Biorgc pod uwage priorytetowe znaczenie zrwnowazonego rozwoju, rosnacej
roli ekologii czy rozwdj w kierunku Przemystu 5.0 (zautomatyzowanych, inteligentnych
systemow produkcyjnych uwzgledniajagcych mozliwosci i potrzeby ludzi) pozostaje jeszcze

bardzo wiele do zrobienia.
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