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Maciej Tanas

Miedzy wolnoscig a zniewoleniem cztowieka
w przestrzeni mediow cyfrowych.
Primum non nocere - po pierwsze nie szkodzi¢

Przerazajgca pandemia, bezradnos¢ wobec wirusa, ekonomiczne i medyczne
bariery w wielu panstwach, tragedie pojedynczych oséb i catych spoteczenstw
postawity cztowieka w obliczu nowych, zadajacych odpowiedzi pytan o sens
jego istnienia, o kruchy ludzki los, o mozliwosci obrony i dziatania, o zycie,
cierpienie i $mieré. Na takie pytania nietatwo odpowiedzie¢ racjonalnie i to
niezaleznie od dziedziny, na gruncie ktérej chce sie udzieli¢ odpowiedzi. By¢
moze dlatego Srodkiem wyrazu ludzkich namietnosci i przemyslen, strachu,
obaw i nadziei stawata sie w takich okolicznosciach refleksja filozoficzna, ale
tez literatura piekna, poezja, dramat, film, malarstwo, rzezba czy muzyka...
Czyz wspotczesnie fragmenty Dzumy Alberta Camusa nie brzmig jak zapis
aktualnego doswiadczenia pandemii i wymuszonej zagrozeniem potrzeby izo-
lacji'? W codziennym zmaganiu z grozna choroba, w prébie unikniecia drama-
tycznie trudnej i ztozonej sytuacji odnalezé mozna odwieczne ludzkie pragnie-
nie zdrowia i wolnosci.

Nie dziwi przeto, ze w globalnej pajeczynie informatycznej, na interneto-
wych stronach, w komunikatorach i portalach spotecznosciowych zaroito sie od
informacji sprzecznych, niosacych wiesci sensacyjne, wielokro¢ nieprawdziwe
badz wrecz bezmyslne. Prawda i fatsz splataty sie z ludzkimi obawami i nadzie-
jami, tworzac wezet gordyjski - skomplikowang, niemal niemozliwg do rozwia-
zania sytuacje spoteczna, polityczna i kulturowa. Rozwiktanie jej za pomoca
prostego i radykalnego ciecia wydaje sie nie do wykonania. Zapewne trzeba

1 Powiesé¢ Alberta Camusa, o epidemii dzumy w algierskim Oranie, a w warstwie sym-
bolicznej o swiatowej pladze faszyzmu, wg francuskiego wydawnictwa Gallimard, zostata
sprzedana w ciggu pierwszych dwdch miesiecy 2020 w olbrzymiej liczbie egzemplarzy. Por.
Szczerba, J., "Dzuma" Alberta Camusa bestsellerem. Przez koronawirusa? ,Wyborcza.pl. Kul-
tura”, 4 marca 2020, zob. https://wyborcza.pl/7,75410,25756711,dzuma-alberta-camusa-
-bestsellerem-przez-koronawirusa.html?disableRedirects=true, (pobrano 30.08.2021).
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bedzie jeszcze poczekaé na krytyczna refleksje oraz niebanalne, pomijajace
obowigzujace reguty posuniecia. Tym razem nie chodzi przeciez jedynie o roz-
platanie kunsztownie zwigzanego wezta z dereniowego tyka taczacego jarzmo
i dyszel krélewskiego wozu Gordiasa, czy tez jego syna Midasa, lecz o los, a moze
nawet o przetrwanie cztowieka i wspdlnot, ktére stworzyt.

Ludzie przygnieceni odpowiedzialnoscig wyboru (akceptacja badz odrzuce-
nie szczepienia) stajg w obliczu potoku informacji niesprawdzonych, nie podda-
nych ani naukowej analizie, ani tez weryfikacji. Przy braku wiedzy lub wrecz
jakze charakterystycznej bezmysinosci - zapominajg o znaczeniu zycia i wartos-
ciach. Kierujg sie emocjami i wiarg w stusznos$¢ przedstawianych nachalnie
w Internecie argumentéw, uciekajg w zabobon, staja sie cztonkami ruchu anty-
szczepionkowcow, wyznawcami teorii spiskowych badz antysystemowych.
Jednostka zamiast zy¢ jak podmiot doswiadczajacy swej wolnosci, funkcjonuje
jak przedmiot petnigcy okreslong, obcg rozumowi role. Owa mauvaise foi - zta
wiara ma wiele postaci. taczy je to, ze zagubiony i zaplagtany w potoku fatszy-
wych, niepetnych, niejasnych informacji cztowiek zwodzi swych bliskich i oszu-
kuje sam siebie, przyjmujac gotowe role dajgce mu znaczenie, ktérego sam nie
musi tworzy¢. Jak u Sartre’a, zyje w ztej wierze, odwracajac sie od swojej wol-
nosci i od tworzenia wtasnego znaczenia.

Znamiennym czynnikiem zniewolenia cztowieka w przestrzeni mediéw cy-
frowych stata sie infodemia. Termin ten powstat z potaczenia ,informacji” i ,epi-
demii”. Pojecie infodemii odnoszone jest zazwyczaj do szybkiego i dalekosiezne-
g0 rozprzestrzeniania sie tak prawdziwych, jak i nieprawdziwych informacji
o czyms. Zaréwno fakty, jak i plotki oraz obawy mieszajg sie oraz rozchodza
szybko i szeroko. Dlatego w sieci informatycznej trudno jest uzyskac istotne
informacje na temat aktualnie rozwigzywanego problemu.

Termin ,infodemia” zostat uzyty w 2003 roku w zwiazku z SARS? i ponownie
wykorzystany podczas pandemii COVID-19°. Organizacja Narodéw Zjednoczo-
nych i Swiatowa Organizacja Zdrowia zaczety go uzywaé podczas pandemii
COVID-19 juz 31 marca 2020 roku®. UNESCO postuzyto sie réwniez terminem
dezinfodemia, odnoszacym sie do kampanii dezinformacyjnych dotyczacych
COVID-19°.

2 D.J. Rothkopf, (14 May 2003). "SARS also spurs an 'information epidemic'. Newsday.
ProQuest 279705520. Retrieved 12 December 2020.

3 "Words We're Watching: 'Infodemic", https://www.merriam-webster.com/words-
-at-play/words-were-watching-infodemic-meaning (pobrano 10.08.2021).

4 "UN tackles 'infodemic' of misinformation", https://www.un.org/en/un-coronavirus-
-communications-team/un-tackling-%E2%80%98infodemic%E2%80%99-
-misinformation-and-cybercrime-covid-19 (pobrano 10.08.2021).

5 Capaldo, Giuliana Ziccardi (October 2020). The Global Community Yearbook of Inter-
national Law and Jurisprudence 2019. Oxford University Press. p. 341, (pobrano
20.05.2021).
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Tedros Adhanom Ghebreyesus, dyrektor generalny Swiatowej Organizacji
Zdrowia (WHO), na spotkaniu ekspertow ds. polityki zagranicznej i bezpieczen-
stwa w Monachium w Niemczech w potowie lutego 2020 roku, odnoszac sie do
fatszywych, rozprzestrzeniajacych sie szybciej i tatwiej niz wirus wiadomosci
potwierdzit, ze: ,Nie tylko walczymy z epidemia; walczymy z infodemia”®.

Nadmierna, zazwyczaj niewiarygodna ilo$¢ informacji o pandemii, szybko sie
rozprzestrzeniajaca i utrudniajaca znalezienie rozwigzania, wiaze sie scisle z dy-
strybuowaniem za posrednictwem mediéw spotecznosciowych réznych teorii
spiskowych. Zwrdcita na to uwage Swiatowa Organizacja Zdrowia wskazujac,
ze infodemia zwigzana z COVID-19 polega na szerzeniu réznych form znie-
ksztatconej informacji, od teorii spiskowych po tzw. fake news’. Te ostatnie sa
definiowane jako informacje, ktére nasladuja jedynie forme wiadomosci medial-
nych, ale rézni je od nich sam proces opracowania i intencja®.

Rozchodzaca sie po catym swiecie infodemia, zawierajgca obok prawdzi-
wych takze fatszywe, sprzeczne ze zdrowym rozsadkiem i aktualng wiedza
medyczng informacje, nie jest niestety postrzegana w kategoriach odpowie-
dzialnosci za kolejne fale zakazen i zgonéw z powodu COVID-19. Jej zrodtem
sg nie tylko brak wiedzy, manipulacja i dezinformacja medialna, ale takze baga-
telizowanie odpowiedzialnosci zawodowej przez dziennikarzy, a nawet lekarzy®.
Sprzyja jej charakterystyczna dla mediéw dwubiegunowos¢, tj. zapraszanie do
programéw publicystycznych oséb o skrajnie odmiennych pogladach. Ma ona
na celu uatrakcyjnienie debaty, popularyzacje emocji i opinii oraz zwiekszanie
ogladalnosci. Medialny dyskurs, majacy niewiele wspdlnego z merytoryczna,
naukowa argumentacja, jest wspdétczesnie niestety charakterystyczny nie tylko
dla wystgpien politykow, ale tez dla oséb nie petnigcych owych funkgji.

Zjawisko to ujawnia sie wyraznie w Internecie, zwtaszcza na portalach spo-
tecznosciowych. W publikowanych postach i komentarzach jakze czestemu bra-
kowi rozumienia informacji dotyczacych zdrowia towarzysza denializm - tj. psy-
chologiczne predyspozycje do odrzucania informacji pochodzacej od ekspertéw,
wiara w ,magiczne” srodki, ktére miatyby zapobiega¢ zakazeniu, sktonnos¢ do
myslenia spiskowego, silne zaangazowanie polityczne i motywacje ideologiczne

¢ O zdaniu Dyrektora Generalnego WHO informuje Departament Komunikacji Glo-
balnej ONZ (DGC), UN.org, 28 marca 2020 r. Por. Rise of ‘Infodemic’, Merriam-Webster.
Zob. https://www.merriam-webster.com/words-at-play/words-were-watching-
-infodemic-meaning, (pobrano 7.09.2021).

7 World Health Organisation Novel Coronavirus (2019-nCoV) Situation Report - 13;
Geneva, 2020.

8 Lazer, D.M.J,; Baum, M.A;; Benkler, Y.; Berinsky, A.J.; Greenhill, KM.; Menczer, F;
Metzger, M.J.; Nyhan, B.; Pennycook, G.; Rothschild, D.; et al. The science of fake news. Sci.
Mag. 2018, 359, 1094-1097, doi:10.1126/science.aa02998.

? Solecka, M., Miedzy woloscig stowa a infodemiq. ,Medycyna Praktyczna. Pediatria”,
2021, nr 4 (136), s. 16-17.
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badZ uproszczone, nieadekwatne lub fundamentalistyczne czy wrecz poj-
mowane fatszywie postawy, obrzedy i wierzenia religijne.

Informacje btedne - misinformation© - splataja sie w na stronach interne-
towych, w autorskich blogach, w rozmowach prowadzonych za pomocg komu-
nikatoréw oraz na portalach spotecznosciowych z disinformation** - dezinfor-
macja. Fatszywej, szerzonej bez swiadomej intencji, ale wprowadzajacej w btad
misinformation, towarzyszy w sieci informacja fatszywa, celowo szerzona wsréd
ludzi, dla ich oszukania. Wéréd nich krazy tez malinformation?, rozumiana jako
informacja prawdziwa poddana rekonfiguracji. Wedtug oceny Reuters Institute
38% nieprawdziwych informacji w sieci zostato celowo sfabrykowane®. Kon-
sekwencjg tego stanu rzeczy jest ignorowanie lub kwestionowanie zalecen
upowszechnianych przez instytucje zdrowia publicznego. Pogtebia szum infor-
macyjny, rodzi niepokdj, trudnosci w zrozumieniu problemu oraz skutecznym
podejmowaniu decyzji. Stowem krétko, jego skutkiem jest przecigzenie infor-
macyjne przekraczajgce mozliwosci przyswojenia, logicznego, zgodnego z rze-
czywistoscia przetworzenia i trafnego wykorzystania pozyskanych danych.

Zniewolenie to utrata wolnosci, swobody, catkowita zalezno$¢ od innych lub
drugiego cztowieka. Moze mie¢ charakter catosciowy lub dotyczy¢ jakiej$ sfery
zycia ludzkiego. Problem technologicznego zniewolenia cztowieka na gruncie
pedagogicznym podnosita wiele lat temu Halina Rotkiewicz'?. Lektura prac
Herberta Marcuse i Ericha Fromma, ale tez przemyslenia Marshalla McLuhana
doprowadzity jg do gteboko humanistycznych wnioskéw rodzacych sie z nadziei
wigzanej z wychowaniem. Owo przestanie pozostaje aktualne w dobie obser-
wowanego burzliwego i niezmiernie szybkiego rozwoju sieci informatycznych.

Cztowiek uwiktany jest niezwykle silnie, cho¢ w sposéb zréznicowany w his-
torie oraz tradycje kulturowe, w rzeczywisto$é spoteczna, gospodarcza i poli-
tyczna. Ograniczany jest zwyczajami, prawami i zakazami. Wyrwanie sie z nich,

10 Baines, D.; Elliott, RJ.R., Defining misinformation, disinformation and malinformation:
An urgent need for clarity during the COVID-19 infodemic. Discuss. Pap. 2020; Brennen, J.S.;
Simon, F.; Howard, P.N.; Nielsen, R.K., Types, sources, and claims of COVID-19 misinforma-
tion; 2020.

11 Lazer, D.M.J;; Baum, M.A;; Benkler, Y.; Berinsky, A.J.; Greenhill, K.M.; Menczer, F.;
Metzger, M.J.; Nyhan, B.; Pennycook, G.; Rothschild, D.; et al. The science of fake news. Sci.
Mag. 2018, 359, 1094-1097, doi:10.1126/science.aa02998.

12 por. Baines, D.; Elliott, R.J.R., Defining misinformation, disinformation and malinforma-
tion... op. cit.

13 Brennen, J.S.; Simon, F.; Howard, P.N.; Nielsen, R.K. Types, sources, and claims of
COVID-19 misinformation; 2020, za: Duplaga M., Infodemia COVID-19. Blog Zdrowia
Publicznego. Instytut Zdrowia Publicznego Uniwersytetu Jagiellofskiego Collegium Me-
dicum, Krakow: 18.11.2020 (pobrano 10.08.2021).

14 Rotkiewicz H., O zniewoleniu technologicznym cztowieka i nadziei wigzanej z wychowa-
niem: poglgdy Herberta Marcusego i Ericha Fromma. ,Seminare. Poszukiwania naukowe”,
Tom 11 (1995) s. 147-160.
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nawet stuszne, wielokroc¢ przerasta jego sity. Zdawac by sie mogto, ze nigdy nie
moze by¢ catkowicie wolny. Wttoczony we wtasne ciato, normy spoteczne,
kulturowe i religijne, z trudem podejmuje decyzje dotyczace zyciowych drég
i przyjmowanych wartosci. Wydaje sie, jak méwit Blaise Pascal - nicoscig wobec
nieskonczonosci, posrodkiem miedzy niczym, a wszystkim. Jest nieskoriczenie odda-
lony od rozumienia ostatecznosci; cel rzeczy i ich poczqtki sq dlan na zawsze ukryte
w nieprzeniknionej tajemnicy; réwnie niezdolny jest dojrze¢ nicosci, z ktérej go wy-
rwano, jak nieskoriczonosci, w ktérej go pogrgzono®”. Zdaniem tego wielkiego filo-
zofa, matematyka, fizyka i teologa cztowiek jest - trzcing najwatlejszg w przy-
rodzie, ale trzcing myslaca. Czy moze by¢ naprawde wolny? Czy tez jest jedynie
pacynka zaktadang na dton historii, marionetka poruszang nie do konhca roz-
poznanymi sitami za pomoca nitek lub drucikéw zawieszonych na krzyzaku
aktualnej wtadzy, statusu spotecznego czy ekonomicznego? Niby wolny, a znie-
wolony...

Wielu osobom nadzieje od wiekdéw przynosi swieta ksiega chrzescijan. To
w Biblii mozemy przeczytaé, ze cztowiek zostat obdarzony wolna wola, ze po-
siada mozliwo$¢ wyboru zyciowych drég i ideatéw oraz kierowac sie bliskimi
sobie wartosciami, ze wolnos¢ to moznos¢ samodzielnego dokonywania wybo-
réw i osobista odpowiedzialno$¢ za nie. Cztowiek rzucony w wir historii, ukta-
déw spotecznych i politycznych ujawnia prawde o samym sobie przez podejmo-
wane wybory i postepowanie. Czy na tym polega jego wolnosé¢? Czy
postepowanie zgodne z kodeksem etycznym, o ktérym moéwit Immanuel Kant
w swym imperatywie kategorycznym, rozwigzuje problem? Czyz wiernos¢ le-
karskiej i ludzkiej etyce nie data doktorowi Rieux z Dzumy Camusa mozliwosci
walki z choroba miast bezradnego zniewolenia?

A moze klucza do rozumienia wolnosci trzeba poszukiwaé w sformutowanej -
jak twierdza niektorzy® - przez Gottfrieda Wilhelma Leibniza refleksji, ze im
bardziej postepujemy zgodnie z rozumem, tym bardziej jestesmy wolni, a im bardziej
jestesmy zniewoleni, tym bardziej pozwalamy sie rzqdzi¢ pasjq. Znakomitym, lite-
rackim przyktadem cztowieka zniewolonego przez wtasne namietnosci i zadze
wtadzy, ktére prowadza go do zguby, jest Makbet Williama Szekspira.

Nie czas i miejsce by przywotywac gteboko humanistyczne mysli wielu in-
nych, znakomitych ludzi mysli i piéra - filozoféow, poetéw i pisarzy. Chodzi
raczej o zwrocenie uwagi na role dominujacych w informatycznej sieci emocji,
miast rozumu oraz zagrozenie wynikajace z braku niezbednego dystansu.

15 pascal B., Mysli. Dysproporcja [bezsilnos¢] cztowieka, nr 84, ttum. Tadeusz Zelerski
(Boy), numery uwag wg wydania Chevaliera z 1954. Zob. https://sady.up.krakow.pl/fil.
pascal.mysli.htm, (pobrano 7.09.2021).

16 ®ummnmos, K. A., JJEUBHUL] — BOJIb® — I'OTTILUEJ] — JIOMOHOCOB:
(x Bompocy o rpammarudeckux Teopusx X VIII Beka), s. 255, za: Dunuxitonenus apopusz-
MOB, 2007: 7. Zob. https://lomonosov.iling.spb.ru/ uploads/german/publications/2013/
Leibnitz_Wolff_Gottsched_Lomonosov.pdf, (pobrano 7.09.2021).
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W tym kontekscie warto réwniez przywotac kategorie zobowigzania, o ktérej
tak méwi Tadeusz Gadacz:

... hiepodlegtos¢ w réznych postaciach podlegtosci stanowi dla nas jednoczesnie
zobowigzanie. Jestesmy zobowiqgzani wobec wtasnej epoki, ojczyzny, kultury, jezyka,
rodziny, jej tradycji, religii, wreszcie wobec naszego wtasnego zycia. Czasami dla
niektérych oséb to zobowigzanie moze by¢ doswiadczane jako ograniczenie albo
nawet cigzqce kajdany. Dlatego niektdérzy zmieniajq kraj, jezyk, usitujq zerwaé z wtas-
nqg tradycjg. Dokonujqgc takiego zerwania muszq jednak zakorzenic sie gdzies indziej,
albo wybra¢ los wiecznych wedrowcéw?”.

Kategoria zobowigzania, podobnie jak odpowiedzialnosci sg nie tylko baga-
telizowane w Internecie, ale traktowane wrecz jako niepozadane bariery spo-
tecznego dyskursu, za ktérym kryje sie pozorna atrakcyjnosé, sensacja i ... moz-
liwy zysk.

W styczniu 2018 roku Komisja Europejska powotata grupe 39 ekspertow
wysokiego szczebla (HLEG - High-Level Expert Group on fake news and online
disinformation). Podstawowym zadaniem zespotu kierowanego przez Madelei-
ne de Cock Buning jest doradzanie w zakresie inicjatyw politycznych podejmo-
wanych w celu zwalczania fatszywych wiadomosci i dezinformacji rozpowszech-
nianych w Internecie. Rezultatem dziatan HLEG byt raport zawierajacy przeglad
najlepszych praktyk w tym zakresie®®. Raport proponuje i przedstawia wspélne
rozumienie gteboko powiazanego z rozwojem mediéw cyfrowych zjawiska de-
zinformacji, daleko wykraczajgcego poza ,fatszywe, wiadomosci”. Stosuja jg
podmioty panstwowe i niepanstwowe, dziatajagce na rzecz zysku media, ale
tez indywidualni obywatele badz ich grupy. Polega ona na manipulacyjnym wy-
korzystaniu infrastruktury komunikacyjnej do wytwarzania, rozpowszechniania
i wzmacniania dezinformacji na wieksza skale niz przy uzyciu mediéw maso-
wych, bardzo czesto na nowe sposoby, ktére niestety nadal sg stabo zanalizo-
wane, opisane i rozumiane®’.

W 1885 roku Francois Auguste René Rodin otrzymat polecenie wykonania
bramy dla Muzeum Panstwowego w Paryzu. Prace nad nig zaczat dopiero trzy
lata pdzniej i nigdy jej nie ukonczyt. ,Bramy piekiet” zostaty odlane w brazie
dopiero po jego $mierci. W kompozycji znajduje sie 108 postaci, wiekszos¢ z nich
to warianty ludzkich wad.

17 Gadacz, T., Filozofia wolnosci ,Dyskusja o wolnosci”. Goethe Institut w Polsce, ma-
rzec 20218. https://www.goethe.de/ins/pl/pl/kul/sup/fee/21184099.html (pobrano
14.08.2021).

18 A multi-dimensional approach to disinformation. Report of the independent High
level Group on fake news and online disinformation, European Commission. Directorate-
-General for Communication Networks, Content and Technology. (2018), https://op.euro-
pa.eu/en/publication-detail/-/publication/6ef4df8b-4cea-11e8-beld-01laa75ed71al/
language-en, (pobrano 17.08.2021).

1% Tamze, s. 10-14.
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W gérnej czesci bramy, w jej centrum, jest posta¢ Poety, bedaca wynikiem
podziwu dla Boskiej Komedii Dantego. Powiekszong kopia owej postaci z bramy
jest pomnik ,Le Penseur”. Wedtug autora odlana w brazie posta¢ ,Mysliciela”
zadaje odwieczne pytania: ,Kim jestem?”, ,Skad pochodze i dokad zmierzam?”,
»Jaki jest moj cel?”

Jakze symboliczne dla wspétczesnosci sg te pytania... Cztowiek zafascyno-
wany i przyttoczony technologia, zagubiony w utudzie informatycznych sieci
i Swiatéw wirtualnych, z wzrokiem wbitym w ziemie, zapomina o swych korze-
niach, moralnosci i celu zycia. Staje sie marionetka, lalka teatralng umieszczona
na kiju pozadania, kukietkg na rynku préznosci i wszechobecnej manipulacji.
Tkwi w przedsionku otchtani. Gubi siebie i swojg wolnos¢.

Kilkadziesiat lat temu Neil Postman pisat o triumfie technologii na kultura®.
Twierdzit, ze stajemy sie niewolnikami wtasnych narzedzi, ze technika niezauwa-
zenie i jakze skutecznie redefiniuje pojecia i jezyk, a co za tym idzie - takze nasza
tozsamosé. Przestrzegat przed naiwnag wiarg w to, ze zasadniczym, o ile nie je-
dynym celem ludzkiej pracy i mysli jest wydajnosc. Martwit sie losem spoteczen-
stwa owtadnietego ideg, ze $rodki techniczne moga cztowieka wyreczy¢ w mys-
leniu i dziataniu. Prowadzi to do zagubienia wolnosci i autonomii. Jego zdaniem
ewolucja srodkéw technicznych i ich wzrastajgca od ok. 1911 roku rola spoteczna
prowadzi do zgubnego triumfu techniki nad kulturg, do duchowego spustoszenia,
wszechogarniajacej infantylizacji oraz bezmyslnosci. Zalew danych z ktérym ma-
my do czynienia w przestrzeni mediéw cyfrowych, ich nadmiar, bezuzytecznosé,
powoduja zagubienie i trudnos¢ w dotarciu do tych informacji, ktére maja zna-
czenie istotne dla rozwigzywanych problemoéw. W jego pracy pobrzmiewajg echa
mysli Aldousa Huxleya?. Podobnie jak autor Nowego wspaniatego $wiata, ostrzega
ludzi przed utopijng wizjg trwatej szczesliwosci i wygody w $wiecie petnym emo-
cji oraz zdominowanym przez kulture masowga ery przemystowe;.

Czwarta rewolucja przemystowa, zdaje sie pogtebiaé zniewolenie technolo-
giczne cztowieka. Wspétczesny swiat - jak ostrzegat Neil Postman - staje sie
ahistoryczny, pozbawiony kulturowego kontekstu oraz dotychczasowych wiel-
kich symboli. Ludzie spragnieni cyfrowych gadzetéw, tong w internetowych
taczach nie dostrzegajac tego, ze ...niekontrolowany rozrost niszczy najbardziej
zywotne Zrédta naszego cztowieczenstwa. Tworzy kulture bez fundamentéw moral-
nych. Podkopuje pewne procesy umystowe i relacje spoteczne, ktére nadajq wartosé
ludzkiemu zyciu. Technika jest jednoczesnie naszq przyjaciotkq i wrogiem?2.

Przed pandemia spoteczny dyskurs koncentrowat sie wokét spektakular-
nych osiagnie¢ robotyki i sztucznej inteligencji. Powracaty marzenia i znane juz

20 postman, N., Technopol. Triumf techniki nad kulturg, ttum. Anna Tanalska-Duleba,
PIW, seria: Biblioteka Mysli Wspétczesnej, Warszawa 1995.

21 Huxley, A., Nowy wspaniaty swiat, Wydawnictwo Muza S.A.. Warszawa 2011.

22 postman, N., Technopol... op. cit., s. 8.
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starozythym obawy o niekonczqcq sie wojne rozumu z bezmysing, okrutng sitq.
Obawy te nabieraty realnego ksztattu nie tylko w bojowych robotach wyposazonych
w tajemngq bron oraz w zmysinych dronach mogqgcych roznosi¢ biologicznq zaraze, ale
tez w tysigcach pytan. Pytan i wqtpliwosci o cztowieczy los w Swiecie, w ktérym
granica miedzy uzyciem technologii informacyjno-komunikacyjnych dla dobra czto-
wieka lub do jego kontroli, cenzury i eliminacji, wykorzystania i zniszczenia, jest tak
delikatna i ptynna®.

Nie mozna zapominaé, ze inicjatorem, tworca i praktycznym wykonawca
czwartej rewolucji przemystowej jest cztowiek. Odzwierciedla ona jego marze-
nia i mozliwosci, gre intereséw globalnych, ale tez ujawnia pozytywne i nega-
tywne cechy natury ludzkiej.

COVID-19 przyémit nieco problem zagrozen obecnych w przestrzeni sieci
informatycznych. Tymczasem nadal powstajg coraz skuteczniejsze i tatwiejsze
w obstudze narzedzia. Dlatego nadal rosnie liczba zagrozen osobowych, spo-
tecznych i kulturowych, w tym przestepstw popetnianych przez osoby o mniej-
szej wiedzy technicznej. Méwi o tym raport Europolu IOCTA 2020, przedsta-
wiajacy wyniki diagnozy stanu i kierunkéw rozwoju cyberprzestepczosci
w Europie?®. Zgodnie z nim: stan pandemii spowodowat wzmocnienie wszystkich
wczesniej znanych probleméw?>. Wzrosta liczba przestepstw socjotechnicznych,
jak smishing, czyli oszustwa wykorzystujace sms-y, fatszywe obietnice szybkich
zyskéw, webowy skimming - polegajacy na wytudzaniu danych z kart bankowych
za pomoca wprowadzania specjalnego kodu, ataki na bankomaty za pomoca
tzw. black-boksow, tj. zewnetrznych urzadzen umozliwiajagcych wydobycie pie-
niedzy bez autoryzacji i inne?.

Juz w momencie powstania Internetu (Web 1.0), pojawity sie problemy
zZwigzane z umieszczaniem w nim szkodliwych materiatéw oraz naruszeniem
poufnosci dostepu do danych. Kolejne zagrozenia (Web 2.0) wigzaty sie z nie-
etycznymi, podtymi i przestepczymi zachowaniami cztowieka w sieci oraz typa-
mi aktywnosci przez niego podejmowanych. Pojawity sie zagrozenia wynikajace
z zaburzen relacji osobowych. Grupami szczegélnie narazonymi na owe niebez-
pieczenstwa powodowane przez osoby o réznych kompetencjach spotecznych

23 Tanas, M.; Szachow V., ILJodo nompebu komniemeHmapHoi oceimu nicis nanoemii
(O potrzebie ksztatcenia komplementarnego po pandemii), ,HayxoBi 3anucku BiHHHIIEKOTO
JIepKaBHOTO TIEJaroriqHoro yYHiBepcuTeTy iMeHi Muxaiina Korroonucskoro. Cepis: [le-
Jarorika i mcuxoJorist”’, MiHicTepcTBO OCBiTH 1 Hayku Ykpainu. Winnica, Ukraina, 2021,
No 66, s. 20.

24 Zob. OSAC. Bureau of Diplomatic Security U.S. Department of State, Washington,
D.C https://www.osac.gov/Content/Report/154b85ed-d47f-41be-bf7b-19d5f42ce551
(pobrano pdf 2.09.2021).

25 Maj, M., Cyberprzestepczos¢ 2020: Lepsze narzedzia, smishing, sim swaping i co jeszcze?
,Niebezpiecznik.pl”, 6.10.2020, https://b.imm.com.pl/EZRLPT/z/i (pobrano 31.08.2021).

26 Tamze, s. 21-22.
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i kulturowych, odmiennych celach, potrzebach i umiejetnosciach - okazaty sie
dzieci i mtodziez. Sprzyjaty temu: subiektywne poczucie sprawstwa, pragnienie
przygody, tamania tajemnic i zakazéw, rywalizacja oraz che¢ odniesienia sukce-
su w sieciowych grach komputerowych, a takze tatwos¢ odreagowywania co-
dziennych napie¢ emocjonalnych oraz nawigzywania kontaktéw z réwiesnikami,
brak fizycznego wysitku i wreszcie - poczucie przebywania we wtasnym, mto-
dziezowym $wiecie poza kontrolg oséb dorostych. Destrukcyjnym narzedziem
w rekach przestepcéw staty sie szybko media spotecznosciowe: Facebook, In-
stagram i inne oraz mobilne aplikacje internetowe, jak TikTok, umozliwiajace
umieszczanie i wysytanie bardzo krétkich materiatéw video, Snapchat stuzacy
komunikacji za pomocg krétkich filmikéw i czatu, ale tez reklamie i promocji
korporacji dziennikarskich i rozrywkowych, czy wreszcie YouTube - serwis
internetowy umozliwiajacy umieszczanie, nadawanie na zywo, ocenianie i ko-
mentowanie filmoéw, réznych filméw... YouTube zostat przeciez wykorzystany
do patostreamingu, endemicznego przekazu rodem z Polski, stuzacego rozpow-
szechnianiu na zywo wysoce szkodliwych tresci, jak libacje alkoholowe, prze-
moc domowa i zachowania agresywne. Wszystkie wymienione narzedzia po-
zwalajg funkcjonowa¢ osobom nieletnim w budowanych przez siebie i innych
globalnych spotecznosciach. | to najczesciej poza kontrolg rodzicielska.

Wykorzystywaniu mediéw spotecznosciowych dla przestepstw socjotech-
nicznych towarzysza niezgodne z prawem dziatania powodujace duze straty
finansowe, takie jak przesytanie ransomware - ztosliwego oprogramowania gro-
zacego opublikowaniem danych ofiary lub blokowaniem dostepu w przypadku
braku uiszczenia przez nig okupu. Rosnie tez liczba atakéw z uzyciem emotet -
szczepu ztosliwego oprogramowania stuzgcego uzyskaniu dostepu do systemu
dla pobrania danych z zainfekowanych komputeréw. Narastajg réwniez oszu-
stwa polegajace na przejmowaniu konta ofiary, zwane SIM swapping.

W sieci roi sie od tresci pedofilskich, fizycznej i psychicznej przemocy, pro-
mujacych zachowania szkodliwe dla zdrowia i zycia, zachecajagcych do samo-
okaleczania sie, samobdjstw, zazywania substancji aktywnych, restrykcyjnego
odchudzania sie czy znecania sie nad zwierzetami. Stowem, tresci majacych
negatywny wptyw na rozwadj psychiczny, emocjonalny i spoteczny dzieci i mto-
dziezy. Wraz z nimi promowane s3 dewiacyjne zachowania seksualne oraz
przedstawiane obrazy brutalnego wykorzystywania w tych celach dzieci. Tres-
ciom o charakterze dyskryminacyjnym, przekazom promujacym stereotypy,
wrogos¢ i nienawisé towarzysza fatszywe wiadomosci publikowane w celu $wia-
domego manipulowania badz wprowadzania w btad odbiorcéw.

Zagrozenia zwigzane z cyberprzestepczoscia nie tylko nie wykazujg w okre-
sie pandemii tendencji zmniejszajacej, ale wrecz przeciwnie - ros$nie ich liczba
i odmiany, powstajg tez nowe, coraz atrakcyjniejsze dla przestepcéw narzedzia
informatyczne. Sformutowanie, ze zyjemy w nowej normalnosci jest przeto jedy-
nie eufemizmem, majgcym oswoic rosngca groze otaczajacej nas rzeczywistosci.
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Wielofunkcyjno$¢ sieci i powszechnos$¢ jej uzycia powoduja, ze korzystanie
z niej moze by¢ i wielokrotnie jest - dobrodziejstwem, ale bez watpienia sprzyja
takze przestepstwom, stajac sie czesto zrédtem nieszczes¢ pojedynczych oséb
oraz grup spotecznych. Sie¢ jest przeciez polem gry intereséw ekonomicznych,
politycznych, a nawet wojskowych.

Rosnaca liczba zagrozen wymaga koordynacji dziatan na rzecz bezpieczen-
stwa dzieci w cyberprzestrzeni. Szczegélnie grozne dla ich rozwoju wydaja sie:
1) informacyjno-propagandowa funkcja sieci, otwierajgca wprawdzie liczne

pola poznawcze, ale tez uniemozliwiajgca uzytkownikowi Internetu dokona-

nie wtasciwej samooceny, a przez szybkos$¢ przekazu i wielo$é réownolegle
dziatajacych kanatéw pozbawiajgca go czasu potrzebnego na refleksje oraz
dziatanie i utrudniajgca mu rozumienie rzeczywistosci;

2) pomieszanie rzeczywistosci realnej i medialnej oraz trudnosci w ich identy-
fikowaniu i odréznianiu, powoduja powstawanie niespdjnej, nieciagtej wizji
Swiata, przynoszac w rezultacie chaos etyczny, swiatopoglagdowy i zaburzenia
osobowosci;

3) pogon za zabawg za wszelka cene, koncentrowanie sie na chwilowym zysku,
przyjmowanie konsumpcyjnego stylu zycia, groza zagubieniem informacyj-
nym, zaburzeniem poczucia wtasnej tozsamosci i funkcjonowaniem w real-
nym Swiecie;

4) zamieszczone w Internecie tresci zbyt czesto rodza sprzecznos$é celow
i tresci wychowawczych;

5) komunikacja interpersonalna w sieci toczona za pomocg komputeréw
i smartfonow na portalach spotecznosciowych oraz w grupach dyskusyjnych
i komunikatorach internetowych, powodowaé moze (i nierzadko tak sie
dzieje) wiele tak negatywnych konsekwencji, jak zastepowanie naturalnych
relacji miedzyludzkich kontaktem z bohaterami gier komputerowych i seriali
telewizyjnych oraz innymi osobami stajacymi sie za medialng przyczyna
obiektem szczegdlnego podziwu, a nawet kultu.

Nie ma watpliwosci, ze niezbedna jest powszechna edukacja medialna i pro-
filaktyczne programy wychowawcze. Konieczne sg réwniez prace legislacyjne
w tym zakresie. Coraz bardziej bowiem uwidacznia sie potrzeba stworzenia
strategii catosciowej, w zamian podejmowanych dotychczas fragmentarycznych,
niespojnych i nieefektywnych dziatan.

Powstaty jaki$ czas temu systemat zagrozen osobowych, spotecznych i kul-
turowych, wynikajacych z rozwoju cyberprzestrzeni?’ wymaga aktualizacji. Tyl-

27 Tana$, M., Galanciak, S., Dziecko w sieci zagrozeri. Ryzykowne zachowania internetowe
dzieci i mtodziezy jako wyzwanie dla edukacji, [w:] Edukacja - Relacja - Zabawa. Wielo-
aspektowos¢ Internetu w kontekscie bezpieczenstwa dzieci i mtodziezy, red. A. Wroniska,
R. Lew-Starowicz, A. Rywczynska. Wydawnictwo Fundacja Rozwoju Systemu Edukaciji,
Seria naukowa, tom 6. Warszawa 2019, s. 49. Zob. tez Tanas, M., Primum non nocere
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llustracja 1. Zagrozenia osobowe, spoteczne i kulturowe wynikajace z rozwoju
cyberprzestrzeni w ujeciu Macieja Tanasia

ko niebezpieczenstwa dla sfery spotecznej wzrosty liczbowo niemal dwukrotnie,
nie wspominajac o sile ich realnych skutkoéw.

a internetowa przestrzeni wolnosci i aktywnosci nastolatkéw, [w:] Nastolatki wobec internetu,
red. M. Tanas, Naukowa i Akademicka Sie¢ Komputerowa, Warszawa 2016, s. 41-55.
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Rozwdj technologiczny opetat ludzi niczym ostra psychoza. Powodowane
przez sie¢ zaktécenie postrzegania rzeczywistosci, niemoznos¢ odrdznienia
w pomieszanej ze Swiatem realnym cyberprzestrzeni tego, co wirtualne, od
tego, co rzeczywiste, owo zaburzenie swiadomosci, szalenstwo duszy staje sie
stanem umystu zbyt wielu. Niestety takze dzieci i mtodziezy. Warto przypom-
nie¢ sobie stowa Stawomira Mrozka, ktérymi zaczyna sie Seksmisja - kultowy
film Juliusza Machulskiego z Jerzy Stuhrem i Olgierdem tukaszewiczem
z 1983 r. - Jutro to dzis, tyle ze jutro.

Nie po raz pierwszy w sposéb nagty i nieprzewidywany na naszych oczach
przyspieszaja zmiany spoteczne i kulturowe?®. Maja one zasadnicze znaczenie
dla uprawiania nauk humanistycznych i spotecznych. Tym razem przebieg
owych przeobrazen jest nadzwyczaj gwattowny oraz dodajmy - silnie uza-
lezniony od rozwoju technologii informatycznych. Podobnie jak proceséw
zwiazanych ze zjawiskami kulturowymi, polegajacych na pojawianiu sie, roz-
przestrzenianiu lub zanikaniu elementéw materialnych i symbolicznych. Chodzi
juz nie tylko o luke ludzka czy tez modyfikacje rél spotecznych oraz imperatyw
catozyciowego uczenia sie. Codzienna rzeczywisto$¢ zdaje sie w brutalny
sposob weryfikowaé pedagogiczne marzenia oraz tradycyjne koncepcje oswia-
towe.

Trzeba obudzi¢ sie z wszechogarniajagcej niemocy i zniechecenia, aby podjaé
trud humanistycznej, a nie wytacznie informatycznej i technicznej edukacji me-
dialnej na odwiecznej drodze wprowadzania dzieci i mtodziezy w $wiat ludzkiej
kultury i wartosci. Kierunek szlaku wskazat juz dawno Bogdan Suchodolski.
Jego mysl podzielato wielu wybitnych pedagogéw. Obecnie zyskuje ona trudne
do przecenienia znaczenie spoteczne, kulturowe i cywilizacyjne.
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