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Julian Auleytner
ZAGROZENIA CYBERPRZESTRZENI

1. Kwestia socjalna w cyberprzestrzeni — zbkenia definicyjne

Swiat realny cechuije siod stuleci rénymi kwestiami socjalnymi. Kwestie
te dzkki diagnozom ujawnialy ham zawsze istpj materialne, edukacyjne
i duchowe ranice pom¢dzy ludzmi.

Rewolucja informacyjna stworzyta cyberprzesirzktora oznacza wirtu-
alm rzeczywistéc¢ tworzaca ponadgraniczne wzi spoteczne. Powstata wirtualna
przestrzé polaczen medidéw cyfrowych, ktére sia komunikacji spotecznej, ale
w ktérej powstaly nowe problemy. Jest to nofvedowisko, ktore umdiwia
wspotdziatanie i speganie wszystkich nagdzi tworzenia informacji, rejestro-
wania, komunikacji i symulacji. Cyberprzestiizebejmuje aktywn& jednostki
w pracy, edukacji i czasie wolnym

Jak wana stata si cyberprzestrze dla aktywndéci zawodowe] pokazuje
aktualnie rynek pracy, ktéry zgtasza zapotrzebowaai nowe zawody zgiane
ze sprawnéciami wirtualnymi. Analiza portalu: pracuj.pl w 20 r. wskazuje na
rosrgcy popyt na specjalistow w:

« E-commerce,

* mediach spoteczioiowych (blogerzy, copywriterzy),
» geolokalizacji,

» big data,

* informatycesledczej,

» cloud computing,

e near field communication,

* programowaniu,

» outsourcingu zasobdéw informatycznych.

Edukacja na ré&nych poziomach ksztatcenia z kolei wyaazapotrzebo-
wanie w zakresie wirtualnych umggosci na zawody dotyeze:

* Informacji,

. Komunikacji,

. Pobierania wiedzy,

*  Symulowania przyszfei,
»  Kreowaniu Nowego.
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Powstanie cyberprzestrzeni pekszyto wic przestrzé wolnasci Czto-
wieka o niespotykane wcadej mazliwosci mysli i dziatania. Wymiana pogt
déw, komunikowanie gibez jakichkolwiek granic stworzyto nowe, nieznane
wczesniej mazliwosci aktywizacji jednostek i grup ddi taczeniu s¢ przestrzeni
wirtualnej z realnymi madiwosciami. Ludzkd¢ (a nie pojedyncze patwa) stoi
w obliczu przetlomu, ktérego skutki slopiero dostrzegane i doceniane. Rewolu-
cja informacyjna postawita przed ludzk@ problem rozumu, roli indywidual-
nego intelektu w procesie informacyjnych przekseatCzy mae on zosté&za-
stapiony przez powstage rozwazania cybernetyczne, czy zachowa on gvanj-
tonomk, a w rezultacie zdolrgé racjonalnego i humanistycznego panowania nad
rzeczywistdcig?.

Tworczym maliwosciom cyberprzestrzeni przeciwstawgagie nowe,
stopniowo identyfikowane zagrenia zwjzane z czasem, jaki jednostka wyko-
rzystuje na komunikowanie ¢silub na zajmowanie @i swoimi potrzebami
w wirtualnej czasoprzestrzeni.

Coraz wekszy budet

czasu jednostki zwzany z cy- | Wigkszy budet czasu jednostKi
berprzestrzenioznacza jej ry- Zwigzany z cyberprzestrzenozna-

zyko uzaleniania s¢ od tele- . L
fonu i komputera. Powstajg cza Je] ryzyko uzaleiania sg

nowa, ziwona kwestia spo-
teczna ktoérej istoy nie jest dostp do cyberprzestrzeni, ponieni@n stat si zasad-
niczo powszechny, algzyko zagraen przes¢pczaccia i patologiami, ktore obgt
zajg zycie jednostki i rodziny. Im dieej czlowiek spdza czas w wirtualnej czaso-
przestrzeni tym bardziej i ¢&iej jest naraony na atak nieznanego, anonimowego
wroga, ktéry chce go oszukapkras¢, uzaleni¢, co prowadzi do kreowania postaw
nieufnych, obronnych, ograniczonych w aktydeiaworczej.

Piszzc w 2001 r. prago polskich kwestiach socjalnych na przetomie wie-
kow (Auleytner J., Gibicka K. 2001) nie bylimy w stanie opisazagraen cy-
berprzestrzeni, poniewda dopiero budowataesi na 6wczesnym etapie wiedzy
nie ujawniata problemow socjalnych. Bynaze wynikato to wowczas z ograni-
czonego dogpu do tego nowego medium oraz braku wiedzy o skithago
uzytkowania. Po uptywie blisko péttorej dekady oddegasu éwiadamiamy so-
bie nowy, wirtualny wymiar bytowania Cztowieka. Wht nowym wymiarze po-
wstap kwestie socjalne zwzane z ryzykami wspoélnego bytowania ludzi. Dopi-
sujemy wec do kwestii bezrobocia, ubostwa, analfabetyzmuowih, deficytu
mieszka, licznych patologii i migracji problem zagren cyberprzestrzeni. Doty-
cza one praktycznie wszystkich grup ludep korzystamy bowiem z Internetu,
telefonu, radia i telewizji na co dfieod wczesnych lat dziecinnych doZzpéej

1 Szerzej o tym problemie z punktu widzenia uniwergytraktuje praca: Bloom Allan,
Umyst zamkngty. O tym jak amerykéskie szkolnictwo wysze zawiodio demokragj
i zubazylo dusze dzisiejszych studentéw, PazdQ97.
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stargci. Dla bardzo wielu ludzi trudno sobie nawet wyasié czas wolny bez
tych mediéw.

Kwestia socjalna ma w polityce spotecznej charaltiagnostyczny, co
oznacza analizstanow niepgdanych, patologicznych, olglanych jako nienor-
malne, wzbudzagych sprzeciw wikszych zbiorowéci, co wskazuje na kryzys
adekwatny do krytyki rzeczywistoi. Oznacza to oczywiste wagtdowanie rze-
czywistaci realnej i wirtualnej, ktére poprzedza dziataNajpierw bowiem sta-
ramy s¢ ustalt, zdiagnozowé& negatywne aspekty rozwoju spotecznego, aby
pézniej je neutralizowa

Kwestia spoteczna wie sk z takimi pomochniczymi okgteniami jak:asy-
metria, dezorganizacja, doleglidd®y dysfunkcja, niewydoldé, niezgodngy,
roszczenie, sprzeczfip zagraenie, zawodnia?.

Jezeli mowimy oasymetrii w odniesieniu do cyberprzestrzeni to mamy na
mysli gtéwnie nierowny dosip do Internetu i sieci komorkowej. Jednicwisy
z tytutu dosgpu uprzywilejowani, a inni — zmarginalizowani. Pekad uprzywi-
lejowani w dostpie g naraeni na zagrzenia cyberprzestrzeni, ci drudzy — nie.

Jezeli zauwaamydezorganizacg to przede wszystkim ze wzglu na nad-
mierne zaang@mwanie czasowe jednostek lub rodzin teyich w nowych me-
diach na co dzig co prowadzi do odsuwania na bok spraw dnia codego
stanowicych o jakdci zycia rodzinnego. Jednak dezorganizacja pojawga Si
w réznych relacjach, np. przy zaktoceniach kontaktowzdem czy bankiem.
Awaria sieci bankowej prowadzi do niesfisvosci korzystania z wkasnych pie-
niedzy, co bezp&rednio ma wptyw naycie jednostki.

Dolegliwosé zwigzana z cyberprzestrzenujawnia s¢ jako cechazycia
zbiorowego. Obcowanie w przestrzeni wirtualnej padwi nie tylko do rozve-
zywania potrzeb, ale ta& do zbiorowego dwiadczania skutkéw dziatania wi-
rusow czysledzenia operacji na monitorze komputera bez zgegty wigciciela.
Odbieramy dolegliwgci przestrzeni wirtualnej gdy znikapam pliki zainfeko-
wane wirusami, gdy nasze dane igama¢ 53 wykorzystywane przeciwko na-
szym intencjom. Czy w zwkku z tym nasz rozum zachowuje zdglkcicozwo-
jowe czy zaczyna nieufnie ograni¢zwoj potencjat?

Pojawienie si wirtualnej przestrzeni kontaktow eagizyludzkich miato
w zamyéle poprawg funkcjonowania relacji indywidualnych i zbiorowydepsze
rozwigzywanie potrzeb. Tymczasem p@aizy zamystem a rzeczywisiig ist-
nieje dystans; tworcwyirtualnego raju, w ktérym pozornie nie mzadnych ogra-
niczen zapisali ideat nowego tadu. Tenznd si¢ od wirtualnej praktyki, ktora
przynosi nowe zageenia i subiektywnie odbierane ,nieszéaa”. Gtowny or-
ganizatorzycia zbiorowego — pastwo — staje giniewydolne i zawodne w obliczu
wirtualnego wymiaru. Im bardziej ludzie uciekay swiat wirtualny tym bardziej

2 Auleytner Julian, Ghicka KatarzynaPolskie kwestie socjalne na przetomie wiekow
Warszawa 2001.

97



www.czasopisma.pan.pl P N www journals.pan.pl
-
~—

REWOLUCJA INFORMACYJINA A KRYZYS INTELEKTUALNY

paistwo chce ich kontrolowaudowadniajc swg niemoc i zawodnig instytucji
demokracji oraz wartai jaka jest wolngc¢.

Jan Danecki definiowat kwestsocjalr jako problem o najwsszym stop-
niu dotkliwgici, ktéry generuje sytuacje krytycznéyeiu jednostek i zbiorowoi,
powodugc zarazem trwate zaktdcenia w funkcjonowaniu speistwa(Rysz —
Kowalczyk B. i Danecki J. 1991). Definicja ta wpiisise w dalsze rozwaania
0 zagraeniach cyberprzestrzeni.

Odrebna relacja istnieje pogdzy kategoriami peciowymi: kwestia spo-
teczna — kryzys. Zarowno kwestia jak i kryzys kryj sobie tréci konfliktowe;
obie kategorieswiadcz o dystansie wzgtlem stanu idealnego, o dolegliwo-
sciach, o nierozwizanych problemach. Jedrgkkryzys ma charakter wtérny
wzgledem kwestii spotecznej (rozumianej jako zbior kwesicjalnych). Kwestia
spoteczna ma charakter pierwotny, kryzys przychg@ko wtorny skutek jej ist-
nienia, odczuwania i oddziatywania.

Kryzys intelektualny wokot cyberprzestrzeni zaczgiga gdy trzeba zmie-
rzy¢ sig z rewolucjy trwajacg w nowym systemie informacji. Rozum nie jest przy-
gotowany na NOWE, ktore niesie przesfragrtualna. Brak jest kryteriow dia-
gnozowania probleméw, a metody intuicyjne przidgi nas do rozumienia
szybko dokonujcych s¢ zmian. Zmiany te ni@sza sok pozytywne i negatywne
skutki. Oczywicie, ze interesujemy gigtownie tymi drugimi.

Celem polityki spotecznej jako nauki o dziataniatitongcych przed ry-
zykami i nieréwnéciami we wspolnocie (Au-
leytner J. 2012) jestostrzec, zbada ocené i
wskaza sposoby likwidacji zageen cyber- | Kryzys oznacza przetom
przestrzeni w warunkach kryzysu intelektug W objanianiu  nowej
nego. Kryzys oznacza przetom w ciyjeniu rzeczywistéci
nowej rzeczywistéci. Pojawiag si¢ bowiem
intelektualnie  zrénicowane interpretacje
skutkdw cyberprzestrzeni wykorzysiog narzdzia jej objaniania z nauk spo-
tecznych, ekonomicznych czy technicznych.

Praktyka powinna wykorzystywgpropozycje nauki wdeajac jej wska-
zowki. Powyssza refleksja ma na celu poditemie celowego dystansu pagdey
naulky a praktyly. Politycy i praktycy pozostgjczesto odlegli od naukowej re-
fleksji. W praktyce obowizujg inne procedury @iw nauce; rénica polega na
dystansie czasowym. Naukowiec ma czas, prakyj& sprawami doranymi.
Tym samym priorytety obu tych kategorii dotydnnego horyzontu czasowego.
Zagraenia cyberprzestrzeni badacze trakwjcah powag w diugim horyzon-
cie, wykorzystujc meto@ historyczn,; praktycy zauwzq waznosé tej kwestii
w kontekicie doranych potrzeb.
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2. Inspiracje uzasadniajce tekst

Inspiracp dla prezentowanego tu tekstu o zagroach cyberprzestrzeni
staty st trzy wydarzenia. Pierwszym z nich byfa przettunmeezna polski praca
M. Spitzera o cyfrowej demeng¢fpitzer M. 2013). W pracy tej jej autor pokazuje
wyniki swoich bada w odniesieniu do spoteazgtwa niemieckiego, ale z poréw-
naniami mgdzynarodowymi tam gdzie byty one #tizve. W konkluzjach przeciw-
stawia s¢ on bezkrytycznemu, nielimitowanemu korzystaniuediw cyfrowych
jako odbierajcych samodzielrig myslenia u wielu jednostek ze szczegdlnym
zwrdceniem uwagi na dzieci i mtodzieSkutek niekontrolowanego korzystania
Zz mediow cyfrowych to:

* Rzadsze ,aywanie” mdzgu — przez co stabnie potencjat umystowy
»  Zakl6cenia rozwoju mowy i procesow ’hgwych,

*  Problemy z nauk

*  Problemy z koncentrag;

*  Stres, samotrsd,

» Depresja,

*  Gotowa¢ do stosowania przemocy

»  Ograniczenie zdolrigi kognitywnych (myli, woli, uczw i zachowa).

Spitzer stawia tez ze nadmierne korzystanie z mediow cyfrowych oznacza
zagraenie tasamdci indywidualnej i grupowej.

Drugim wydarzeniem byt projekt finansowany gedkéw UE o nazwie:
»Zagraenia cyberprzestrzehirealizowany w latach 2013-2014 przez WSP im.
J. Korczaka przy wspétudziale totewskiego InstytBtiukacji Wy:szej. Projekt
ten zostat przygotowany z iy o pracownikach socjalnych, ktérzy otrzymali po-
tezny tadunek wiedzy w postaci pedenika(Lizut J. 2014) — zbiorowej pracy
wielu ekspertow z rinych dziedzin wiedzy, liegej 460 stron diego formatu.

Trzecim impulsem dla napisania tego tekstu bytdaana planowana pu-
blikacja Komitetu Prognoz Polska 2000 Plus przyzipde&um PAN. W tym kon-
tekscie naley przypomni€ cenry prag A. Wierzbickiego — cztonka Komitetu —
o historii technik informacyjnycfWierzbicki A. 2011). Autor tej pracy wyia
przekonanieze sztuka tworzenia namzi zmienia swoj charakter wraz ze zmjan
epok cywilizacyjnych. Wspotczaie wigc nowe nargdzia w postaci Internetu i te-
lefondw wyraaja potrzeby rozumu epoki informacyjnej i kreowanetmpgiowo
spoteczéstwa wiedzy. Studigp tg prag widzimy jak kluczowe znaczenie ma
metoda historyczna w ol§jgianiu zmian technik w ostatnich falach cywilizadji-
niczej, przemystowej i informacyjnej. Autor w tajgey koncentruje siw konklu-
zjach na szansach i wyzwaniach, jakie ptgriechnik informacyjnych.

3 Dociekliwy Czytelnik znajdzie tu bogabibliografie problemu wpisanw kazdy z VI
modutow. Z pracy tej dalej czerpprzyktady i argumenty ilustrage tytutowy temat.

99



www.czasopisma.pan.pl P N www journals.pan.pl
-
‘\.4

REWOLUCJA INFORMACYJNA A KRYZYS INTELEKTUALNY

Wszystkie te trzy niezatee od siebie wydarzenia wskazahg nauka
,CZUWa”; jej przedstawiciele zauwajg problemy badawcze i badaje, dzeki
temu uzyskyj rezultaty pozwalace rozumié niekorzystne skutki, jakie ptyn
z eksploracji cyberprzestrzeni.

Cyberprzestrzgeniesie ze sapzagraenia zdrowia psychicznego i fizycz-
nego, wprowadza zaktoceniaayciu rodzinnym, stwarza zagrenia spoteczno-
wychowawcze, zmienia obyczaje, poddaje weryfikaojimy moralne czyic je
wzglednymi i inaczej obowaizujacymi w swiecie wirtualnym, a inaczej w ,realu”.
Dwoistas¢ znaczeniowa norm: ,nie zabijaj”
czy ,nie _krad_nij”wcyberprzestrzeniirealne Dwoistai¢ znaczeniowsa
rzeczywistdci jest tu przyktadem z dalek( o e
idagcymi konsekwencjami. ,Morderstwo” w no_rm' "nle_fab”aj czy
swiecie wirtualnym mae by traktowane | »Ni€ kradnij” w cyber-
jako zabawa; wwiecie realnym jest zawsz{ przestrzeni | realnej rze
przesgpstwem. Rozum to rozgranicza, aj CZywist@ci
pytanie jak diugo.

O zagraeniach cyberprzestrzeni wiemy nadal niewiele i msaghownie,
stad przedstawiony dalej katalog zaged ma zwihzek z powszechnedukacy
dotyczca ryzyk pojawiajcych se w przestrzeni wirtualne;.

3. Zagrozenia zdrowia psychicznego i fizycznego

Pierwszym, szybko zauwalnym zagraeniem jesprzemeczenie wzroku
spowodowane zbyt dhagprag na komputerze. Dotyczy to nie tylko pracy zawo-
dowej, ale take wykorzystania tego medium do celéw rozrywkowyghy(
filmy). Przengczenie wzroku jest niebezpieczne dla dzieci i miegz Ta grupa
nie jestéwiadoma nowego zagtenia; z tego powodu naie ze strony rodzicow
i szkoly wczéniej uswiadamia potrzelg limitowania czasu przed komputerem
zwlaszcza oraz uzgodnienia ergonomicznych warunkdla korzystania
Z tego medium w sposoéb zréwnaway.

Innym, gra@niejszym zagrgeniem jest tzwzespot uzalénienia od Inter-
netu (zwany siecioholizmem lub infoholizmem). Jald@aje M. Spitzer w cyto-
wanej ju wyzej pozycji w Niemczech skala problemu jest pomag dotyczyta
w 2012 r. grupy 250 tys. w wieku 14-24 uzal®nych od Internetu, a 1,4 min
zagrazonych uzalenieniem (M. Spitzer). W Polsce dotychczas braktgeystyki
uzalenien, co jest wang wskazéwlg dla politykéw spotecznych.

Symptomy tego zespotu to: wyobcowanie jednostkurzenia rytmu do-
bowego, podranienie lub agresja, radykalizacja pgapw, plany samobdjcze, za-
niedbywanie obowizkéw zawodowych i (lub) rodzinnych), odczuwanie pied
cenia na m§l o mazliwosci korzystania z komputera, szukanie nielegalnyeh t
sci, zmiana zachowania. Przyczyny takichzmiéowanych zachowawynikaja
z gier komputerowych (ktérych nie e skaczy¢), erotomanii komputerowej,
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ustawicznego poszukiwania informacjiagiego poszukiwania nowych kontak-
tow towarzyskich i niekiczacego s¢ ich podtrzymywania (Facebook). W przy-
czynach uzalemien dostrzega sitakze wykorzystywanigrodowiska wirtualnego
do wyszukiwania informaciji o chorobach (cyberchaadiStaje si to grazne, gdy
korzysta s z niezweryfikowanych naukowgrdédet, co mae prowadz do ak-
ceptacji bédnych informaciji i ich wykorzystania przy ewentuaim,leczeniu”.

Cyberprzemocto kolejne powzne zagraenie okrélane jako forma mob-
bingu wyraajaca s¢ przez media komunikacyjne. Wyidia st rézne odmiany
cyberprzemocy takie jak: wysytanie agresywnych wiadsci o konkretnej oso-
bie, powtarzalne wysytanie olitavych wiadomaci do osoby zastraszanej, wy-
sylanie pogréek, dyskredytowanie osoby, podszywaniemid kogd i wysyta-
nie w jej imieniu nieprawdziwych informacji. Cybegemoc wydaje giwazna
jako problem wsrodowisku szkolnym, w ktérym niektorzy uczniowiecglzdoby
przewag nad innymi, albo chczwrdci na siebie uwagi uzyska& popularnéé.
Ofiarami padaj np. osoby psychicznie niepetnosprawne, umgidjace st ze
wzgledu na przekonania lub (i) pochodzenie, ad¢aktzw. marginesu spotecznego.

Skrajnym przyktadem zagten s3 samobdjstwa z inspiracji sieci Wpisa-
nie w wyszukiwarlk hasta zwizanego bezpoednio z samobojstwem wprowadza
na blogi i strony internetowe. Znatetam mana instruktae dotycace sposobow
popetniania samobdjstw. \Myietlenie hasta: ,samobdjstwo” w dniu 5 maja 2014
r. dato wynik 307 000 (!) wegyku polskim, co wskazuije, jak wielkim ,.zaintereso-
waniem” cieszy siten temat. Historia Internetu wskazuje pa przypadki udanej
inspiracji sieci dla dokonania zamachu na svige. W cytowanym pogczniku
podane s przyktady z Polski dotyeze oséb w rgnym wieku.

Dziataja juz na forach internetowych kluby samobdjcow, ktorggldutup
tematyk. Krajem wyr@niajacym st taka aktywndcia jest Japonia, w ktorej po-
petnia s¢ ok. 30 tys. samobdjstw rocznie.

Na forach wyrénia sk ,podszeptywaczygmierci”, czyli swoistych dorad-
céw jak zrealizowa zamyst. Ponadto notujecdiakze tzw. osoby zawierggych
~pakty smierci”, czyli probugcych zrealizowéa swoje odejcie w towarzystwie z
kims podobnie mylacym. W 2010 r. — jak podaje cytowany petinik (str. 130)
odnotowano taki przypadek w WIk. Brytanii.

Pedofilia w sieci to kolejne zagbenie wzmachiane przez media. Definiuje
sie ja jako stan ogigania satysfakcji seksualnej przez kontakt zami¢Andrze-
jewska A., Bednarek J. [w:] Zagtenia cyberprzestrzeni... (red. J. Lizut 2014;
142¥. Rozpoznanie tego problemu dotyczy dzigbazestpcow, ktorzy:

4 Autorzy ci g w cytowanym wyej podeczniku autorami tzw. modutu Ill o zagmniach
spoteczno-wychowawczych, z ktérego wykorzystanoym telécie szereg wiadorgoi
dotyczicych rownie pornografii, sekstingu, sekt i stalkingu.
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» tworz, $ciggaj i rozpowszechniajpornograf¢ dzieckeca,

* tworzs strony internetowe sprzyjgje legalizacji kontaktéw seksualnych
Z dzigmi,

» wyszukup ofiary poprzez sig

e pozyskuj i wymieniap dane osobowe dzieci,

* wciggajg dzieci w wirtualne kontakty o charakterze seksymin

» ,0swajap” dzieci z pornografi dzieckca.

Zagraone g gtownie dzieci zagubione, osamotnione, goaj problemy
z rodzicami oraz takie, ktére aktywnie korzystakomputera przez co zykiszap
prawdopodobigstwo spotka z pedofilem.

Pedofilami nie g osoby odraajagce swoim wygldem, ktére pokazyjsie
niedaleko szkét. Wspdtcgeri pedofile maj swiadoma¢ swoich kryminalnych
dziataq przeto kryjy sie i dziatah metodami podgpnymi, ktére nie zwracajna
nich szczegolnej uwagi. Internet im sprzyja.

Pornografia w sieci to kolejne zagpenie obejmujce szerszy kig odbior-
céw. Jest grina z powodu zachouiadewiacyjnych ucgecych nieprawidtowych
zachowa. Si& poprzez tatwy dosp stwarza bardzo szerpkferte dozna sek-
sualnych powizanych z wycjganiem gotowki z tytutu dogbu. Osoba surfaga
w sieci natrafi na strony z galeriami pornografiam zdg¢, znajdzie bez trudu
filmy i filmiki o tre$ci erotycznej z mdiwosciami zapisu na wiasnym kompute-
rze, kledzie mogta ,wej¢” do sex sklepu i dokorazakupu interesggych artyku-
tow. Pornografia przyczyniaestlo powstawania patologii o charakterze seksual-
nym i ma zwizki z prostytucj (dzieckcy).

Seksting oznacza wysytanie wiasnych nagich ¢gdj filmikow droga
e-mailows. Jest to rodzaj internetowego ekshibicjonizmu, guivtaszcza) mtody
cztowiek dzieli s§ z innymi swoj nagdcia, co oczywicie prowadzi do zageen,
gdyz materialy takie grdzej czy péniej staj sie kompromitupce ze wzgldu na
czynienie z nich zytku przez przypadkowe osoby.¢ély mtodych ludzi mogna
nich st méci¢ w przyszigci; prywatna¢ i tozsamaé oséb widniejcych na ma-
teriatach erotycznych nie by¢ naduywana i nie ma sposobu na skuteczne wy-
kasowanie ich z sieci. To co wydaje biy¢ modry zabavg wsrod rowignikow
staje s z czasentyciowym obcizeniem izrédtem powanych ktopotoéw osoby
uczestnicgcej w takich praktykach.

Sekty okreslane g jako wyizolowane grupy spoteczne, dziats w opar-
ciu o wewrtrzmg hierarch¢ oraz przygty system warteci, a w ktérej stosunek
do swiata zewgtrznego jest obeiny lub nieclgtny. Sekta jako mata grupa v
takze zaznaczaswdj opozycyjny stosunek do rzeczywistiooferugc swoim
cztonkom ucieczk w wewretrzny tad. W sektach ujawniaeswiodaca rola jej
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przywodcy (tzw. guru), wobec ktérego obawije lojalnd¢. Najczsciej przy-
wodca sekty narzuca model indoktrynacji pgeainy z utopj lepszegaswiata,
ktéremu ulega osoba z problemaiyciowymi. W cytowanym podaiczniku (str.
165-167) wyodkbnia sé fazy pozyskiwania cztonkéw: uwodzenia, perswazji
i fascynacji. W sektach ujawniggic roznice spoteczne; hierarchia sekty cieszy
sie przywilejami, szeregowi cztonkowie gniewoleni i pozostajw postusze-
stwie oraz statych zataosciach wzgédem wyszych szczebli w hierarchii.

O ile sekty tradycyjne mialy ograniczone zhwosci dziatania ze wzghbu
na konieczn& jawnego dziatania, wyzwalgjego przeciwakcje to wirtualna
przestrzé zdecydowanie poszerzyla szanse oddziatywania seddzy innymi
ze wzgkdu na anonimow&t oddziatywania i przekazu. Sigest miejscem prak-
tykowania przekazu skrajnych idei religijnych i pydznych oraz pogdow irra-
cjonalnych. Ich pozorna atrakcyjtowynika z utudy tworzenia alternatywy wo-
bec rzeczywisti. W efekcie cztonkowie uczestnicw rytuatach wymylonych
przez przywddga take izolup sic odsrodowiska. Zdarza stakze obowazkowa
praca oraz zrzeczenie finansowe i gil@we na rzecz sekty, gdzie rzekomo
wszystko ma b§wspolne.

Przyczyny przysfpowania do sektgszréznicowane, mogwynikaé z kry-
zysu rodziny, kryzysu wiary, braku przyja, zawodu mitosnego. Takimi 0so-
bami tatwie] manipulowa

Stalking oznacza w siecigkanie, zastraszaniéedzenie, obrzanie, gro-
zenie, nieposzanowanie prywafod co prowadzi do strachu przed agresorem
osoby przéladowanej e-mailami, telefonami. Odbiera &iki problem jako wir-
tualne deczenie. Praktyka stalkingu wynika z anonimdéwicagresora, jego po-
czucia wladzy. Motywem dziatania jest gtdwnie niglsjiona mité¢; odrzucony
cztowiek chce si odegr&g za poniesion uczuciowa porzke. Cytowani wyej
autorzy powotyj sic na badania Ministerstwa Sprawiedliggoz 2009 r., w kt6-
rym okazato si, ze okoto 10% Polaképotwierdzito praktyki stalkingu adreso-
wane do nich.

4. Instrukcje w Internecie

Internet jest rownie miejscem praktykowania instrukcji o narkotyzowaniu
odurzaniu i dopingowaniu i Przestrzé wirtualna stata si okazp do handlu
uzywkami, ktérych bezpwednia szkodliwét czsto nie jest rozpoznana. Przykia-
dem mog by¢ nie tylko narkotyki, ale i ,dopalacze¥rodki zmieniajce swiado-
mos¢), sterydy lub tzw. lekarstwa. Zakup jest prostgpatawa szybka. Substancje
psychoaktywne gszczegolnym zaggeniem dla mtodych ludzi, ktérzy sladuja
kolegow w pobieranigrodkéw uzaleniajgcych i nie chg by¢ od nich gorsi.

5> Zagrazenia... op. cit., s. 176.
6 J.w., modut IV.
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Wsrod narkotykéw dogpnych w sieci wymienia siamfetamine (powo-
dujaca kilkugodzinne pobudzeniekeicstag (MDMA), ktéra posiada whaiwosci
halucynogenne.

Kokaina, marihuana i haszyszto kolejne narkotyki rozpowszechniane
w Polsce. Jedne z nich mpdziata& pobudzajco, opénia¢ objawy zngczenia,
przyczynia si¢ do skrécenia snu, do mniejszego zapotrzebowanjadzeenie,
a inne dziatay halucynogennie, co oznacza uciegekiluzje. Obserwuje gitakze
postawy depresyjne pozeiu narkotykow w odpowiednim gteniu.

W przestrzeni wirtualnej dogine g takze r@ne substancje syntetyczne,
grzybki halucynogenne, mieszanki ziotowe orading z Azji i Ameryki Srodko-
wej. Wszystkie znajdgjopisy wycia i skutkow. Wszystkie wywotgjindywidu-
alne reakcje dalekie od normaico

Odrebng grupe substancji uzalaiajacych stanow sterydy — zwigzki che-
miczne staace do produkcji lekow o dziataniu przeciwzapalny®terydy kon-
trolowane przez lekarzy i pobierane w postaci Istarstuza cziowiekowi przy
leczeniu. Te same sterydy pobierane w nadmierrigétiach szkodz zdrowiu.

Napoje energetyzujceto ostatnia grupé&odkdw dopingujcych. § one
oparte na kofeinie. Przedawkowanie u mtodych lymewadzi do indywidual-
nego skracaniaycia.

5. Gry komputerowe

Gry komputerowe to wirtualny ztodziej czasu. Ich atrakcygdov zalezno-
sci od wieku powodujeze gracz wydczaswiadoma¢ czasu, nie umie sbderwa
od komputera. Aktywnie uczestniczy w grze, ktdegjuty § proste, niekosztowne,
a jednoczénie dap poczucie satysfakcji i zadowolenia. Rozum ogramisiz do
wykonywania ustalonych procedur, wiasnestagie jest ograniczone.

Gry komputerowe zmieniacztowieka, czyrj go zalenym odswiata wir-
tualnego, w ktorym WSZYSTKO jest miwe, w ktérym dobro i zto maj
umowny charakter. Swoisty relatywizm moralny propeany przezwiat wir-
tualny tatwo przeni& doswiata realnego.

Zagrazenia przynoszone przez gry komputerowesgczegolnie wae
w okresie wczesnej mtoda. Dziecko uzalenione od gier nie umie samodzielnie
znalez¢ dla siebie zaicia, unika innych form aktywrci, gubi czas wolny przed
komputerem. Brutalizacja wygiujgca w grach przenosies@lo swiata realnego w
zachowaniach indywidualnych i zbiorowych.

6. Inne zagrazenia — cyberprzesgpczosé
W wykorzystanym wyej podeczniku stanowjcym studium o mdiwych

uzalenieniach przychodgych z cyberprzestrzeni zauigase takze zagraenia
dla piengdzy, dla komputera oraz dla prywagob
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Internet jest miejscem ptacenia za dobra i usiwgadczone wéwiecie wir-
tualnym. Oznacza to miliwosci wytludzania pieridzy na régne, wyrafinowane
sposoby od niaviadomych aytkownikéw. Najwikszym zagreeniem jest ujaw-
nienie danych do konta bankowego lub do karty kimdgj. Z tego powodu na-
lezy zawsze — niezataie od programow antywirusowych, sprawglnastrukcje
i informacje dotycgce obstugi naszych ptatfw.

Innym tematemazagraenia dla sprgu uwzytkownika. Obok tradycyjnych
wirusow i robakéw internetowych od niedawna pojssit ztosliwe oprogramo-
wania, ktére uszkadzapliki i wytudzaja pienadze dla ich naprawy. Na pulpit
komputera dociera zétiwe oprogramowanie poprzez poe#-mailow i spamy.
Nadmierne zainteresowanigytkownika niechciagalbo nieznappoczt prowa-
dzi do otwarcia wiadonsgi i automatycznego wgrywaniacsbprogramowania,
ktore w efekcie obracagsprzeciwko uytkownikowi. Znajduje to odbicie \écia-
ganiu danych adresowycliyikownika, jego hasetdledzeniu przez niego ulu-
bionych stron.

Konkluzjg rozwazan o howej kwestii spotecznej jest stwierdzenie,

narastayca liczba zagrgen cyberprzestrzeni ostabia zdokdodo
kreatywnego myenia,

zmienia pokoleniowo nabywane sprawcialziatania w grupie i prowadzi do cy-
frowej izolacji w przypadku uzatmienia od mediéw cyfrowych. Rozum Czlo-
wieka w przestrzeni wirtualnej przestaje pracowa tradycyjnych standardow;
w obliczu nowych technik rozum me st& sic niewolnikiem.

Aksjomatem meéna uczynt stwierdzenieze Cztowiek nie uniknie wspot-
pracy zesrodowiskiem wirtualnym. Problemem staje fkos¢ tej wspoipracy,
ktéra rzutuje na relacje spoteczne. Mamy sdzie, ktére réwnie dobrze me
stuzy¢ tworczaci jak i niszczeniu rozumu. Dlatego #vee staje i rozpoznawa-
nie tego co jest ryzykiem i zagreniem cyberprzestrzeni.
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