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CZEOWIEK W CYBERSWIECIE:
CIEMNE I JASNE STRONY TECHNOLOGII

MaAciey MILOSTAN

Politechnika Poznanska

Postep technologiczny powoduje zwykle poprawe warunkéw zycia
czlowieka, zwigksza komfort funkcjonowania zaréwno indywidual-
nych jednostek, jak i catych spoteczenstw. Jednak patrzac
z perspektywy historycznej, latwo zauwazyé, ze dziela nauki
i techniki niejednokrotnie znajduja zastosowanie do mniej szczytnych
celéow, a niekiedy wrecz sa tworzone z myéla o tym, by szkodzi¢
czlowiekowi. Dobrym punktem odniesienia sa3 w tym przypadku
technologie militarne, ktére z zalozenia tworzy sie tak, aby byly
mozliwie destrukcyjne dla potencjalnego wroga.

Przy czym postep uzyskany w technologiach wojskowych niejedno-
krotne przeklada si¢ na postep w technologiach cywilnych, dobrym
przykladem jest tu energetyka jadrowa - najpierw do uzycia weszla
bomba atomowa’, a nastepnie skonstruowano stosunkowo bezpieczne
reaktory wykorzystywane do wytwarzania energii elektrycznej”.

Niektére technologie moga mie¢ jednocze$nie zastosowanie w sek-
torze cywilnym oraz militarnym, co §wietnie obrazuje wynalazek Nobla
- dynamit’.

! Trinity Test - 1945”, Atomic Heritage Foundation, http://www.atomicheritage.org/history/
trinity-test-1945 (dostep 15.11.2019).

2 First nuclear power”, Oak Ridge National Laboratory, https://www.ornl.gov/blog/ornl-
reporter/first-nuclear-power (dostgp 15.11.2019).

3 Marc Lallanilla, , The Dark Side of the Noble Prizes”, https://www.livescience.com/40188-
dark-history-alfred-nobel-prizes.html (dostep 14.01.2020).
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Dobrym przyktadem réznorodnego sposobu wykorzystania tej samej
technologii jest réwniez bron palna®, ktérej uzywa sie zaréwno do
polowan, obrony wilasnej, jak i do siania terroru przez zorganizowane
grupy przestepcze lub organizacje paramilitarne.

Przytaczajac te przyklady, zmierzamy do tego, ze technologia - nieza-
leznie od tego, w jakim celu pierwotnie zostala stworzona - sama w sobie
zwykle nie jest ani zla, ani dobra, dopiero sposéb jej wykorzystania
sprawia, ze odbieramy ja pozytywnie lub negatywnie. Technologia
pierwotnie stworzona dla dobrych celéw moze zosta¢ wykorzystana
w zlych intencjach i vice versa.

Przyjrzyjmy si¢ teraz temu, jakie technologie stanowia podstawy
wspoblczesnego cyberswiata, $wiata, w ktérym komunikujace sie urza-
dzenia cyfrowe graja pierwsze skrzypce i stanowia podstawe do two-
rzenia nowych ustug. Nie mozna zaprzeczyé, ze weszliSmy w ere
powszechnej cyfryzacji’ rozmaitych aspektéw zycia i aktualnie $wiat
cyfrowy, wirtualny, coraz bardziej splata sie ze $wiatem fizycznym.
Technologie, z ktérych na co dzien korzystamy, sa dla nas z jednej strony
wybawieniem, a z drugiej zagrozeniem. Moga one by¢ stosowane z ko-
rzyscig dla nas, w uczciwym celu, jak réwniez w celach przestepczych
lub w celu ograniczania swobdd obywatelskich. Wiadciwie stosowane
stanowig element systemu bezpieczenistwa chronigcego indywidualne
osoby lub systemy, a naduzywane sa $rodkiem umozliwiajacym osia-
ganie wymiernych korzysci przez grupy przestepcze, lobbystéw lub
rzadzacych (zwlaszcza w panstwach niedemokratycznych). Przeanali-
zujmy kilka przykltadéw technologii i zwiagzanych z nimi zagrozen.

Za pierwszy przyklad niech postuza nam tzw. zapory sieciowe (ang.
firewall®). Blokuja one, selektywnie, polaczenia wychodzace i przycho-
dzace, w pewnych podsieciach lub na pojedynczych komputerach, i sa
powszechnie wykorzystywane do ochrony infrastruktury sieciowej
przed atakami oraz przejmowaniem zasobéw komputerowych przez
hakeréw, w tym przed wykorzystywaniem tacz do rozsylania niechcianej
korespondengji. Dla przyktadu, blokada protokotu SMTP i komunikacji
na porcie 25 u wiekszosci dostawcoéw Internetu ogranicza propagacje
tzw. spamu. Zapory wymyslono po to, by chroni¢ sieci korporacyjne

* ,Firearms”, History.com, https://www.history.com/topics/inventions/firearms (dostep
14.01.2020).

> ,0d papierowej do cyfrowej Polski”, Ministerstwo Cyfryzacji RP, https://www.gov.pl/web/
cyfryzacja/od-papierowej-do-cyfrowej-polski (dostep 14.01.2020).

¢ Firewall”, Wikipedia, https://en.wikipedia.org/wiki/Firewall_(computing) (dostep
14.01.2020).
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i indywidualnych uzytkownikéw Internetu poprzez ograniczenie ich
ekspozycji na zagrozenia. Jednakze Iran i Chiny wykorzystuja te sama
technologie do skutecznego ograniczania kontaktéow wtasnych obywateli
z reszta $wiata’, gléwnie ze $wiatem zachodnim. Tak zwany Wielki
Chinski Firewall® utrudnia dostep do stron uznanych przez cenzure za
zakazane, np. popularnych ustug firmy Google. Podobnie sprawy maja
sie w Iranie, tam réwniez obywatele nie majg swobodnego dostepu do
Swiatowego Internetu. Rosja natomiast glosno moéwi o tworzeniu
wlasnego , Internetu” z mozliwoscia odseparowania od sieci miedzyna-
rodowej’, tu oficjalnym celem jest lepsza , ochrona” wlasnych obywateli,
a w praktyce lepsza kontrola nad obywatelami i treSciami, do ktérych
maja oni dostep.

W odpowiedzi na préby inwigilacji i ograniczania dostepu do
zasobow zaproponowano wiele rozwigzan majacych na celu ochrone
prywatnosci i danych, a takze umozliwiajacych obejscie zapér siecio-
wych. Do portfolio powszechnie stosowanych rozwigzan mozemy
zaliczy¢ szyfrowanie kanatow komunikacyjnych (i dyskow)'?, enkapsu-
lacje czy tunelowanie ze szczegélnym uwzglednieniem wirtualnych sieci
prywatnych (VPN)', jak réwniez sieci wezléw posredniczacych ze
specjalnie skonstruowanymi mechanizmami routingu (wyboru tras
pakietéw), opartymi na algorytmach kryptograficznych - przykladem
takiego rozwigzania jest Tor'2.

Innymi stowy, wraz ze wzrostem $wiadomosci zagrozen zaréwno
wéréd uzytkownikéw Internetu, jak i decydentéw, zaczeto projektowac
i wdrazaé¢ systemy lepiej chronigce dane na réznych etapach przetwa-
rzania. Podstawowym mechanizmem zabezpieczania danych przesyla-
nych kanatami komunikacyjnymi i przechowywanych w systemach
komputerowych sa algorytmy kryptograficzne umozliwiajace szyfro-
wanie danych. W chwili obecnej stosuje sie dwie gléwne klasy tych
algorytméw: symetryczne i asymetryczne. Te drugie, zwane réwniez

7 ,Cenzura w Internecie”, Wikipedia, https://pl.wikipedia.org/wiki/Cenzura_w_Internecie
(dostep 14.01.2020).

8 ,The Great Firewall of China”, Bloomberg News, https://www.bloomberg.com/quicktake/
great-firewall-of-china (dostep 14.01.2020).

° M. Domanska, ,,Twierdza Runet: walka Kremla z »wrogim” Internetem”, Osrodek Studiéw
Wschodnich, https://www.osw.waw.pl/pl/publikacje/analizy/2019-04-19/twierdza-runet-
walka-kremla-z-wrogim-internetem (dost¢p 14.01.2020).

10 OpenSSL”, OpenSSL Software Foundation, https://www.openssl.org/ (dostep 14.01.2020).
' VPN Gate Overview”, University of Tsukuba, Japan, https://www.vpngate.net/en/
about_overview.aspx (dostep 14.01.2020).

'2 Tor Project, https://www.torproject.org/ (dostep 14.01.2020).
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algorytmami z kluczem jawnym, tworza podstawy tzw. infrastruktury
klucza publicznego® (PKI - Public Key Infrastucture). W przypadku tej
grupy algorytméw mamy do czynienia z para kluczy - jeden klucz
(zwany publicznym) jest powszechnie znany i wykorzystywany do
szyfrowania wiadomosci, a drugi jest tajny i stuzy do deszyfrowania
wiadomosci. Konstrukcja algorytmu zwykle dopuszcza mozliwosé
zamiany kluczy i wykorzystanie klucza prywatnego do szyfrowania,
a publicznego do deszyfrowania, co stanowi podstawe podpisow
elektronicznych. Gwarantem bezpieczenistwa takiego systemu krypto-
graficznego jest zlozonos$¢ obliczeniowa operacji, w ktérej mozna
z klucza publicznego wygenerowa¢ klucz prywatny. Innymi stowy,
wyliczenie klucza prywatnego z publicznego zajmuje bardzo duzo czasu,
w praktyce powinno trwaé¢ dluzej niz wynosi ,okres przydatnosci”
zaszyfrowanej wiadomosci.

PKI jest powszechnie wykorzystywana w podpisach cyfrowych i to
ona umozliwia m.in. dostarczanie certyfikatow SSL uzywanych do
zabezpieczania stron WWW. Dzieki certyfikatom przegladarka jest
w stanie potwierdzi¢ tozsamo$¢ witryny na podstawie laricucha zaufania
i poinformowa¢ uzytkownika, ze aczy sie ze zweryfikowana witryng -
$wiadczy o tym symbol klédki wyswietlany przy pasku adresu. Wery-
fikacja tozsamosci jest mozliwa, gdyz przegladarka jest dystrybuowana
z certyfikatami zaufanych centréw certyfikacji (CA), ktére to centra
wystawiajg certyfikaty SSL dla konkretnej witryny. Certyfikaty CA
zainstalowane w przegladarce daja mozliwoé¢ stwierdzenia, czy certy-
fikat, ktorym przedstawia sie witryna, zostal podpisany przez zaufang
strone trzecia.

Latwo zauwazy¢, ze kluczowe jest tutaj zaufanie do dostawcow
oprogramowania (przegladarek) oraz centrow certyfikacji. Niestety
rzeczywiste przypadki pokazujg, ze nie zawsze mozemy w pelni ufaé
stronom trzecim. W roku 2018 firma DigiCert (bedaca CA) anulowata
ponad 20 tys. certyfikatow SSL', po tym jak wyciekly klucze prywatne
z nimi powiazane. Podobny przypadek odnotowano w roku 2011%, lecz
wowczas wyciekl klucz wykorzystywany do podpisywania certyfikatow

13 Infastruktura Klucza Publicznego”, Wikipedia, https://pl.wikipedia.org/wiki/Infrastruktur-
a_klucza_publicznego (dostep 14.01.2020).

14 Adam Haertle »Jaka piekna katastrofa...”, Zaufana Trzecia Strona, https://zaufanatrzecias-
trona.pl/post/jaka-piekna-katastrofa-czyli-czego-nie-robic-z-certyfikatami-ssl/ (dostep
14.01.2020).

!> Dennis Fisher ,,Final Report on DigiNotar Hack Shows Total Compromise of CA Servers”,
Threatpost.com https://threatpost.com/final-report-diginotar-hack-shows-total-compromise-
ca-servers-103112/77170/ (dostep 14.01.2020).
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przez DigiNotar, co umozliwilo wygenerowanie sfalszowanych certyfi-
katéw. W oparciu o te certyfikaty przeprowadzono szereg atakéw typu
man-in-the-middle’® na uzytkownikéw serwiséw internetowych. W tym
przypadku $lad prowadzit w strone wywiadu irariskiego, a takze NSA.
Nikogo nie skazano, a dostawcy przegladarek wprowadzili certyfikaty
DigiNotar na czarng liste. DigiNotar ogtosito bankructwo w niedtugim
czasie po ujawnieniu incydentéw.

Podsumowujac, mechanizmy szyfrowania asymetrycznego sa wyko-
rzystywane do weryfikacji tozsamosci, natomiast szyfrowanie syme-
tryczne, w powigzaniu z algorytmami uzgadniania czy wymiany klucza
(takim jak np. algorytm Diffiego-Hellmana), sa wykorzystywane do
szyfrowania kanaléw komunikacyjnych - algorytmy asymetryczne sa do
tego celu za wolne (wymagaja znacznych nakladéw obliczeniowych).
W przypadku algorytméw uzgadniania klucza dwie strony moga ustali¢
wspélny klucz poprzez niezabezpieczony kanal komunikacyjny bez
ryzyka ujawnienia go stronom trzecim, majacym mozliwoé¢ podstuchi-
wania wszystkich komunikatéw. Wykorzystuje sie do tego odpowiednia
sekwencje ustalonych operacji matematycznych.

Jednakze i w przypadku stosowania algorytméw wymiany klucza nie
mozemy czu¢ sie¢ w pelni bezpieczni lub pewni, Ze nikt nas nie
podstuchuje - otéz w 2015 roku pokazano, ze fakt, iz wiele implementacji
algorytmu Diffiego-Hellmana uzywa tych samych liczb pierwszych, daje,
w znacznej liczbie przypadkéw, agencjom dysponujagcym duza moca
obliczeniowg mozliwos¢ przeprowadzania ataku polegajacego na wy-
liczeniu wartosci klucza. Dodatkowo stabos¢ w implementacji tego
protokotu, wymuszona restrykcjami eksportowymi wprowadzonymi
w latach 90. XX wieku przez USA, umozliwiala obnizenie dtugosci liczb
pierwszych uzywanych w tym protokole do 512 bitéw. W ataku typu
MITM (man-in-the-middle), czyli z udzialem , 0soby” posredniczacej, ktéra
moze zmodyfikowaé poczatkowe komunikaty w trakcie negocjacji
polaczenia, podatnoéé te nazwano LOGJAM".

Stosowanie technik kryptograficznych ma za zadanie zapewnic
poufnos¢ przesytanych danych, natomiast to, jakie dane sa przesylane,
zalezy tylko i wylacznie od uzytkownikéw technologii. Moga to by¢
tre$ci zwigzane z finansami (np. dostep do systeméw bankowych), dane
medyczne, dane stanowigce tajemnice danej firmy, ale moga to by¢
rowniez treéci zwigzane z dzialalnosciag przestepcza, terroryzmem.

16 Atak typu man-in-the-middle, to atak, w ktérym osoba trzecia moze przechwytywaé
i modyfikowa¢ dane przesytane pomigdzy dwoma komunikujagcymi si¢ stronami.
7 ,Weak Diffie-Hellman and the Logjam Attack”, https://weakdh.org/ (dostep 14.01.2020).
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Innymi stowy, technologia ta stuzy zaréwno zwyklym obywatelom, jak
i przestepcom. Treéci zaszyfrowanych zwykle nie mozna w prosty
sposob filtrowaé czy przeglada¢ ich zawartoéci bez uprzedniego
odszyfrowania, co komplikuje ochrone sieci korporacyjnych
i infrastruktury sieciowej, a takze moze utrudnia¢ dziatania policji
i innym stuzbom $ledczym. Notabene niektére rzady (np. USA)
nakladaja w zwigzku z tym embarga na transfery technologii wykorzys-
tujacych silne mechanizmy kryptograficzne - tak, aby sluzby mogly
ztamaé szyfry w akceptowalnym czasie. W niektérych przypadkach
w srodowiskach korporacyjnych dokonuje sie odszyfrowywania ruchu
na firewallu i przeprowadza sie klasyczng inspekcje zawartosci pakie-
tow, ale wymaga to odpowiedniej konfiguracji komputeréw klienckich
i calej infrastruktury sieciowej.

Stosowanie szyfrowanych kanatéw komunikacyjnych ogranicza moz-
liwoé¢ infiltracji r6znych Srodowisk, ale nie wyeliminowuje tej mozli-
wosci w 100% - nadal mozna ustali¢ np. miedzy jakimi adresami IP
zestawione zostalo potgczenie lub kto do kogo i kiedy dzwonil, a co za
tym idzie, zawezi¢ grono podejrzanych, jesli transmisja lub rozmowa
miata zwiazek z dziatalnoscia przestepcza lub dzialalnoscia stanowiaca
zagrozenie w oczach rzadzacych. W oparciu o logi polaczen czy dane
billingowe nadal mozna prébowac szukaé powiazan pomiedzy komuni-
kujacymi sie osobami. Oliwy do ognia dodaje fakt, ze réwniez biblioteki
kryptograficzne moga zawiera¢ bledy umozliwiajace ataki na komputery
z nich korzystajace i ich uzytkownikéw. Wykryta w 2014 roku
w bibliotece OpenSSL (jednej z najpowszechniej stosowanych bibliotek
kryptograficznych na $wiecie) luka HeartBleed'® umozliwiata zdalne
pozyskanie fragmentéw pamieci serweréw uzywajacych podatnej na
ataki biblioteki. W  pamieci mozna bylo znalez¢ klucze prywatne
i ciasteczka sesyjne uzytkownikéw, co umozliwialo dalsze ataki. Biad
wykryto dopiero po dwoéch latach od jego wprowadzenia do kodu
zrédlowego biblioteki. Kolejny blad (POODLE') w konstrukcji proto-
kotu SSLv3 doprowadzil do gwaltownego zaprzestania korzystania
z niego. Atak w skrécie umozliwial przejecie sesji uzytkownikow.

Wracajac do inwigilacji uzytkownikéw, to nawet przy zalozeniu, ze
korzystamy z bezpiecznych bibliotek, mozliwe jest analizowanie danych
o polaczeniach - adresy Zrédlowe i docelowe w protokole TCP/IP nie sa
szyfrowane. Dlatego, w celu zwigkszenia stopnia prywatnosci (anonimizacji

'8 The Heartbleed Bug, http://heartbleed.com/ (dostep 14.01.2020).
9 SSLv3 umart. Zjadl go pudel.”, Niebezpiecznik.pl, https://niebezpiecznik.pl/post/sslv3-
umarl-zjadl-go-pudel/ (dostep 14.01.2020).
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informacji o polaczeniach) i ograniczenia mozliwosci inwigilacji, wprowa-
dzono szereg kolejnych, dodatkowych mechanizméw, do ktoérych zalicza
sie technologie wirtualnych sieci prywatnych (VPN). Zostata ona zapro-
jektowana gtéwnie po to, by da¢ mozliwoé¢ podiaczania sie do sieci
korporacyjnych przez pracownikéw pracujacych w terenie lub z domu, lecz
szybko zostata zaadaptowana do celéw zwigzanych z ukrywaniem wiasnej
tozsamosci. W VPN caly ruch do okreSlonych sieci jest przesytany
(tunelowany) przez pojedynczy host posredniczacy, do ktérego to hosta
ruch odbywa sie kanalem szyfrowanym. VPN jest dos¢ czesto wykorzys-
tywany do obchodzenia cenzury lub ukrywania Zrédel ataku. W tych
przypadkach zwykle wykorzystuje sie serwery VPN umieszczone
w sieciach, ktérych operatorzy nie sg skorzy do wspoélpracy z organami
Scigania i/lub znajduja sie¢ w innym kraju niz osoba prowadzaca
zabroniona dziatalnos¢. Organy Scigania maja mocno ograniczone pole
dziatania, jesli atak pochodzi z kraju, z ktérym nie majg ustalonych
procedur wspdlpracy lub brak jest mozliwosci prawnych na podjecie
interwencji. W niektérych przypadkach wykorzystanie pojedynczego hosta
posredniczacego to za malo do skutecznego ukrycia prawdziwej tozsamosci
- znaczenie tu ma, gdzie znajduja sie cele i Zrédla ataku i kto ma dostep do
danych o polaczeniach. Poprzez korelacje wolumenéw ruchu, czasu
i informacji o adresach zrédtowych i docelowych operator moze dokonaé
deanonimizacji potaczen.

W latach 90. XX wieku rozpoczeto prace nad rozwigzaniami, ktore
umozliwilyby skuteczne ukrywanie tozsamosci komunikujacych sie
stron nawet przed operatorami majgcymi mozliwos¢ monitorowania
aktywnosci poszczeg6lnych uzytkownikéw sieci. W efekcie powstal Tor
- system, ktéry wykorzystuje szereg wezléw posredniczacych
i mechanizmy szyfrowania asymetrycznego w protokole routingu, tak
aby kazdy wezel znal tylko bezposredniego poprzednika i nastepce
w lanicuchu polaczen. Informacje o wszystkich hostach posredniczacych
sq szyfrowane z uzyciem algorytméw asymetrycznych, aby mozliwe
bylo przestanie komunikatéw zwrotnych. System jest wyposazony
w dedykowana przegladarke internetowa (Tor Browser), ktéra daje
mozliwos¢ wyboru punktéw wejscia i wyjscia z sieci Tor (np. wskazanie
kraju), pozwalajac na zachowanie anonimowosci przy dostepie do
zasobow internetowych lub omijanie ograniczen terytorialnych. Ograni-
czenia terytorialne sg czesto stosowane np. przez dostawcéw multime-
diow (wideo na zadanie (VOD), telewizja on-line). Dedykowana
przegladarka ma ograniczonag liczbe wtyczek, aby zminimalizowaé
ryzyko ujawnienia oryginalnego adresu IP klienta, w szczegélnosci
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standardowo blokowany jest Flash i odtwarzacze multimediow, takie jak
RealPlayer oraz Quicktime.

Teoretycznie Tor zapewnia dos¢ duza anonimowo$¢, ale w niektérych
scenariuszach istnieje mozliwosé zidentyfikowania osoby, ktéra z niego
korzysta. Dla przykladu na Harvardzie jeden ze studentéw, laczac sie
przez Tora, wszczal falszywy alarm bombowy, wysylajac e-maila
z jednorazowej skrzynki®’. Pech chcial, ze student, ktéry to zrobil, byt
jedynym uzytkownikiem, ktéry taczyl sie z Torem z uniwersyteckiej sieci
wi-fi w momencie wystania zgtoszenia i stosunkowo latwo udato sie go
namierzy¢ na podstawie logéw uniwersyteckich systeméw komputero-
wych. Student przyznat si¢ do zarzucanych mu czynéw?>.

Sie¢ Tor umozliwia réwniez udostepnianie w sposéb anonimowy
stron internetowych®. Do tego celu przewidziano specjalny protokét
(Onion Service Protocol), ktéry umozliwia rejestracje ustug w sieci Tor
bez ujawniania wlasnej tozsamosci. Udostepniana usluga otrzymuje
identyfikator w specjalnej domenie .onion. W sieci Tor nie ma
klasycznych wyszukiwarek internetowych, takich jak np. Google.
Wymiana informacji o udostepnianych stronach odbywa sie w taki sam
sposéb jak w poczatkowym okresie funkcjonowania Internetu, aczkol-
wiek pojawiajg sie katalogi stron tworzone mniej lub bardziej automa-
tycznie. Anonimowo$¢ zapewniana przez sie¢ Tor powoduje, ze ukryte
zasoby, strony i ustugi w niej udostepniane sa czesto wykorzystywane
przez przestepcow i z tego wzgledu nosza miano ,ciemnej sieci” - Dark
Web. W Dark Web mozna znalezé zaréwno treéci, ktére sa w pelni
legalne, np. kluby ksiazki czy portale informacyjne umozliwiajace
swobodna wymiane opinii w poczuciu pelnej wolnosci stowa, jak
réwniez caly szereg portali stuzacych dzialalnosci przestepczej. Dla
przykladu na portalach w Dark Web mozna uzyska¢ dostep do
skradzionych danych, takich jak hasta do przejetych kont na portalach,
numery identyfikacyjne (np. Social Security Number), numery Kkart
kredytowych. Istniejg tam réwniez platformy, na ktérych mozna naby¢
nielegalne substancje, np. narkotyki, leki bez posiadania stosownej
recepty oraz Srodki toksyczne. Ponadto dystrybuowane sa tam réwniez

20 R. Brandom, ,,FBI agents tracked Harvard bomb threats despite Tor”, https://www.theverge.
com/2013/12/18/5224130/fbi-agents-tracked-harvard-bomb-threats-across-tor (dostep
14.01.2020).

1 P. Vogt, ,That Bomb-Hoaxing Harvard Student Was Using Tor, But They Caught Him
Anyway”, https://www.wnyc.org/story/harvard-bomb-threat/ (dostep 14.01.2020).

22 K. Rankin,,Tor Hidden Services”, https://www.linuxjournal.com/content/tor-hidden-ser-
vices (dostep 14.01.2020).
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tresci zabronione, takie jak pornografia dziecieca czy mniej kontrower-
syjne materialy chronione prawami autorskimi. Mozna zamoéwié¢ ataki
cybernetyczne, np. tzw. DDoS - ataki wykorzystujace sieci botnetéw
(zainfekowanych komputeréw) w celu zalania duzym wolumenem
ruchu serwiséw bedacych celem ataku i przez to uniemozliwienie ich
normalnego funkcjonowania. Z bardziej drastycznych zastosowari nalezy
wymieni¢ handel ludzmi czy handel organami do przeszczepéw badz
$wiadczenie ustug kryminalnych (ptatne morderstwa, pobicia).

Rozkwit przestepczej dziatalnosci ulatwiaja kryptowaluty® - wir-
tualne waluty bazujace na mechanizmach kryptograficznych i rejestrach
rozproszonych, ktére mialy da¢ spoteczeristwom mozliwos¢ swobodnej
wymiany kapitatu i realizowanie platnosci w sposéb niezalezny od
jakichkolwiek rzadow, instytucji regulujacych przeptywy finansowe czy
operatoréw kart platniczych. Mialy da¢ jednostkom swobode handlu na
arenie miedzynarodowej bez koniecznosci uiszczania drakonskich optat
transakcyjnych, oplat za przelewy miedzynarodowe czy uwzgledniania
réznic kursowych pomiedzy cenami kupna i sprzedazy (tzw. spread).
Pierwszg i jednoczes$nie najszerzej rozpoznawalng kryptowaluty jest
Bitcoin®*. Intencje wprowadzenia tego rodzaju $rodkach platniczego byty
dobre, ale kryptowaluty szybko zostaly docenione przez przestepcow
i umozliwily rozkwit nielegalnego handlu, stajac sie znakomitym
uzupelnieniem sieci Dark Web. Zostaly one réwniez docenione przez
tworcow wiruséw szyfrujacych dyski i zadajacych okupu® (tzw.
ransomware) — okup za odszyfrowanie dysku placi sie kryptowalutami.
Poczatkowo entuzjastyczny stosunek do kryptowalut z czasem nieco
ostabt - kryptowaluty zamiast szeroko trafi¢ pod strzechy, staly sie
narzedziem w rekach spekulantéw. Wprawdzie nadal sie duzo o nich
moéwi i prébuje je wdrazaé w sposéb bardziej kontrolowany, ale ich
adopcje znacznie utrudnia niejasny status legislacyjny. Co ciekawe, nad
wlasng, globalnie stabilng kryptowaluta pracuje Facebook, ale
w ostatnich miesigcach stracil wsparcie ze strony wiodacych instytucji
finansowych z grupy G20 oraz Visy i MasterCard®.

»3 Kryptowaluta”, Wikipedia, https://pl.wikipedia.org/wiki/Kryptowaluta (dostep
14.01.2020).

' Bitcoin, Bitcoin.org, https://bitcoin.org/pl/jak-to-dziala (dostep 14.01.2020).

%5 Michael Baker, ,How Cryptocurrencies Are Fueling Ransomware Attacks And Other
Cybercrimes”, Forbes, https://www.forbes.com/sites/forbestechcouncil/2017/08/03/how-cryp-
tocurrencies-are-fueling-ransomware-attacks-and-other-cybercrimes/ (dostep 14.01.2020).

26 Teo Jakobson, ,With stablecoin ban, G20 deals Facebook’s Libra ambitions another blow”,
https://modernconsensus.com/regulation/with-stablecoin-ban-g20-deals-facebooks-libra-am-
bitions-another-blow/ (dostep 14.01.2020).
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Mniej kontrowersji wzbudza technologia wywodzaca sie z krypto-
walut, a mianowicie technologia blockchain (taficuch blokéw). Technolo-
gia blockchain umozliwia tworzenie rozproszonych, redundantnych
rejestrow i odnotowywanie wszelkich zmian wprowadzanych do
skltadowanych w nich danych. Rejestry tworzone z uzyciem technologii
blockchain powinny by¢ niemutowalne - raz dodany blok powinien
pozostawa¢ niezmieniony, dlatego probuje sie je stosowaé do imple-
mentacji rejestréw, ktére z zalozenia przechowuja dane permanentnie
(np. ksiegi katastralne). Problem jednak w tym, ze w przypadku przejecia
lub wprowadzenia do systemu wystarczajaco duzej liczby weziow
(w przypadku Bitcoina jest >50% mocy obliczeniowej) mozna zmodyfi-
kowa¢ bloki, ktére juz sie w laricuchu blokéw znajdujg. Kolejnym
problemem jest permanentne przechowywanie wszystkich blokéw, co
moze w niektérych zastosowaniach rodzi¢ problemy z ochrong danych
osobowych i praw jednostek. Dos¢ powaznym zarzutem kierowanym
w kierunku tej technologii jest takze jej élad energetyczny i rozmiar
wolumenéw dyskowych (te same dane sa zduplikowane na wielu
wezlach). Warto jednak zaznaczy¢, ze mimo swoich ograniczen blockchain
pozostaje obiecujaca technologia o duzym potencjale.

PrzejdZmy teraz do innego rodzaju zagrozenia, a mianowicie wy-
ciekéw danych czy przejmowania systeméw na skutek bledéw w apli-
kacjach, ustugach czy systemach operacyjnych. Popelnianie bledéw jest
rzeczg ludzka i programisci, projektanci oraz administratorzy systemoéw
informatycznych nie sa tutaj wyjatkiem. W efekcie dochodzi do
znajdywania w systemach luk, ktére czynig je podatnymi na ataki,
umozliwiajac dla przykladu przejecie kont uzytkownikéw lub kradziez
danych sktadowanych w systemie (w tym np. skrétéw haset badz wrecz
calych haset). M.in. z tego wzgledu zaleca si¢ stosowanie r6znych haset
do réznych portali. Bledy wystepuja réwniez w oprogramowaniu
klienckim, np. w przegladarkach internetowych czy ich wtyczkach (np.
Flash czy Java), i umozliwiaja infekcje komputera w przypadku wejécia
na specjalnie spreparowana strone. Podatno$ci w oprogramowaniu
biurowym moga réwniez zosta¢ wykorzystane do przejecia komputera
- wystarczy, ze uzytkownik otworzy specjalnie spreparowany zalacznik
do e-maila. Wspélczesne edytory tekstow, jak np. Microsoft Word,
umozliwiaja stosowanie automatyzacji w postaci makr lub osadzanie
bardziej zlozonych obiektéw, co rozszerza spektrum potencjalnych
scenariuszy atakéw. Podatnosci w przegladarkach internetowych umoz-
liwialy wykorzystanie do infekcji komputeréw nawet plikow graficz-
nych, takich jak np. jpg. Co ciekawe, podatnosci w systemach
zarzadzania trescig na serwerach i oprogramowaniu klienckim niekiedy
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bywaja wykorzystywane przez cyberpolicje - dobrym przyktadem jest tu
akcja wymierzona przeciwko pedofilom, przeprowadzona przez policje
holenderska. Policjanci przejeli forum w Dark Web i zainfekowali je
wlasnym trojanem, ktéry automatycznie instalowal si¢ na komputerach
przestepcéw je odwiedzajacych. Operacje nosita kryptonim , torpedo”?.
Warto wspomnie¢, ze dla zwyklych uzytkownikéw Internetu zagrozenie
stanowig réwniez firmy $wiadczace ustugi tak zwanego ,kuloodpor-
nego” hostingu (,,bulletproof” hosting), ktéry daje mozliwos¢ hostowa-
nia serweréw z praktycznie dowolng nielegalng zawartoscig (cho¢ tu
niektére firmy wprowadzaja pewne ograniczenia przynajmniej
w oficjalnych regulaminach) i podejmowania z nich dziatani przestep-
czych. Firmy $wiadczace tego typu ustugi staraja sie skutecznie
utrudniaé¢ prace policji, ale i w walce z nimi stuzby odnosza sukcesy,
co pokazuje akcja niemieckiej policji z wrzesnia 2019 roku®.

Wsréd uzytkownikéw Internetu wzrasta swiadomosé zagrozen wy-
nikajgcych z uzywania niewlasciwie zabezpieczonego sprzetu lub opro-
gramowania podatnego na ataki. Warto zauwazy¢, ze mozliwosé
wystgpienia btedu czynigcego oprogramowanie podatnym na atak jest
trudna do unikniecia, mozna co najwyzej ogranicza¢ ryzyko wystgpienia
takich btedéw. Oprogramowanie jest tworzone przez zespoly programis-
tyczne o réznych kwalifikacjach, czesto w sposéb modularny i naturalng
(typowo ludzka) rzeczg jest, ze w implementacjach pojawiajg sie bledy,
ktore wykrywane sa juz po powszechnym wdrozeniu produktu i integracji
niezaleznych moduléw. Zatem to, co mozna robié, to dostarczacd
mechanizmy pozwalajace na wlasciwe adresowanie probleméw bezpie-
czenstwa w krétkim czasie. Do tego sluza systemy automatycznych
aktualizacji. Dzigki tym systemom ograniczamy mozliwos¢ ataku na nasze
zasoby, ale jednoczesnie dajemy dostawcom mozliwo$¢ oprogramowania
dystrybucji dowolnych kodéw, ktére moga w pewnym momencie (np.
konflikt militarny) zosta¢ wykorzystane przeciwko nam. Zdarza sie
réwniez, ze nowe aktualizacje jednego producenta nie sa w pelni
kompatybilne z uzytkowanym przez nas oprogramowaniem innego lub
nawet tego samego producenta. Idea zatem jest jak najbardziej wtasciwa,
ale w niektoérych zastosowaniach nalezy zachowac ostroznosé. Warto tu
przywolac rok 2016 i skandal z oprogramowaniem do zdalnej aktualizacji
firmware-u (z ang. FOTA - Firmware Over The Air) na telefonach

%7 Operacja torpedo, https://www.wired.com/2014/08/operation-torpedo/ (dostep 14.01.2020).
28 Brian Krebs ,,German Cops Raid ,,Cyberbunker 2.0,” Arrest 7 in Child Porn, Dark Web
Market Sting” https://krebsonsecurity.com/2019/09/german-cops-raid-cyberbunker-2-0-ar-
rest-7-in-child-porn-dark-web-market-sting/ (dostep 14.01.2020).
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komoérkowych, ktéry pokazal, ze niekiedy systemy automatycznej aktu-
alizacji mogg ujawnia¢ wiecej danych, niz bySmy sobie tego zyczyli.
W tym przypadku dostawca oprogramowania do aktualizacji, tj. chifiska
firma ADUPS, zbierala m.in. dane o identyfikatorach stacji bazowych, do
ktorych telefon sie taczyl, polaczeniach, a takze zawartosci wiadomosci
SMS. Oprogramowanie bylo wykorzystywane na ponad 150 modelach
telefonéw sprzedawanych na catym S$wiecie, aczkolwiek poczatkowo
moéwiono tylko o urzadzeniach firmy BLU (dystrybuowanych m.in. przez
Amazona). Do czego firma wykorzystywala te dane w praktyce nie
wiadomo, przy czym w oficjalnym komunikacie, opublikowanym po
ujawnieniu problemu, zastrzega, ze nie dzielila si¢ tymi danymi z firmami
trzecimi ani agencjami rzadowymi. W przypadku systeméw automatycz-
nej aktualizacji, podobnie jak w przypadku systeméw chmurowych czy
platform ustugowych i spotecznosciowych, pojawia sie kwestia zaufania -
komu ufamy i jakie dane mu powierzamy.

Inwencja cyberprzestepcéw w tworzeniu nowych atakéw i kreatywne
wykorzystywanie wszystkich dostepnych, czesto z pozoru niegroznych,
zasobow bywa zaskakujaca, co pokazuja wolumenowe ataki wielkoska-
lowe (typu DRDo0S) powaznie zaklécajace prace operatoréw sieci
i serwisow internetowych. Dla przykladu do przeprowadzenia duzego
ataku na portal KrebsOnSecurity wykorzystano botnet (zwany Mirai),
stworzony z niezabezpieczonych kamer podtaczonych do sieci Internet™.
Do atakéw na sie¢ Sony PlayStation i Microsoft (serwisy zwigzane
z Xbox-em) wykorzystano routery domowe, ktére mialy ,dziurawe”
oprogramowanie ukladowe (firmware)*®. W amplifikacji atakéw po-
wszechnie wykorzystuje sie réwniez popularne serwery uslug,
np. serwery nazw, serwery czasu (NTP) czy serwery ustug katalogowych
(LDAP). Najtatwiej do tego wykorzysta¢ serwery, ktére operuja
w oparciu o protokét UDP, gdyz w ich przypadku istnieje mozliwosé
sfalszowania adresu nadawcy, ktéry odpowiada adresowi serwera
ofiary. Ofiara (serwer) zostaje zalana odpowiedziami, ktérych sie nie
spodziewa i w krytycznym przypadku dochodzi do wysycenia Iacza lub
zasobow, co prowadzi do niedostepnoéci ustugi.

2% B. Kerbs, »Study: Attack on KrebsOnSecurity Cost IoT Device Owners $323K”,
https://krebsonsecurity.com/2018/05/study-attack-on-krebsonsecurity-cost-iot-device-owners-323k/
(dostep 14.01.2020).

30 Ch. Brook, ,Lizard Squad’s DDoS-For-Hire Service Built on Hacked Home Routers”
https://threatpost.com/lizard-squads-ddos-for-hire-service-built-on-hacked-home-routers/
110341/ (dostep 14.01.2020).
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Latwo zauwazy¢, ze wiekszo$¢ niebezpieczenistw i zagrozer nie
wynika z samej technologii, a z niewlasciwego jej wykorzystywania
przez osoby o zlych intencjach oraz w mniejszym stopniu od czynnikéw
losowych (np. awarie, katastrofy naturalne, wypadki). Biorac ten aspekt
pod uwage, mozemy zdefiniowa¢ katalog zagrozen przez pryzmat kilku
podstawowych czynnikéw, to jest: tredci, ktére publikujemy, konsumu-
jemy lub przesylamy; kontaktéw, ktére nawigzujemy przy pomocy
Internetu; oraz aktywnosci naszej i cudzej. Klasyfikacje zagrozen
opartych na tych trzech czynnikach nazywa sie¢ modelem 3Cs (ang.
content (tresc), contact (kontakt), condact (postepowanie)). Model ten
pozwala podejs¢ metodycznie do charakterystyki zagrozen (por. rys. 1),
na ktére sa narazeni uzytkownicy Internetu i stosuje sie go zwlaszcza
w kontekscie korzystania z sieci przez osoby maloletnie.

Bezpieczenstwo PC, ziosliwe
oprogramowanie, wirusy, trojany

/

SWIAT RZECZYWISTY l Molestowanie w wyniku publikacy{res}ci I

pffemoc INTERNET

‘ Maruszenie praw autorskich ! |

ﬁ%asizm

1
[ Uzaleznienie od sieci I |
|

Naruszenie praw osobistych

i Defraudacja / fatszerstwo

[ Utrata pieniedzy / phishing

Kradziei
Bullying tozsamosci

Ujawnienie danych prywatnych | Profilowanie | | Uwodzenie |

Rys. 1. Model klasyfikacji zagrozen 3Cs

(zrédio: LR. Berson, M.J. Berso, ,High-tech Tots: Childhood in a Digital World”,
Information Age Publishing, 2010.)
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Katalog zagrozen obejmuje takie aspekty, jak: bullying, czyli znecanie
sie¢ czy zastraszanie najczeSciej przez grupe réwieénicza; uwodzenie
i molestowanie, w tym wykorzystanie nieletnich; naruszanie praw
osobistych, oszczerstwa, mowa nienawisci; rasizm; nawolywanie do
przemocy; narazenie na ogladanie tresci niedostosowanych do wieku;
malwersacje, oszustwa, w tym phishing i kradzieze tozsamosci, pod-
szywanie sie; utrata prywatnosci; kradzieze praw majatkowych, np.
praw autorskich.

W tym kontekécie niestety nalezy ze smutkiem stwierdzié, ze
najwiekszym zagrozeniem w cyber$wiecie nie jest technologia, a drugi
czlowiek. Cyberswiat jest lustrzanym odbiciem S$wiata rzeczywistego,
przy czym w tym odbiciu zaréwno aspekty pozytywne, jak i negatywne
ulegaja wyjaskrawieniu. Na szczeécie czesci zagrozern mozemy unikag,
podobnie jak w $wiecie rzeczywistym, nie szukajac miejsc, w ktérych nie
chcielibysmy sie znalezé, zachowujac swoistg higiene (nie dotykamy i nie
Sciggamy wszystkiego ,jak leci”) i traktujac innych internautéw tak jak
sami chcieliby$my by¢ traktowani. Internet stanowi medium, w ktérym
znajdziemy wiele pozytywow. Internet pozwala nam na szybsze
zalatwienie rozmaitych codziennych spraw, jak np. ptatnosci za rachunki,
rozliczenia, zakupy, rezerwacje wakacyjnych wojazy i noclegéw. Liste
mozna by ciaggna¢ niemal w nieskoriczonosé, ale dodam jeszcze tylko
jeden istotny aspekt - a mianowicie technologie utatwiaja nam pozos-
tawanie w kontakcie z waznymi dla nas, najczesciej bliskimi nam,
osobami. A dzieki kryptografii mozemy to robi¢ niemal pewni, ze treéci,
ktére wymieniamy, moga pozosta¢ miedzy nami (no i moze niektérymi
stluzbami lub operatorami naszych skrzynek pocztowych, jesli godzimy
sie na utrate czesci prywatnosci, korzystajac z ich ustug).

Korzystajmy z technologii w dobrych celach i przeciwstawiajmy sie
agresji oraz probom zawlaszczania naszego wirtualnego i rzeczywistego
$wiata przez przestepcoéw czy innych agresoréw.
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