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NOWE TECHNOLOGIE I MY.
GDZIE SIE PODZIALA NASZA
PRYWATNOSC?

MIiCcHAE. SZYCHOWIAK

Politechnika Poznarniska

Niewatpliwie zyjemy dzi§ w $wiecie permanentnej inwigilacji, w ktérym
nieustannie, zachlannie i coraz bardziej inwazyjnie pozyskuje sie
i gromadzi nasze prywatne dane. Szacuje sie, ze w 2020 roku ich rozmiar
siegnie dziesigtek zettabajtéw (tryliardéw bajtow)'. Lwia czeéé tych
informacji pochodzi z naszej Swiadomej codziennej aktywnosci w sieci
(wg szacunkéw przecietny uzytkownik Internetu poswieca mu ponad
2 godziny dziennie?), ale coraz wigkszy udzial w pozyskiwaniu danych
maja inne nowoczesne technologie, natarczywie zdobywajace kolejne
segmenty rynku. Zaréwno najprostsze, jak i te najwymyslniejsze gadzety
elektroniczne sg dzi$ wyposazane w mechanizmy komunikacji bezprze-
wodowej, umozliwiajace im dostep do naszych sieci domowych i dalej
do Internetu. W ciagu ostatnich 10 lat powstala i rozpowszechnita sie
niezliczona wrecz ilo$¢ technologii komunikacyjnych, protokotow,
funkgji i ustug, stworzonych - wedlug zapewnien twércéw - by ofero-
waé nam jak najwigeksza wygode korzystania z dobrodziejstw wirtual-
nego $wiata. A kolejne wynalazki juz ustawiaja sie w kolejce po swdj
kawatek rynku. Tylko czy aby na pewno jedynym celem ich istnienia jest
przemozna cheé uczynienia naszego zycia latwiejszym i wygodniejszym?

I'N. Patrignani, D. Whitehouse, Monica Gemo, ,,Forget About Privacy... or Not?”, IFIP AICT
526, pp. 76-85, 2018
> ,Average Time Spent per Day with Mobile Internet” www.emarketer.com
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Czy czeé¢ rynku nowych technologii przypadkiem nie celuje z premedy-
tacja w pozyskiwanie bodaj najcenniejszego dzi$ surowca naturalnego
naszej planety - informacji?

Informacje o nas, naszych zainteresowaniach, przyzwyczajeniach,
preferencjach, ktére mniej czy bardziej $wiadomie pozostawiamy po
swojej aktywnosci m.in. w serwisach spolecznosciowych, na forach
dyskusyjnych, przer6znych blogach, vlogach itp., stanowia prawdziwa
zyle zlota dla agencji reklamowych i marketingowych, oraz wielu innych
rodzajéw firm potrzebujacych ich do podejmowania decyzji bizneso-
wych. Informacje te s dostepne niemal na wyciggniecie reki i to na ogét
kompletnie za darmo. Nic dziwnego, ze wielu zainteresowanych nie
potrafi oprzec sie pokusie, opracowujac coraz to bardziej wyrafinowane
sposoby pozyskiwania naszych prywatnych danych.

Dzieje sie aktualnie w tej materii duzo, i to, niestety, duzo zlego. Na
tyle duzo, ze coraz wiecej instytucji rzadowych® i organizacji spotecz-
nych* zainteresowanych bezpieczenistwem i prywatnosécia obywateli bije
na alarm.

Za czesé zagrozen prywatnosci odpowiadaja stuzby i agencje rzadowe”.
Przykladowo Chiny rozpoczely wlasnie budowe krajowego systemu
oceniajacego swoich obywateli (China Social Credit System), w ramach
ktérego na indywidualnym koncie kazdego obywatela ChRL gromadzone
sa swoistego rodzaju punkty (przypominajgce w swej istocie punkty karne
przyznawane w wielu krajach za wykroczenia drogowe), bedace podstawa
indywidualnej oceny obywatela i ewentualnych przysztych decyzji admi-
nistracyjnych w odniesieniu do jego osoby. Tej punktacji podlega dos¢
pokazny zbiér codziennych aktywnosci - od nawykéw zakupowych
poczawszy, na aktywnosci spotecznej skonczywszy®.

* Przykladowo w Stanach Zjednoczonych: D. Solove, W. Hartzog, ,The FTC and the new
common law of privacy”’, Columbia Law Rev. 114(3), 583-676 (2014), https://www.ftc.gov/
news-events/media-resources/protecting-consumer-privacy/privacy-security-enforcement;
oraz w Unii Europejskiej: Parliamentary Assembly of the Council of Europe, Committee on
Legal Affairs and Human Rights, ,Draft Protocol amending the Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data”, ETS No. 108 + Report
14437, 2017.

4K Szymielewicz, K. Iwanska, ,Sledzenie i profilowanie w sieci”, Raport fundacji Panoptykon,
2019, https://panoptykon.org/sites/default/files/publikacje/panoptykon_raport_o_sledzeniu_
final.pdf; patrz tez: https://panoptykon.org/zapleczeinternetu.

> Przyktadowo: https://www.tvn24.pl/system-pegasus-i-pytania-do-cba-czarno-na-bia-
lym,964972,s.html.

¢ R. Botsman, »Big data meets Big Brother as China moves to rate its citizens”, Wired,
https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion, 2017.
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Paradoksalnie, duzo wigksza skale osiagnat jednak miedzynarodowy
proceder pozyskiwania danych pojawiajacych sie w sieci przy udziale
samego uzytkownika, rozwiniety przez serwisy internetowe (media
spolecznosciowe, sklepy internetowe, instytucje finansowe i kredytowe
itp.) i aphkac;e mobilne instalowane we wszechobecnych telefonach
komérkowych’. Dane pozyskiwane z tych zZrédel sa zbierane przez
wyspecjalizowane firmy z sektora prywatnego - brokeréw danych
(zwykle o miedzynarodowym zasiegu) i wykorzystywane do profilowa-
nia konsumentéw, by ostatecznie zosta¢ odsprzedanymi dalej za jak
najwyzsza cene na elektronicznych gietdach danych osobowych.

Niektoére skutecznie wylansowane wéréd mlodziezy (i nie tylko) gry
mobilne, catkowicie darmowe - oczywiécie - nie stuza praktycznie
niczemu innemu jak tylko $ledzeniu uzytkownika, czego $wiadomos¢
wéréd tych ostatnich jest jeszcze caly czas niedostateczna®.

Niebezpieczenistwo potencjalnie najwiekszej skali moga skrywac
zyskujace popularno$é¢ wsréd konsumentéw na calym Swiecie rézno-
rodne elektroniczne gadzety, okredlane wspdélnym mianem Internetu
Rzeczy lub Internetu Przedmiotow (ang. Internet of Things, 1oT"). To
bardzo pojemna kategoria urzadzen, obejmujaca m.in. domowe urza-
dzenia sieciowe (routery dostepowe, koncentratory 1oT i in.), telewizory
SmartTV, kamery monitorujace, inteligentne termostaty, mierniki energii
i mediéw, zaréwki, ekspresy do kawy, lodéwki i jeszcze wiele, wiele
innych przedziwnych pomystéw naszpikowania przedmiotéw codzien-
nego uzytku elektronikg, skadinad zupelnie zbyteczng do ich normalnej
pracy. Bardzo reprezentatywnym tego przykiadem sa chociazby ,inte-
ligentne” materace do 16zek, wymagajace teraz elektrycznego zasilania
(a jakze!), by moéc swiadczyé swoje , inteligentne” ustugi uzytkownikowi.
Uzytkownikowi, no i - rzecz jasna - producentowi, ktéry zapewne
chetnie odsprzeda wszelkie pozyskane informacje dalej, np. brokerom
danych, najchetniej po cichu, na ile sie tylko da, bez zbytecznego ktopo-
tania uzytkownika tym faktem. I na ile akurat pozwoli mu obowiazujace
prawo (szczesliwie dla konsumentéw Unia Europejska narzuca tu pewne
ograniczenia wynikajace z RODO', jednak istotna trudnoscia okazuje sie

7 S. Kununka, N. Mehandjiev, P. Sampaio, ,,A Comparative Study of Android and iOS Mobile
Applications’ Data Handling Practices Versus Compliance to Privacy Policy”, IFIP AICT 526,
pp. 301-313, 2018.

8 D. Harborth, S. Pape, ,,Privacy Concerns and Behavior of Pokémon G. Players in Germany”,
IFIP AICT 526, pp. 314-329, 2018.

° J.H. Ziegeldorf et al., ,Privacy in the Internet of Things: threats and challenges”, Secur.
Commun. Netw. 7, pp. 2728-2742, 2014.

'% General Data Protection Regulation 2016/679/EU, http://eugdpr.org.
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fakt, iz zasady prawne okre$lane w uchwalanych przepisach zwykle nie
poddaja sie tatwemu przetozeniu na rozwigzania technologiczne majace
szanse sprawdzi¢ si¢ w praktyce'').

Tak czy inaczej, nagminne okazuja sie¢ by¢ przerézne formy
pozyskiwania prywatnych informacji przez urzadzenia IoT'?. Obszerne
analizy rynku urzadzen IoT pod wzgledem prywatnosci danych mozna
znalez¢é m.in. w wielu materialach konferencyjnych'®.

Ogromna liczba oferowanych na tym rynku produktéw niesie
zagrozenie nie tylko dla naszej prywatnosci, ale i szerzej rozumianego
bezpieczeristwa'® (w tym kontekécie coraz wiecej krajow zaczyna
niepokoi¢ fakt, iz zdecydowana wiekszos¢ komponentéw rynku elek-
tronicznego jest produkowana w Parstwie Srodka). Od co najmniej
2014 roku znane sa przypadki przejmowania przez hakeréw kontroli nad
tragicznie stabo zabezpieczonymi urzadzeniami domowymi (nawet
rzedu 100 tys. urzadzen jednorazowo'®) i wykorzystywania ich - catko-
wicie bez $wiadomosci wlascicieli - do réznego rodzaju nielegalnego
procederu, np. rozsytania pocztowego spamu. Zagrozenia nie omijaja
nawet tak pozornie niewinnej kategorii urzadzen jak elektroniczne
zabawki'® czy elektroniczne nianie'”.

"' M. Colesky, J.-H. Hoepman, C. Hillen, ,A critical analysis of privacy design strategies®,
IEEE Security and Privacy Workshops, pp. 33-40, 2016; patrz tez: O. Drozd, ,,Privacy Pattern
Catalogue: A Tool for Integrating Privacy Principles of ISO/IEC29100 into the Software
Development Process”, Privacy and Identity, IAICT vol. 476, pp. 129-140. Springer, 2016.

"> J. Brookman, ,Eroding Trust: How New Smart TV Lacks Privacy by Design and
Transparency”, IAPP, 2013, https://privacyassociation.org/news/a/erodingtrust-hownew-
smart-tv-lacks-privacy-by-design-and-transparency/, patrz tez: Shane Harris, ,,Your SmartTV
is Spying on You, Basically”, The Daily Beast, 2015, http://www.thedailybeast.com/articles/
2015/02/05/your-samsung-smarttv-is-spyingon-youbasically.html réwniez: https://zaufanatr-
zeciastrona.pl/post/szpieg-w-twoim-pokoju-o-telewizorach-sprytniejszych-od-widzow/.

® Przykladowo: Alexandr Railean, Delphine Reinhardt, ,Life-Long Privacy in the IoT?
Measuring Privacy Attitudes Throughout the Life-Cycle of IoT Devices”, IFIP AICT 526, pp.
132-149, 2018; réwniez: M. Elkhodr, et al.: ,,A review of mobile location privacy in the Internet
of Things”, 10™ Int’l Conference on ICT and Knowledge Engineering, 2012.

' Lily Hay Newman, ,,Pretty Much Every Smart Home Device You Can Think of Has Been
Hacked”, 2014, http://www.slate.com/blogs/future_tense/2014/12/30/the_internet_of_thing-
s_is_a_long way_from_ being secure.html.

!> Raport BITAG (Broadband Internet Technical Advisory Group), 2016, https://www.bitag.
org/report-internet-of-thing-security-privacy-recommendations.php.

16 Przyktadowo: https://sekurak.pl/barbie-z-interfejsem-wifi-shackowana-i-przerobiona-na-
szpiega/; rowniez: https://sekurak.pl/inteligentne-misie-przejete-wyciek-800-000-kont-dostep-
live-do-nagran-i-zdjec-uzytkownikow/.

7 Loulla-Mae Eleftheriou-Smith, »Baby Monitors, CCTV Cameras and Webcams from
U. Homes and Businesses Hacked and Uploaded onto Russian Website”, The Independent
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Szczegblnie powazne zagrozenia dotycza wszczepianych urzadzen
biomedycznych (ang. Implantable Medical Devices,IMD), takich jak
stymulatory serca, neurostymulatory, pompy insulinowe, kardiowerte-
ry/defibrylatory, monitory pulsu, cisnienia, ECG, EMG itp. Wiekszos¢
tego typu urzadzen stosuje bardzo slabe zabezpieczenia - wystarczy
wspomnieé¢ cho¢by protokoty komunikacyjne bez uzycia szyfrowania czy
uwierzytelnianie dostepu poprzez hasta stabej jakosci'®. Catkiem realne
scenariusze ataku moga obejmowaé¢ np. przypadki émiertelnego po-
razenia pradem o wysokim napieciu (ok. 830V) z defibrylatora, zmiane
czestotliwosci pracy stymulatora serca czy wymuszenie ciaglej transmisji
radiowej z urzadzenia (kto wie, moze nawet poprzez masowe wysylanie
spamu, w niedalekiej przyszlosci?) i tym samym znacznie przyspieszone
wyladowanie baterii.

Osobna kategorie zagrozen niesie ze soba coraz powszechniejsze
monitorowanie i §ledzenie obywateli. Technologia pozwala tu na bardzo
wiele'®. Reprezentatywnym przykladem moga by¢ podtaczone do glo-
balnej sieci samochody profilujace kierowcéw, przesylajace do centrow
danych producenta informacje o historii wozu, w tym predkosci
podrézowania, spalaniu oraz wspolrzedne geograficzne (tras i miejsc
parkowania)®

Najpowszechniej dostepnymi danymi wykorzystywanymi wspoiczes-
nie do $ledzenia aktywnosci sa metadane lokalizacyjne, rejestrowane
m.in. wraz ze zdjeciami robionymi aparatami fotograficznymi lub
telefonami wyposazonymi w uklady lokalizacyjne (np. GPS lub
GLONASS). Owe metadane, domyslnie zapisywane w nagléwkach
plikéw graficznych przechowujacych takie fotografie, posréd wielu
réznych informacji zawieraja dokladng date zrobienia zdjecia, wspét-
rzedne geograficzne i marke aparatu fotograficznego. Co prawda
metadane lokalizacyjne mozna z takich plikéw latwo usuna¢, jednak
wiekszo$¢ z nas tego nie czyni, prawdopodobnie nie dostrzegajac takiej
potrzeby lub nie bedac nawet sSwiadomymi, ze taka mozliwos¢ istnieje.

(Nov. 20, 2014), http://www.independent.co.uk/life-style/gadgets-and-tech/baby-moni
torscctv-cameras-and-webcams-from-uk-homes-and-businesses-hacked-and-uploaded-onto
russian-website-9871830.html.

'8 https://ics-cert.us-cert.gov/alerts/ICS-ALERT-13-164-01.

1 J. Brookman, G.S. Hans, ,,Why Collection Matters: Surveillance as a De Facto Privacy
Harm?”, 2013, http://www.futureofprivacy.org/wp-content/uploads/BrookmanWhy-Collection-
Matters.pdf.

20 M. Corkery, J. Silver-Greenberg, ,,Miss a Payment? Good Luck Moving That Car”, The New
York Times, Sept. 24, 2014, http://dealbook.nytimes.com/2014/09/24/miss-apayment-good-
luck-moving-that-car/.
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Z tego powodu w 2018 roku doszto do kilku incydentéw zwigzanych
z nieSwiadomym ujawnianiem tajnych lokalizacji przez pracownikéw
uzywajacych telefonéw z GPS, w ktérych to przypadkach tajne osrodki
wojskowe zostaly niechcacy zdekonspirowane przez pozornie niewinna
analize metadanych rejestrowanych przez aplikacje zainstalowane
w telefonach personelu?.

Oczywiscie z metadanych od lat korzystaja stuzby specjalne. Juz
Edward Snowden ujawnil, ze amerykariska Agencja Bezpieczeristwa
Narodowego (NSA) kataloguje fotografie wgrywane przez uzytkowni-
kéw Internetu do sieci i umozliwia ich przeszukiwanie pod katem
metadanych (np. ,znajdZz zdjecia wykonane tym samym aparatem”,
,wykonane w tym miejscu”)*%. Do wiadomoéci publicznej przeciekly tez
informacje na temat programu RIOT, ktéry profiluje obywateli na
podstawie informacji zbieranych z ich profili w sieciach spolecznoscio-
wych®. Choé¢ zwykli obywatele nie maja dostepu do narzedzi NSA, to
moga skorzysta¢ z co najmniej kilku dostepnych powszechnie ustug
pozwalajacych na $ledzenie lokalizacji oséb z wykorzystaniem np.
metadanych publikowanych przez nich zdje¢. Jednym z takich serwiséw
jest PleaseRobMe.com, monitorujacy portale spolecznosciowe w celu
ustalenia prawdopodobnej aktualnej lokalizacji uzytkownikéw i wy-
chwytujacy tych z nich, ktérzy w danej chwili znajduja sie poza domem,
sugerujac przy okazji, czyje mieszkanie jest zatem najprawdopodobniej
obecnie puste.

W sukurs zwyklym uzytkownikom moga przyjé¢ dostepne w Interne-
cie r6zne narzedzia ograniczajace w duzym stopniu wycieki osobistych
informacji. I tak przykltadowo, ochrona przed sledzeniem jest wbudo-
wana w niektére przegladarki internetowe (np. Mozilla Firefox) badz
mozliwa do latwego dodania przez zainstalowanie odpowiednich tzw.
rozszerzen przegladarki (np. Lightbeam).

Godne szerszego polecenia jest tez mobilne narzedzie Spy Aware*,
przydatne do monitorowania wyciekéw danych dokonywanych przez
aplikacje zainstalowane w telefonie. W istocie jest to aplikacja Sledzaca
aplikacje Sledzace. Jak widaé, Sledzenie moze by¢ bronig obusieczna,

21 przyktadowo: https://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-
away-location-of-secret-us-army-bases. réwniez: https://www.bellingcat.com/resources/arti-
cles/2018/07/08/ strava-polar-revealing-homes-soldiers-spies/.

2 https://niebezpiecznik.pl/post/xkeyscore-jeszcze-gorszy-niz-prism-czyli-nsa-zbiera-wszyst-
ko-co-robisz-w-sieci/.

2> https://niebezpiecznik.pl/post/riot-rzadowy-system-inwigilacji-przez-serwisy-spolecznos-
ciowe/.

4 https://play.google.com/store/apps/details?id=com.ls.android.threatmonitor.
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totez warto cho¢ od czasu do czasu sprébowaé uzy¢ jej na wlasng
korzysé.

Szczedliwie dla nas wszystkich mozna juz zaobserwowaé pewne
proby podejmowania wysitkéw zmierzajacych do ustanowienia branzo-
wych standardéw? odnosnie do takiej budowy produktu i wytwarzania
oprogramowania, aby wykluczy¢ lub zminimalizowa¢ zagrozenia, na
jakie narazone sa wspolczesnie (i potencjalnie réwniez w najblizszej
przysziosci) dane przetwarzane przez te produkty. Mowa przykladowo
o metodologii DPbD (ang. Data Protection by Design and by Default)®
odpowiadajacej oczekiwaniom zdefiniowanym m.in. w art. 35 dyrektywy
RODO i okreslanym wspolng nazwaq Privacy Enhancing Technologies. Aby
jednakze doczeka¢ sie praktycznych wynikéw w tej materii, wymagana
bedzie niewatpliwie nie tylko dobra wola inzynieréw i programistéw, ale
jeszcze wola polityczna i silna presja spoleczna.

8. Brooks et al., ,,An Introduction to Privacy Engineering and Risk Management in Federal
Systems”, National Institute of Standards and Technology Internal Report 8062, 2017 patrz tez:
G. Danezis et al, ,Privacy and data protection by design - from policy to engineering”,
European Union Agency for Network and Information Security, 2014

26 K. Rommetveit, A. Tanas, N. van Dijk, ,,Data Protection by Design: Promises and Perils in
Crossing the Rubicon Between Law and Engineering”, IFIP AICT 526, pp. 25-37, 2018
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